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Aula 2 - Modelos de referéncia para controle interno

Existem modelos que podem ser usados como referéncia para
implementacao e avaliacao de controles internos?

Qual o0 modelo mais utilizado mundialmente?

Quais sao as principais normas e regulamentagdes sobre
controle interno que tém influéncia no Brasil?

Para responder a essas e a outras questdes apresentaremos, nesta
aula, as principais abordagens metodoldgicas relativas ao controle da
gestdo organizacional no que diz respeito a governanga, aos modelos
de gestao de riscos e controles internos e em relagao a tecnologia da
informacao.

Também apresentaremos as mais importantes regulamentagoes e
normas legais relacionadas ao tema, em nivel internacional e aplicadas
no Brasil.

Em seguida, abordaremos os elementos de um sistema de controle
interno eficaz, baseando-nos no modelo Coso II, pois este, além de
incorporar o modelo Coso I, aborda a gestdo de riscos organizacionais.

Os conceitos trabalhados nesta aula sio fundamentais para a
compreensao e realizacao de avalia¢des tanto em nivel da entidade como
um todo ou em partes dela, que sera estudada na aula 3, quanto em
nivel de atividades ou processos organizacionais especificos, que sera
estudada na aula 4.

Aula 2: Modelos de referéncia para controle interno
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Ao final desta aula, esperamos que vocé tenha condigoes de:

o diferenciar os modelos de referéncia e as regulamentagoes de
controle interno reconhecidos internacionalmente;

o identificar os elementos de um sistema de controle interno
eficaz;

o definir critérios para compor uma estrutura de controle interno
a partir dos modelos de referéncia estudados, para servir de
base para avaliagdo do controle interno em nivel de entidade.
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1. Modelos de referéncia reconhecidos

A implantagdo de um determinado conjunto de controles sem
a observancia de modelos reconhecidamente aceitos pode levar
a organizacdo a aparelhar-se com uma colegdo de instrumentos e
procedimentos burocraticos, descoordenados, que mais dao a falsa
impressdo da existéncia de um sistema de controle interno do que
garantam efetivamente os beneficios desejados, o que resulta ndo so6
em desperdicio de tempo e recursos, mas também numa indesejavel
concentrac¢ao de poder e influéncia em quem os administra.

Vimos, na primeira aula deste curso, que o controle interno é um
instrumento de gerenciamento de riscos indispensavel a governanca
corporativa. De fato, como cabe a governanga assegurar que os recursos
da organizacdo sejam empregados de maneira eficaz na consecugdo
da missdo e na realiza¢do dos objetivos e metas estabelecidos, ela deve
cercar o gerenciamento desses recursos com um sistema de controle
que atenda suas necessidades especificas (MARTINS; SANTOS; DIAS
FILHO, 2004), porém, que modelo utilizar?

Nesta aula, abordaremos os modelos de referéncia mais
reconhecidos para implementac¢ao e avaliacdo de controles internos,
também denominados modelos estruturais, frameworks ou estruturas
de controle interno. Geralmente, as organizagcdes nao estabelecem
estruturas de controle interno a partir de uma unica referéncia, mas
sim combinando abordagens conceituais e preceitos de mais de um
modelo, conforme a aderéncia as suas necessidades, resultando em
um sistema de controle interno dimensionado na propor¢do requerida
pelos riscos e em consonancia com a natureza, complexidade, estrutura
e estratégia envolvidos na consecugdo dos objetivos que ddo suporte a
sua missao.

1.1 O modelo Coso |

Em 1985, devido a uma crescente onda de faléncias de empresas,
causando enormes prejuizos aos investidores e a sociedade, o Congresso
americano resolveu criar um subcomité especial para analisar diversos
casos que levantavam duvidas sobre a conduta das administracdes das
empresas, a adequagdo dos relatorios financeiros e a efetividade das
auditorias independentes.

Na mesma ocasido, diversas entidades profissionais americanas
uniram esfor¢os e criaram uma comissao especial - a Treadway
Comission — com o objetivo de identificar os fatores que permitiam a

Aula 2: Modelos de referéncia para controle interno
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O Coso | deu nova dimensao

ao papel do controle
interno.

producao de relatorios financeiros fraudados e de recomendar medidas
para a redugdo de sua incidéncia.

Em 1987, a Comissdo emitiu um relatério no qual fez uma série
de recomendagdes e conclamou as organizagdes patrocinadoras da
Treadway Comission a integrar os diversos conceitos de controle interno e
a desenvolver um referencial comum para estabelecer e avaliar controles
internos.

Como consequéncia, em 1992, o Coso (abreviatura de Comité
das Organizagdes Patrocinadoras) publicou o modelo Internal Control
- Integrated Framework (Controle Interno - Estrutura Integrada),
conhecido como Coso I, trazendo critérios praticos, amplamente aceitos,
para o estabelecimento de controles internos e para a sua avaliacao.

O modelo mudou o conceito tradicional de “controles internos” e
chamou a atencdo para o fato de que eles tinham de fornecer protegiao
contra riscos, pois, ao definir risco como a possibilidade que um evento
ocorra e afete de modo adverso o alcance dos objetivos da entidade,
introduziu a nogao de que controles internos devem ser ferramentas de
gestdo e monitoramento de riscos em rela¢do ao alcance de objetivos, e
ndo apenas dirigidos para riscos de origem financeira ou vinculados a
resultados escriturais. O papel do controle interno foi, assim, ampliado.

Segundo Borges (apud DAVIS; BLASCHEK, 2006, p. 11) as
administragdes publicas de paises do chamado primeiro mundo,
detentores dos niveis mais baixos de fraude e mais altos de pesquisa
em gestdo publica, seguiram a tendéncia indicada pelo Coso I,
desenvolvendo e utilizando padrdes de estrutura de controle interno
com esse papel ampliado. Assim, modelos de controle interno utilizando
o gerenciamento de riscos na sua base conceitual passaram a ser
desenvolvidos e utilizados por diversos paises, como o Cadbury no Reino
Unido, o CoCo no Canada, a Standard AZ/NZS 4360-1999 na Australia/
Nova Zelandia e o King Report na Africa do Sul, e tém sido um enorme
marco no progresso da auditoria interna e da governanca nesses paises
(McNAMEE; SELIM apud DAVIS; BLASCHEK, 2006).

No que diz respeito a entidades ligadas ao setor publico, varios
organismos internacionais, como o BID e o Banco Mundial, adotaram o
modelo Coso. A Intosai, em 2004, atualizou as Diretrizes para as Normas
de Controle Interno do Setor Publico (INTOSAI GOV 9100, 2004)
adotando o modelo e, depois, em 2007, incorporou o modelo Coso II,
publicando a INTOSAI GOV 9130, 2007.

Diamond (apud DAVIS; BLASCHEK, 2006) destaca que a Intosai

[8]
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adotou um paradigma mais proativo para os controles internos e para
a atuagdo das auditorias internas governamentais. A auditoria interna,
nesse novo paradigma, passou a exercer um papel mais voltado para
a avaliacdo abrangente dos controles internos, com mais énfase em
controles gerenciais e de gerenciamento de riscos, deixando de lado a
funcao de mero avaliador da conformidade legal das despesas publicas.

4 )

O TCU, sendo membro da Intosai, também reconhece e utiliza
o modelo Coso, adotando como base para suas avaliagdes de controle
interno as normas emitidas pela instituicao, ou seja, a INTOSAI

GOV 9100, de 2004, e a INTOSAI GOV 9130, de 2007.
. )

No setor privado, varias organizagdes profissionais internacionais
revisaram suas normas para incorporar o modelo introduzido pelo
Coso L.

A Federa¢do Internacional de Contadores (Ifac), que emite
as Normas Internacionais de Auditoria (ISA), incorporou todos os
elementos introduzidos pelo Coso na norma denominada Matter 400
- Risk Assessments and Internal Control (Avaliagdes de Risco e Controle
Interno). Essa norma foi posteriormente incorporadanaISA 315 e naISA
330, ambas adotadas no Brasil, para uso em auditorias independentes do
setor privado, por intermédio das Normas Brasileiras de Contabilidade
NBC TA 315 e NBC TA 330, aprovadas pelas resolugdes n° 1.212/2009 e
1.214/2009, do Conselho Federal de Contabilidade.

O Instituto Americano de Contadores Publicos Certificados
(AICPA) emitiu a norma de auditoria SAS 78, substituindo a definicdo
de controle interno da SAS 55 pela defini¢do do Coso I, incorporando os
componentes e demais conceitos da estrutura. Isso fez com que o modelo
se tornasse paradigma no mercado, pois os auditores passaram a utiliza-
lo como padrao para revisdo do controle interno em seus trabalhos de
auditoria independente.

O Comité de Basiléia publicou, em 1998, 0 documento denominado
Framework for Internal Control Systems in Banking Organizations, no
qual enfatiza os cinco componentes do modelo Coso .

AN

Aula 2: Modelos de referéncia para controle interno
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4 )

O modelo Coso I tornou-se referéncia mundial, pelo fato de:

« uniformizar defini¢des de controle interno;

« definir componentes, objetivos e objetos do controle interno
em um modelo integrado;

o delinear papéis e responsabilidades da administra¢ao;

 estabelecer padrdes para desenho e implementacéo;

« criar um meio para monitorar, avaliar e reportar controles

internos.
\_ J

1.2 O modelo Coso I

A ampla adesdo ao modelo Coso I nao foi suficiente para estancar
escandalos econdmico-financeiros e contabeis envolvendo organizagdes
de todos os portes, que sucumbiam de uma hora para outra. A série de
escandalos e quebras de negdcios de grande repercussdo fez com que
o Coso encomendasse o desenvolvimento de uma estratégia, que fosse
de facil utilizagdo pelas organizagdes, para avaliar e melhorar o préprio
gerenciamento de riscos.

Como consequéncia, em 2004, foi publicado modelo Enterprise
Risk Management - Integrated Framework (Gerenciamento de
Riscos Corporativos — Estrutura Integrada), também conhecida
como Coso ERM ou Coso II, que intensificou a preocupagao com
0S riscos.

O prefacio daedigaobrasileirado novo modelo afirma que o Coso
I tornou-se referéncia para ajudar empresas e outras organizagoes
a avaliar e aperfeicoar os sistemas de controle interno, sendo que
essa estrutura foi incorporada em politicas, normas e regulamentos
adotados por milhares de organiza¢des com a finalidade de controlar
melhor suas atividades de forma a cumprir os objetivos estabelecidos.
Contudo, era necessario dar mais enfoque ao gerenciamento de riscos,
incluindo os riscos relacionados aos objetivos estratégicos, que sdo
os que dao suporte a sobrevivéncia da organizacao, razao por que
o Coso II adicionou essa categoria de objetivo (estratégico) as trés
anteriormente estabelecidas pelo Coso I (operacional, comunica¢do
e conformidade).

O Coso 1I, ao preconizar que a estrutura de gerenciamento de
riscos abrange o controle interno, dd origem a uma conceituagdo
mais robusta para assegurar o alcance de objetivos organizacionais,
incluindo os objetivos relacionados a sobrevivéncia, a continuidade e a
sustentabilidade das organizagdes (objetivos estratégicos).

[10]
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Evoluiu-se, assim, da gestao centrada em controles funcionais para
o desenvolvimento de uma cultura de risco, na qual todos os funcionérios
tornam-se responsaveis pela gestao de riscos e adquirem consciéncia dos
objetivos do controle interno.

4 )

A atengdo volta-se primeiramente para identificacdo dos
riscos que possam impactar os objetivos da organizagao nas quatro
categorias definidas pelo modelo para, em seguida, avaliar a forma
como os gestores atuam para minimizar esses riscos, por meio de
controles internos e de outras respostas.

O modelo Coso II serd a base de desenvolvimento deste curso.
O seu detalhamento sera feito a partir do topico 2, desta aula, quando
trataremos dos elementos de um controle interno eficaz, integrando
uma abordagem de gestao de riscos incorporada no referido modelo.

. J

A nossa escolha pelo modelo Coso II esta em consonancia com a
orientacao da Intosai, que preconiza padroes de estruturas e processos
de controle interno calcados no gerenciamento de riscos e em modelos
de governancga corporativa (INTOSAI GOV 9100, de 2004, atualizada
pela INTOSAI GOV 9130, de 2007).

1.3 Outros modelos e regulamentac¢des

Além dos modelos Coso I e II, existem ainda modelos e
regulamentagdes aplicaveis a determinados segmentos especificos, dos
quais destacamos os que se seguem.

COBIT e ITIL

Muitas organizagdes, atualmente, tém uma dependéncia critica dos
processos suportados por tecnologia da informacao (TI). A informagao
e a tecnologia que a suporta passaram a constituir um ativo valioso,
exigindo um adequado gerenciamento dos riscos relacionados e uma
crescente necessidade de controle sobre as informagdes, fatores hoje
considerados como elementos-chave da governanga corporativa.

E nesse contexto que os modelos CobiT e Itil assumem importancia
fundamental como referéncias para a implementa¢ao de gerenciamento
de riscos e avaliacao de controles internos na area de TI.

O CobiT (Control Objectives for Information and related Technology),
atualmente na versdo 4.1, ¢ um modelo formulado como framework para

Aula 2: Modelos de referéncia para controle interno
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governanga e controle de TI pela Associagdo de Auditoria e Controle
de Sistemas de Informagdo (Isaca, www.isaca.org), cuja manutengao
e desenvolvimento (a versdo 5 serd lancada em 2012) sdo atualmente
conduzidas pelo IT Governance Institute (www.itgi.org). O modelo,
que se adéqua e da suporte ao Coso, inclui sumario executivo, controle
de objetivos, mapas de auditoria, ferramentas para implementagéo e,
principalmente, um guia com técnicas de gerenciamento de riscos e
governanca na area de T1I.

Informagdes mais completas e atualizadas sobre o CobiT e os
produtos a ele relacionados, incluindo ferramentas on-line, guias de
implementacao, estudos de caso, noticias e material educacional, estdo
disponiveis no site www.isaca.org/cobit.

A Itil (Information Technology Infrastructure Library) constitui
um conjunto de boas praticas aplicaveis a infraestrutura, operagdo e
manutencao de servigos de TI, que busca promover a gestdo com foco
no cliente e na qualidade dos servicos de TI, caracterizando-se, assim,
como um grande aparato ou modelo de “melhores praticas” utilizadas
pelos gestores de T1, com o objetivo de fazer com que a area de TI foque
no negodcio da organizagdo e entregue os seus servicos a seus clientes da
melhor maneira possivel e a um custo justificavel.

Segundo Fernandes e Abreu (2008, p. 273), a biblioteca foi
desenvolvida no final dos anos 80 pela CCTA (Central Computer and
Telecommunications Agency), a partir de uma encomenda do governo
britanico, que ndo estava satisfeito com o nivel de qualidade dos servigos
de TI a ele prestados. Atualmente na versao 3, conhecida como Itil V3,
¢ mantida pelo OCG (Office for Government Commerce,organizagao do
governo do Reino Unido responsavel por iniciativas que aumentam a
eficiéncia e efetividade de processos de negocio do governo).

. )
Tanto CobiT como Itil sdao modelos de melhores praticas que
podem ser aplicados a qualquer organizac¢ao, publica ou privada, em
conjunto com o Coso, obtendo-se, assim, um sistema de controle
interno robusto, que abarca todas as atividades organizacionais,

incluindo as executadas com suporte de TI.
N J

Acordos de Basiléia e Normas do CMN

Os Acordos de Basiléia I, de 1988, e II, de 2001, elaborados no
ambito do Bank for International Settlements (BIS), tiveram por objetivo
assegurar solidez e estabilidade ao sistema financeiro por meio de

[12]
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controles de riscos, aliando atuacao da supervisio bancéaria e maior
transparéncia como formas eficientes para evitar o risco sistémico.

Com base nesses acordos, o Conselho Monetario Nacional (CMN)
determinou as instituicdes financeiras e demais instituicdes autorizadas
a funcionar pelo Banco Central do Brasil:

o Implantar e implementar controles internos voltados para as
atividades por elas desenvolvidas, seus sistemas de informagdes
financeiras, operacionais e gerenciais (Resolugdo CMN n.c
2.554/1998).

« Implementar estrutura de gerenciamento do risco operacional
(Resolugdo CMN n.° 3.380/2006).

o Implementar estrutura de gerenciamento do risco de crédito
(Resolugdo CMN n.° 3.721/2009).

Essas normas sao obrigatdrias para as instituicdes financeiras
e demais instituicdes autorizadas a funcionar pelo Banco Central do
Brasil, incluindo os bancos estatais, como por exemplo, Banco do Brasil
e Caixa Economica Federal.

Lei Sarbanes-Oxley

Promulgada nos Estados Unidos em 2002, na esteira de diversos
escandalos corporativos, com o intuito de restabelecer a confianca da
sociedade nas empresas de capital aberto (as que tém agdes negociadas
em bolsas de valores), a lei Sarbanes-Oxley (SOX) é considerada uma
das mais rigorosas regulamenta¢des a tratar de controles internos,
elaboragdo de relatdrios financeiros e divulgagdes.

As segoes 302 e 404 tém sido o foco das atengdes dos profissionais
de auditoria por serem as que mais dizem respeito ao sistema de controle
interno e as boas praticas de governanga corporativa.

A secdo 302, “Corporate Responsability for Financial Reports”
(Responsabilidade Corporativa por Relatorios Financeiros), também
conhecida como “certificagdes”, exige que o principal executivo e o diretor
financeiro assumam a responsabilidade pelas informagoes divulgadas
nos relatérios financeiros, declarando, pessoalmente, que executaram a
avaliacdo do desenho e da eficicia dos controles internos.

A se¢d0404,intitulada “Management Assessment of Internal Control”
(Avaliagdo dos Controles Internos pela Administragdo), prescreve que

Aula 2: Modelos de referéncia para controle interno
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a alta administracdo da companhia é responséavel pela adequagdo dos
controles internos e exige que o principal executivo e o diretor financeiro
avaliem e atestem, periodicamente, a sua eficacia. Além disso, exige a
emissdo, por auditoria independente, de um relatério distinto atestando
a participa¢ao da administra¢ao nos estudos e na certificagdo da eficacia
dos controles internos e dos procedimentos executados para a emissdo
dos relatdrios financeiros.

As regras da SOX sao obrigatdrias para as empresas estrangeiras que
possuam a¢des (ADR) negociadas no mercado norte-americano (EUA). E o
caso, por exemplo, de Petrobras, Vale, Eletrobras, Itai Unibanco, Bradesco,
dentre tantas outras empresas brasileiras que la negociam suas agoes.

2. Elementos de um sistema de controle interno eficaz

O modelo Coso II traz, no formato de uma matriz tridimensional
(ilustra¢ao abaixo, conhecida como Cubo Coso II), os elementos que
devem constituir um sistema de controle interno considerado eficaz,
apoiado numa estrutura de gerenciamento de riscos. Logo a seguir,
cada um desses elementos sera definido e tera o significado explicado,
segundo a concep¢ao do modelo.

Como ja mencionado, o Coso II ampliou o alcance dos controles
internos, oferecendo um enfoque mais vigoroso e extensivo ao tema,
ao integrar técnicas de gerenciamento de riscos, sem abandonar, mas
incorporando o Coso I. A nova postura defendida pelo modelo é que
o controle interno deve integrar a gestao de riscos de modo a prever e
a prevenir os riscos inerentes ao conjunto de processos da organizagao,
que possam impedir ou dificultar o alcance de seus objetivos.

Elementos do Coso |l /
///

1 Fixacs e g
Identificago de Eventos
Avaliagéo de Riscos
Resposta a Risco
Atividades de Controle

Componentes

Informagdes e Comunicagdes

.| Objetos de
Controle

Monitoramento
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2.1 Objetivos

Embora muitos objetivos sejam especificos a uma determinada
organizac¢ao, o modelo definiu quatro categorias de objetivos comuns
a praticamente todas as organizagdes (face superior do cubo), os quais
devem ser previamente fixados (componente Fixacdo de Objetivos) para
permitir a identificagdo (componente Identificacao de Eventos) e analise
dos riscos (componente Avaliacdo de Riscos) que poderdo impacta-
los, formando uma base de conhecimento para definir como esses
riscos deverao ser gerenciados (componente Resposta a Riscos). Essas
categorias de objetivo sdo as seguintes:

é )

Estratégico: relacionado a sobrevivéncia, continuidade e
sustentabilidade da organizagdo. Referem-se as metas de alto-nivel,
alinhadas e servindo de suporte a missao.

Operacional: efetividade e eficiéncia das operagdes e adequada
salvaguarda de ativos e recursos contra perdas, mau uso ou dano.

Comunicagio: confiabilidade da informagdo produzida e sua
disponibilidade para dar suporte ao processo decisorio e para o
cumprimento das obriga¢des de accountability.

Conformidade: aderéncia as leis e regulamentagdes aplicaveis
a entidade, e as normas, politicas, aos planos e procedimentos da
propria organizagao.

J

Interessante notar que as Diretrizes para as Normas de Controle
Interno do Setor Publico (INTOSAI, 2004) criaram uma categoria de
objetivos adicional, denominada “salvaguarda de recursos”, enquanto o
Coso considera esse objetivo dentro da categoria operacional. Segundo
a Intosai (2004, p.11), embora essa categoria possa ser vista como uma
subcategoria do operacional, ela precisa, no caso do setor publico, de
cuidado especial e, portanto, precisa ser fortalecida.

A relagao entre objetivos, riscos e controles, pode ser vislumbrada
da seguinte maneira: tendo por base a missao e a visdo da organizagao, a
administragdo estabelece os planos principais nos quais fixa os objetivos,
seleciona estratégias para alcanc¢d-los e determina o alinhamento em
todos os niveis da organizagdo. Os riscos associados sdo identificados,
avaliados e tém suas respostas definidas. Os controles de riscos que se
mostrarem necessarios devem ser entio estabelecidos por meio de uma
estrutura de gerenciamento de riscos e de controles internos, em todos
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os niveis da organizagdo, para fornecer uma razoavel seguranca de que
os objetivos fixados serdo alcangados.

Note-se que os objetivos de comunicagdo e de conformidade sao
controlaveis, isto ¢, a organizagdo tem ou deveria ter efetivo controle
sobre eles, sendo esperado, portanto, que o controle interno ofereca uma
garantia razodvel em relagao ao atendimento dos objetivos estabelecidos
sob essas duas categorias.

O mesmo nao ocorre em relagdo aos objetivos de natureza
estratégica e operacional, ja que a realiza¢ao desses esta sujeita a acdo
de eventos externos nem sempre sob controle da organizagdo. Assim,
¢ esperado que o controle interno seja capaz de propiciar uma garantia
razoavel de que a alta administracdo, na fun¢do de supervisdo, sera
informada, no momento adequado, o quanto a organizagdo esta
avancando no cumprimento dos objetivos estabelecidos sob essas duas
categorias. E a visdo do controle interno como base informativa para o
processo decisorio.

Outro aspecto a ser notado nessa categorizacdo de objetivos é
que ela ndo é estanque. Apesar de distintas, elas se inter-relacionam.
Determinado objetivo pode ser classificado em mais de uma categoria,
representar diferentes necessidades da organizaciao e estar sob a
responsabilidade direta de diferentes executivos. A classificagao,
contudo, é importante por permitir diferenciar o que pode ser esperado
em cada categoria e melhor identificar os riscos a elas associados.

2.2 Objetos

A face lateral do cubo representa os niveis ou areas da organizagao
que sdo objeto da gestdo de riscos e da incidéncia do controle interno.
Observe-se que a visao integrada dos elementos do modelo demonstra
o contexto das agdes da administra¢do ao gerenciar riscos e estabelecer
controles na organizagdo, em nivel da entidade como um todo ou em
nivel da cada parte que a compde. Assim temos:

 objetivos, riscos e controles em nivel da organiza¢ao ou de partes
dela (divisao, unidade de negdcio, departamento, projeto, se¢ao
etc.);

e objetivos, riscos e controles em nivel de atividades
(macroprocessos, processos, subprocessos, operagdes, sistemas
ou atividades dentro desses).

[16]
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2.3 Componentes

A face frontal da estrutura representa os componentes do
gerenciamento de riscos, incorporando o sistema de controle interno, ou
seja, aquilo que é necessario prover (os meios) para atingir os objetivos
estabelecidos nas categorias da face superior do cubo. O modelo é
composto de oito componentes inter-relacionados, por meio dos quais
uma organizagao gerencia os riscos de maneira integrada ao processo de
gestao.

Importante notar que para avaliar o sistema de controle interno de
uma organizagao ¢é necessario avaliar a presenca e o funcionamento de
cada um dos componentes da estrutura, quais sejam:

o Ambiente de controle (no Coso II, Ambiente interno)

o Avaliagao de risco

« Atividades de controle

o Informagdo e comunicagio

e Monitoramento

Note, ainda, que aos elementos acima, do Coso I, o Coso II
acrescentou os seguintes, de maneira a permitir uma abordagem mais
consistente do gerenciamento de riscos:

« Fixac¢ao de objetivos

o+ Identificacao de eventos

« Resposta a risco

O estudo e o entendimento do detalhamento desses componentes
sao de importancia fundamental para quem vai realizar trabalhos
de avaliacdo, pois eles constituem a base dos critérios de avaliagdo de
estruturas de gestao de riscos e controle interno em nivel de entidade e
para a implementacgao e avaliacao de controles em nivel de atividades,

processos ou operagdes especificos.

Explicaremos cada um desses componentes a seguir.

Para um maior
aprofundamento,
recomendamos a

leitura dos documentos
“Gerenciamento de Riscos
Corporativos - Estrutura
Integrada”, do Coso,
“Diretrizes para

as Normas de Controle
Interno do Setor Publico,
da Intosai, e “Ferramenta
de Gestao e Avaliacao de
Controle Interno”, do GAO,
disponiveis na biblioteca do
curso.

Aula 2: Modelos de referéncia para controle interno
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2.3.1. Ambiente interno

O ambiente interno ¢ um dos mais importantes componentes da
estrutura. Ele ¢ a base, o alicerce para todos os outros componentes da
gestdo de riscos e do sistema de controle interno, provendo disciplina e
estrutura e proporcionando a atmosfera na qual as pessoas conduzem
cotidianamente suas atividades e executam suas responsabilidades.

O ambiente interno é moldado pela histéria e cultura da organizagao
e, por sua vez, molda, de maneira explicita ou ndo, a maneira como os
negécios nela sao conduzidos. E o que chamamos de tom da organizagio,
refletindo a cultura de riscos e a forma como eles sdo encarados e
gerenciados, influenciando a consciéncia de controle das pessoas.

Os fatores que compdem o ambiente interno incluem integridade
e valores éticos, competéncia das pessoas, “perfil dos superiores” (ou
seja, a filosofia da diregao e o estilo gerencial: “o exemplo vem de cima.”),
estrutura organizacional e de governanga, atribui¢do de autoridade e
responsabilidade, politicas e praticas de recursos humanos.

Vejamos, em sintese, o significado dos principais fatores que
compdem o ambiente interno.

Integridade e Valores Eticos

Todas as pessoas, desde o mais alto dirigente ao funciondrio de
menor hierarquia, devem ser estimuladas a agir com integridade e ética.
A alta administrac¢ao deve dar exemplo e enfatizar a todos o que deles é
esperado em termos de integridade e valores éticos. Cddigos de conduta
devem ser formalizados e comunicados a todos dentro da organizagdo.
Acgdes disciplinares para ndo conformidades devem ser estabelecidas,
comunicadas e gerenciadas consistentemente.

A alta administragao, na busca do estabelecimento de padroes de
integridade e valores éticos, deve procurar alcangar equilibrio entre os
interesses da organizagao, de seus empregados, fornecedores, clientes e do
publico em geral, minimizando os conflitos potenciais e desestimulando
praticas fraudulentas e ilegais ou, no minimo, pouco éticas.

Numa entidade em que a cultura organizacional ndo é calcada
em principios éticos e valores morais, a probabilidade de ocorréncia
de fraudes e outras irregularidades é, invariavelmente, alta. Enfase em
resultados de curto prazo, a qualquer custo, pode levar a pratica de atos
ilicitos ou antiéticos.

[18]
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Nesse sentido, o chamado “tom do topo’, ditado pela direcao
superior e geréncia da organizagdo, constitui um elemento critico para
um ambiente de controle interno saudavel. As atitudes, as percep¢oes e
os valores éticos predominantes na cultura organizacional constituem o
principal indicador de eficacia do sistema de controle interno como um
todo.

A empresa norte-americana Enron, uma gigante do setor
energético, sofreu a maior faléncia da histéria economica americana
devido a varias praticas contabeis e operacionais escusas relacionadas ao
ambiente de controle interno (conflitos de interesse, pressao por metas,
praticas de avaliagdo contabeis agressivas, auditoria e consultoria pelos
mesmos auditores etc.).

Filosofia da direcao e estilo gerencial

A filosofia da diregdo e o estilo gerencial adotados para conduzir
os negdcios da organizagdo marcam o nivel de risco em que esta opera,
afetando o controle interno. Atitudes pouco prudentes na condugao dos
negdcios e desconsideragdo de aspectos relacionados ao controle ou as
boas praticas administrativas degeneram o ambiente interno, elevando
os niveis de risco na organizagao.

Por outro lado, se ao empreender novos negocios, projetos
ou mudancas relevantes, os riscos sido cuidadosamente avaliados,
considerando os aspectos positivos e negativos de cada alternativa, e s6
sdo aceitos apos deliberagao em instancias adequadas, a mensagem que a
administragdo transmite é de refor¢o a uma cultura de responsabilidade.

A diregdo superior, ao demonstrar o seu compromisso e a sua
lideranca, no que diz respeito aos controles internos, aos demais niveis
da organizacdo, apoiando a auditoria interna e outras areas criticas para
o controle, bem como os planos de agao recomendados pela auditoria
interna e pelos 6rgaos de controle, transmite a mensagem que controle
interno é importante e os demais membros da organizacao sentirdo
essa atitude e a responderao, observando conscientemente os controles
estabelecidos.

Estrutura organizacional e de governanca

A estrutura organizacional de uma entidade fornece a base para
o planejamento, a execugdo, o controle e a corre¢ao de rumos de suas
atividades. Envolve a determinacao das principais areas de autoridade
e responsabilidade e as suas linhas de subordinagdo, juntamente com
procedimentos efetivos para monitorar resultados (accountability).

Aula 2: Modelos de referéncia para controle interno
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Essa estrutura deve ser estabelecida de maneira a favorecer o
cumprimento da missdo e o alcance dos objetivos da organiza¢ao, bem
como a eficacia do gerenciamento de riscos e do controle interno. Tal
estrutura é, geralmente, formalizada por meio de um organograma
e complementada por um manual da organizagdo ou instrumentos
normativos (resolugdes, portarias etc.) que estabelecem competéncias,
atribuicdes e responsabilidades das unidades e dos cargos que as
compoem.

Poderes delegados devem ser adequados para lograr as metas
e os objetivos da organizagdo, bem como para cumprir as fungdes
operacionais e exigéncias regulatdrias, e aqueles que os recebem
devem conhecer corretamente suas responsabilidades e prestar contas
de como as desincumbem. A segregacao de fung¢des incompativeis, de
extrema importancia para o controle interno, deve ser levada em conta
na concepgao da estrutura, para prevenir que o desenho organizacional
nao favoreca a pratica de agdes indesejadas.

Estrutura organizacional e de governanga adequadas devem ser
compativeis com o porte, as atividades e a complexidade dos interesses
das partes envolvidas. Dependendo do porte da organizagdo, uma
robusta estrutura de governancga pode ser necessaria, o que pode incluir
um conselho superior (por exemplo, conselho de administragao),
conselho fiscal, auditoria interna, comité de auditoria e outros comités
ou comissdes de assessoramento ou setoriais (de risco, de crédito,
de coordenagdo geral, de gestio de pessoas etc.) para promover um
adequado equilibrio dos interesses de todas as partes interessadas.

O ambiente de controle interno é fortalecido pela presencga
desses instrumentos, todavia, apenas a sua existéncia formal nao
¢ suficiente. Sobretudo, é necessario que os membros da estrutura
organizacional e da governanga tenham adequada capacidade e
elevado conhecimento e experiéncia em suas areas, de maneira que
suas atuagdes apoiem objetivamente a governanga e o alcance dos
objetivos da organizagao.

Politicas e praticas de Recursos Humanos

As pessoas constituem o mais valioso ativo de qualquer organizagao
e, portanto, devem ser tratadas de maneira que se consolidem
tecnicamente e como pessoa humana e, assim, possam ofertar o melhor
rendimento para o alcance dos objetivos da organizagao.

Como ja mencionado, controles internos sdo executados por
pessoas e, dessa forma, a qualidade dos servidores da entidade afetam
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diretamente o ambiente interno e, consequentemente, todos os outros
componentes do sistema, em especial a execu¢ao dos controles.

Politicas e praticas para contratar, capacitar, orientar, avaliar,
promover, recompensar, disciplinar e demitir funcionarios devem
ser estabelecidas e comunicadas de modo claro, sendo essa uma
responsabilidade da administragdo nos seguintes momentos:

o Selecdo: a organizacdo deve estabelecer requisitos adequados
de conhecimento, experiéncia (habilidades) e atitudes
(integridade) para as contratacdes de seu pessoal.

o Compromisso comacompeténcia: organizagdes comambiente
interno efetivo contratam e mantém pessoas competentes para

desempenhar suas tarefas e exercer suas responsabilidades de
maneira eficaz.

« Toda organizacdo deve ter procedimentos para identificar
e definir as competéncias necessarias para o desempenho
das fungdes e preenchimento dos cargos de maneira a
poder selecionar, formar, avaliar e promover o seu pessoal,
suprindo cada posto de trabalho com pessoas capazes de
realizar suas tarefas de forma competente.

« A organizacio deve estabelecer um programa de
capacitacdo e insistir para que todos sejam adequadamente
capacitados para desempenhar as fungdes de maneira
proveitosa. Funciondrios novos devem ser metodicamente
familiarizados com a cultura e os procedimentos da
organizacao e todos os empregados devem ter treinamento
continuo para bem desempenhar suas atividades.

o Avaliacido de desempenho: deve ter critérios vinculados as metas
e aos objetivos fixados no plano estratégico da organizagao e em
seus desdobramentos. Os funcionarios devem receber feedback,
aconselhamento e sugestdes de melhoria sobre seu desempenho.

o Promocoes, recompensas e rotatividade: devem estar atreladas
a avaliacao de desempenho e ao nivel de capacitagio alcangado
pelo servidor.

o Sancdo: medidas disciplinares devem ser adotadas, quando
cabiveis, para transmitir rigorosamente a ideia de que desvios
nao sdo tolerados.
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Os termos “resposta a
riscos” e “tratamento
de riscos” sao usados

indistintamente ao longo

deste curso.

2.3.2. Fixacao de objetivos

Toda organiza¢do tem uma razao para existir, que ¢ a sua missao,
e, para lhe dar cumprimento é necessario que estabeleca objetivos e
estratégias para alcanga-los.

Como todos os objetivos de uma organizagao envolvem, de certa
maneira, uma parcela consideravel de riscos, é necessario mitiga-los,
identificando-os, avaliando-os e decidindo se devem ser modificados
por algum controle. Assim, os objetivos devem ser definidos a priori
para que seja possivel identificar os riscos a eles associados.

A explicitagao de objetivos, alinhados a missao e a visdo da
entidade, é necessaria para permitir a identificacio de eventos que
tenham o potencial para impedir ou dificultar a sua consecu¢do. Definir
os objetivos é, pois, uma pré-condi¢do para identificagdo de riscos e
para avaliacdo e definicao de estratégias para gerencia-los (resposta a
riscos).

O modelo Coso requer que todos os niveis da organizagdo tenham
objetivos fixados e comunicados, ou seja, no nivel da organizagao como
um todo e para todas as divisdes, processos e atividades. Além disso,
para cada objetivo, a organizagdo deve estabelecer padrdes de como eles
devem e podem ser atingidos e como o seu grau de atingimento deve ser
mensurado. Ou seja, objetivos devem ser comunicados juntamente com
declaragoes de expectativas relativas ao grau ou nivel de exceléncia ou,
ainda, ao que ¢ possivel alcancar em termos de qualidade e desempenho
desejado, incluindo indicadores que serao utilizados para monitorar o
alcance desses padroes.

No setor publico, muito embora os objetivos sejam relacionados
com e originem-se de programas de governo ou sejam estabelecidos
na legislacdo, o detalhamento desses objetivos, conforme exigido pelo
modelo, é feito pela administra¢ao de cada entidade ou 6rgao publico
em seu planejamento estratégico. Em seguida, esses objetivos sdo
desdobrados em agdes e metas pela direcdo e geréncia (nivel tatico)
até chegar aos planos de a¢do ou de trabalho, no nivel operacional da
organizacdo. Isso demonstra o quanto é imprescindivel o planejamento
estratégico nas organizagdes publicas, bem como o seu desdobramento
em planos taticos e operacionais, programas e projetos, por todos os
niveis organizacionais.
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2.3.3. Identificacao de eventos

Uma vez fixados os objetivos, devem-se identificar os eventos
ou riscos-chave que ameacem o seu cumprimento. A identificacdo de
eventos consiste em identificar a existéncia de situagdes que possam
impedir ou a auséncia de situagcoes consideradas necessdrias ao alcance
dos objetivos-chave fixados, tanto em nivel da organizagdo como um
todo como em cada nivel significativo de suas atividades (unidades de
negdcio, operagdes e processos organizacionais).

O modelo Coso trata do conceito de eventos potenciais, definindo-
os como um incidente ou uma série de incidentes resultantes de fatores
internos ou externos, que possam afetar a implementa¢ao da estratégia
e o alcance dos objetivos. O processo de identificagao de eventos pode
abranger tanto os riscos negativos, tidos como ameacgas, como 0s
eventos positivos, vislumbrados como oportunidades. Os primeiros,
levando a organizacgdo a alcancar objetivos abaixo das expectativas, os
segundos, levando a organizag¢do a alcangar resultados superiores aos
obtidos atualmente ou além das expectativas.

Segundo a norma ISO NBR 31000/2009, a identificagdo de riscos
€ o processo de busca, reconhecimento e descricao de eventos e envolve
a identificacao das fontes de risco, das causas e das consequéncias
potenciais dos eventos (ISO NBR 31000/2009, 2.15 e Nota 1).

Evento ¢ a ocorréncia ou alteracdo em um conjunto especifico de
circunstancias e também pode consistir em alguma coisa nao acontecer,
bem como consistir em uma ou mais ocorréncias e pode ter varias causas
(ISO NBR 31000/2009, 2.17 e Notas 1 e 2).

Fonte de risco é o elemento que, individualmente ou combinado,
tem o potencial intrinseco para dar origem ao risco, podendo ser tangivel
ou intangivel (ISO NBR 31000/2009, 2.16 e Nota). Sao todos os sujeitos,
objetos ou situagdes que tém o potencial para originar um evento. As
fontes de risco sdo classificadas em seis categorias: pessoas, processos,
sistemas, infraestrutura (fisica ou organizacional), tecnologia ou ainda
eventos externos a organizagao.

A causa potencial de um evento é composta pela associagdo
de vulnerabilidades (inexisténcia, inadequacdo, insuficiéncia) a
uma fonte de risco (pessoas, processos, sistemas ou infraestrutura,
tecnologia ou eventos externos). Assim, sdo exemplos de causas
pessoas sem capacita¢do, processos mal concebidos, deficiéncias
ou inexisténcia de controles internos, instalagbes inadequadas,
obsolescéncia tecnoldgica etc.

A vulnerabilidade pode ser
entendida como a condicao
que deixa uma fonte de

risco suscetivel a originar

um evento.
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Consequéncia é o resultado de um evento que afeta os objetivos. Um
mesmo evento pode levar a uma série de consequéncias, que podem ser
expressas qualitativa ou quantitativamente e podem ter efeitos positivos ou
negativos sobre os objetivos. Consequéncias iniciais podem desencadear
reagcOes em cadeia (ISO NBR 31000/2009, 2.18 e Notas 1 a 4).

Para a Intosai (2004, p. 23), a identificacdo de riscos deve ser
um processo continuo, repetitivo, muitas vezes integrado ao processo
de planejamento, para identificar riscos relevantes relacionados aos
objetivos-chave da organizacao, resultando em uma pequena quantidade
de riscos-chave que serdo considerados num enfoque estratégico para
avaliacdo de risco. Isso é importante tanto para identificar as areas/
atividades mais relevantes, para as quais se devem dirigir esforcos de
avaliacdo dos riscos, como também para atribuir responsabilidades em
relagdo ao seu gerenciamento.

2.3.4. Avaliacao de riscos

Uma vez identificados, os riscos devem ser avaliados sob a
perspectiva de probabilidade de sua ocorréncia e consequéncias de
sua materializagdo. O objetivo da avaliacdo é formar uma base para o
desenvolvimento de estratégias para tratamento dos riscos identificados
(resposta a risco), de maneira a diminuir a probabilidade de sua
ocorréncia e/ou a magnitude de suas consequéncias.

A ISO NBR 31000/2009 (2.23) conceitua nivel de risco como a
magnitude de um risco, ou combinagdo de riscos, expressa em termos
da combinagdo de consequéncias e probabilidades. Um dos propdsitos-
chave da avaliagdo de risco é informar a administracao sobre as areas
onde é necessario adotar uma a¢ao (tratamento/resposta a risco) e qual
o seu grau de prioridade (INTOSAI, 2004, p.24-25). Isso exige que se
desenvolva um enquadramento para estabelecer niveis de riscos, por
exemplo - em alto, médio ou baixo - como ilustrado na matriz seguinte,
indicada pela Intosai (2007, p.28):
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Alto impacto Alto impacto
A Alta Baixa probabilidade Alta probabilidade
Consequéncia
Baixo impacto Baixo impacto
Baixa Baixa probabilidade Alta probabilidade
Baixa Alta
>

Probabilidade de
ocorréncia

Fonte: Further Information on Entity Risk Management, Intosai, 2007, p. 28 (com adaptagdes)

A avaliagdo de riscos pode ser feita por meio de analises qualitativas
e quantitativas, ou da combina¢ao de ambas. Os gestores sdo responsaveis
pelaavaliacdo dos riscos no ambito das unidades de negdcio, de processos
e atividades que lhes sdo afetos. A alta administragcdo deve avaliar os
riscos no nivel da organizagdo, desenvolvendo uma visao de riscos de
forma consolidada (perfil de risco). Riscos devem ser avaliados quanto a
condic¢ao de inerentes e residuais.

2.3.5. Resposta a Riscos

E o processo de desenvolver e determinar estratégias para gerenciar
os riscos identificados. O modelo Coso II identifica quatro categorias de
resposta a riscos: evitar, reduzir, compartilhar e aceitar, cuja escolha
dependera do nivel de exposi¢ao a riscos previamente estabelecido pela
organiza¢ao em confronto com a avalia¢ao que se fez do risco. Isto quer
dizer que compete a administragdo obter uma visdo dos riscos em toda
organizac¢do e desenvolver um conjunto de a¢des concretas, abrangendo
essas quatro categorias de respostas, para manter o nivel de riscos
residuais alinhado aos niveis de tolerdncia e apetite a riscos estabelecidos
pela organizacao.

Conforme a INTOSAI GOV 9100/2004 (p. 25 e 69), apetite a risco é
a quantidade de risco que uma organizagao esta propensa a se expor para
alcancar seus objetivos. Reflete a cultura gerencial ou a predisposicdo -
cautelosa ou agressiva — a respeito de assumir riscos na perseguicao da
missdao ou visdo da entidade. A tolerancia a riscos é a variacao aceitavel
relativa a realizagio de um objetivo especifico. E uma derivagio toleravel

A Intosai, no documento
INTOSAI GOV 9130,
refere-se as categorias
de resposta a riscos
como: evitar/encerrar a
atividade, reduzir/tratar,
compartilhar/transferir e
aceitar/tolerar. A norma
de gestao de riscos I1SO
ABNT 31000/2009 engloba
sob o titulo “tratamento
de riscos” todos os tipos
possiveis de resposta a
riscos.

Aula 2: Modelos de referéncia para controle interno
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do nivel de apetite a risco definido e dos objetivos organizacionais
(exemplo: projetos devem ser concluidos no prazo e dentro do or¢amento
estipulado, mas uma variagao de até 15% no prazo e de até 10% no custo
total é tolerada). A determinacao de respostas a riscos deve levar em
consideracao essas duas variaveis.

O tipo de resposta a ser adotado, dentre as quatro categorias
possiveis tratadas a seguir, ¢ uma consequéncia da avaliagdo que se fez
do risco em confronto com o apetite e a tolerancia da entidade ao risco.

Evitar (ou, ainda, encerrar a atividade, segundo a Intosai): é a
decisdo de nao iniciar ou de descontinuar a atividade sujeita ao risco.

Reduzir (ou também tratar, segundo a Intosai): é a adogao de
medidas para reduzir a probabilidade ou a consequéncia dos riscos ou
até mesmo ambos. Na maior parte dos casos, o risco devera ser tratado,
gerando a necessidade de implementar e manter um efetivo sistema de
controle interno. Os procedimentos que uma organizagdo estabelece
para tratar riscos sio denominados atividades de controle (INTOSAI,
2004, p. 26), componente que serd estudado no proximo topico.

Compartilhar (ou também transferir, segundo a Intosai): é
mitigar a consequéncia e/ou probabilidade de ocorréncia do risco por
meio da transferéncia ou compartilhamento de uma parte do risco,
mediante contratacao de seguros, operagdes de headging ou terceirizagao
de atividades nas quais a organiza¢ao nao tem expertise.

Aceitar (ou também tolerar, segundo a Intosai): é ndo tomar,
deliberadamente, nenhuma medida para alterar a probabilidade ou a
consequéncia do risco. Ocorre quando o risco esta dentro do nivel de
tolerdncia da organiza¢do ou a capacidade para fazer qualquer coisa
sobre o risco é limitada ou, ainda, o custo de tomar qualquer medida é
desproporcional em relagdo ao beneficio potencial.

Resumindo, Evitar é descontinuar ou nao iniciar algo porque
nenhuma outra opgdo de resposta foi considerada suficiente para
reduzir a probabilidade e/ou a consequéncia de maneira que o risco
residual ficasse dentro do nivel de tolerancia considerado aceitavel
pela organizagao. Reduzir ou Compartilhar sdo opgdes de resposta
que reduzem o risco residual a um nivel de compatibilidade com a
tolerancia a risco da organizac¢ao, enquanto Aceitar indica que o risco
inerente ja esta dentro do nivel de tolerancia, ou porque a capacidade
para fazer alguma coisa em relagdo ao risco é limitada por algum

\fator, ou pelo custo/beneficio.

J
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Ao determinar respostas a riscos, a administragdo devera levar em
consideracao:

« o0s efeitos das respostas estudadas sobre a probabilidade e a
consequéncia dos riscos e a compatibilidade das respostas com
as tolerancias a risco da organizagao;

« 0s custos versus os beneficios das respostas em estudo;

« as possiveis oportunidades contidas nas op¢des de resposta,
que podem levar a organizagdo a alcangar objetivos além do
permitido, e ndo sé pela reducao dos riscos.

Vejamos o que significa cada uma destas consideragdes.

Avaliagio dos efeitos das respostas estudadas sobre a
probabilidade e a consequéncia dos riscos

Na avaliagdo das op¢oes de resposta é necessario levar em conta que
determinadas respostas podem afetar, de forma diferente, a probabilidade
e a consequéncia do risco. As vezes a consequéncia de um evento pode
nao mudar com a ado¢do de determinada resposta, mas a probabilidade
dele acontecer é reduzida. Noutras vezes, a solu¢ao pode nao reduzir a
probabilidade, mas circunstancias especificas podem atenuar o impacto
da consequéncia do evento mitigado.

Avalia¢ao de custos versus beneficios das respostas

E necessério considerar os custos e os beneficios relativos as op¢des
de respostas alternativas ao risco. Embora muitas vezes seja dificil
quantificar os custos de resposta a riscos e mais ainda os beneficios,
pelos menos os custos diretos precisam ser considerados. Beneficios
de programas de treinamento, por exemplo, geralmente sdo aparentes,
mas dificeis de quantificar. Em casos como esses, o beneficio da resposta
pode ser avaliado no contexto do beneficio associado com a realizagdo
do objetivo correspondente.

No caso de a organizagao decidir pela opgao de reduzir ou tratar um
risco, a avaliacdo de custo-beneficio da atividade de controle planejada
¢ muito importante para o gestor tomar a decisao de institui-la. Se o
dano causado pela ocorréncia do evento for menor do que o custo de
controle, ou menor do que a op¢ao de transferir o risco, o melhor para
a administragdo sera aceitar o risco. Em todos os casos, a avaliagdo da
tolerancia ao risco deve ser levada em considerac¢ao pela administracao
na decisdo sobre a resposta ao risco.

Aula 2: Modelos de referéncia para controle interno
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Avalia¢ao das oportunidades nas op¢des de respostas

Ao avaliar opgdes de respostas, a administracdo deve adotar uma
visao abrangente em relagdo ao que ¢é possivel fazer, além de tao somente
focar em solugdes diretas para lidar com o risco especifico. Ou seja,
consideragoes de respostas a riscos nado devem se limitar exclusivamente
a redugao direta dos riscos, mas incorporar uma visao de prospeccao de
novas oportunidades para a organizagao.

Ao adotar essa postura, é possivel identificar oportunidades
durante o estudo das opgdes de resposta ao risco, que, se implementadas,
trardo beneficios além daqueles proporcionados pela simples atuagao
direta para a redugdo de um risco especifico. Tais oportunidades podem
representar respostas inovadoras e normalmente emergem quando as
opgdes de resposta a riscos atingem o limite da eficacia. O Coso cita
o exemplo de uma resposta criativa de uma companhia de seguros de
automoveis ao elevado numero de acidentes em certos cruzamentos.
Essa companhia decidiu financiar melhorias nos semaforos existentes,
fato que reduziu os sinistros e melhorou suas margens operacionais.

Para auxiliar o processo de selecao de respostas a riscos, a
organizagdo pode desenvolver uma matriz na qual as respostas
potenciais estdo associadas aos niveis de risco avaliados, conforme a
sugestdo a seguir da Intosai.

Planos de contingéncia Atividades de controle
aAlta Planos de contingéncia

Consequéncia

Baixa Tolerar o risco

Baixa . Alta

Probabilidade de
ocorréncia

Fonte: Further Information on Entity Risk Management, Intosai, 2007, p. 28 (com adaptagdes)
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Uma vez escolhida uma resposta, a administragdo podera necessitar
desenvolver um plano de implementacao para executa-la. Uma parte
critica desse plano ¢ o estabelecimento de atividades de controle (estudadas
no componente a seguir) para assegurar-se de que as respostas aos riscos
determinadas pela administracao sejam efetivamente executadas.

2.3.6. Atividades de controle

Ao selecionar respostas a riscos, a administragao deve identificar as
atividades de controle necessarias para assegurar que tais respostas sejam
executadas de forma adequada e oportuna. Ou seja, apds o processo de
fixacdo de objetivos e padroes para seu alcance, e apds a identificagdo
e avaliacdo dos eventos em potencial (riscos) que podem impacta-los,
bem como da defini¢do de respostas para enfrenta-los, a administracao
deve assegurar que tais respostas sejam efetivamente executadas, e, para
isso, estabelece atividades de controle.

4 )

As atividades de controle consistem em politicas e
procedimentos estabelecidos, e de fato executados, para atuar sobre
os riscos e contribuir para que os objetivos da organizagdo sejam
alcangados dentro dos padroes estabelecidos.

O propdsito fundamental das atividades de controle é reforcar
a realizagdo dos planos tracados, mantendo as organiza¢des
direcionadas para o cumprimento dos objetivos estabelecidos. Assim,
elas podem ser vistas como mecanismos de gestdo do cumprimento
de objetivos.

. J

As atividades de controle sdo parte do sistema de controle interno
e, mesmo numa perspectiva do conjunto de todas elas, ndo devem ser
confundidas com o ele proprio. Elas sdo um dos cinco componentes do
sistema, quando baseado no modelo Coso I, ou dos oito, quando integra
a gestao de riscos, no modelo Coso II.

De modo geral, as atividades de controle incluem dois
elementos: uma politica, que estabelece aquilo que devera ser feito e
os procedimentos para fazé-la ser cumprida. O grau de formalizagao
varia entre as entidades, conforme o tamanho, a complexidade e o
numero de niveis hierarquicos, embora os conceitos subjacentes nao se
diferenciem de maneira significativa. Elas devem estar distribuidas por
toda a organiza¢ao, em todos os niveis e em todas as fungdes, conforme
requeridas pelas decisdes de resposta a riscos. Elas incluem uma gama
de controles preventivos e detectivos, como os exemplificados a seguir:

As atividades de controle
sao assim denominadas
pelo Coso e pela Intosai.
Entre nos elas sao mais
conhecidas simplesmente
como “controles internos”.

Para uma revisao do
conceito e da funcao de
controles preventivos e
detectivos, leia o topico
1.5.1, daAula 1.
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o atribuicao de autoridade e limites de alcada;

o procedimentos de autorizacao e aprovagao;

» segregacdo de fung¢des ou atividades;

+ rotatividade de func¢oes

« revisoes independentes, verificagdes e conciliagoes;
« avaliagdes de desempenho operacional;

« avaliagOes de operagoes, processos e atividades;

o supervisdo direta;

« controles de acesso a recursos e registros.

Algumas atividades de controle nem sempre sdo pertinentes em
pequenas organizagdes, nas quais canais de comunicagdo envolvem
poucas camadas e existe uma estreita interacdo das pessoas e uma
supervisdo aplicada diretamente pela geréncia de maneira eficaz. As
principais atividades de controle e as respectivas classificagoes por
func¢ao (prevencao ou detecgdo) sdo explicadas a seguir.

Atribuicao de autoridade e limites de alcada (Prevencao)

Consiste em estabelecer competéncias e limites, de acordo com a
posicao hierarquica de drgaos e unidades da estrutura organizacional e
de governanga ou as responsabilidades gerenciais de ocupantes de cargos
e fungdes, quanto a possibilidade de autorizar, executar ou aprovar atos
ou transacdes em nome da organizagio. E uma forma de assegurar que
os atos administrativos sejam realizados por quem tem o respaldo da
organizacgdo para efetiva-los.

Procedimentos de autorizagio e aprovacio (Prevencao/
Detecc¢ao)

Esse tipo de atividade, muitas vezes, tem conexdo com a anterior.
Uma vez fixados os limites de algada e as competéncias para exercé-los,
a administragdo determina quais atividades ou transa¢des necessitam de
uma autorizagdo e aprovagao superior para que sejam efetivadas.

A finalidade da autorizagdo é assegurar que apenas os atos
administrativos os quais a administracdo tem inten¢do de realizar
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sejam iniciados. A aprova¢ao, de forma manual ou eletronica, implica
a validacao do ato e certificagdo da conformidade com as politicas e os
procedimentos estabelecidos pela organizagao.

Salvo nos casos de aprovagao prévia de propostas (solicitagoes,
pedidos, requisi¢des, por exemplo), a aprovagdo é um procedimento
posterior arealizagdo de atos anteriormente autorizados. Os responsaveis
pela aprovacao normalmente verificam a documenta¢do pertinente,
questionam itens e asseguram-se de que os preceitos necessarios a
conformidade do ato estdo checados, antes de darem a sua aprovagao.

As politicas que instruem os procedimentos de autorizagao e
aprovacao devem ser formalmente estabelecidas e comunicadas a todos
os gestores e funcionarios e incluir as condi¢des especificas e os termos
segundo os quais eles devem ser realizados. Por sua vez, os procedimentos
de autorizacao e aprovac¢ao devem ser formalizados e documentados nos
processos ou sistemas onde ocorrerem.

Segregacao de fung¢des ou atividades (Preven¢ao)

A segregacao de fungdes ou atividades ¢ um principio bésico de
controle interno essencial para a sua efetividade. Consiste na separagdo
de atribuicoes ou responsabilidades entre diferentes pessoas em fungoes
ou atividades-chave de autorizagdo, execugdo, registro, custddia e
revisdo/atesto/aprovagdo ou auditoria.

Boynton et al. (2002, p.331) traz uma excelente defini¢ao para
segregacao de fungoes:

Segregacao de fungdes envolve fazer com que
individuos nado realizem fun¢des incompativeis. [...] fun¢des
sao consideradas incompativeis quando é possivel que um
individuo cometa um erro ou fraude e esteja em posi¢do que
lhe permita esconder o erro ou a fraude no curso normal de
suas atribuicoes.

A segregacdo de fungdes reduz o risco de erros humanos e de agoes
indesejadas e o risco de ndo detectar tais ocorréncias, muito embora o
conluio entre pessoas possa reduzir ou destruir a eficacia desta atividade
de controle.

Exemplificando: quem ¢é responsavel pela guarda ou custddia
de recursos financeiros nao deve ser a mesma pessoa que tem poder
para autorizar a movimentagao desses recursos nem de registrar tais
movimentos. Seguem-se outros exemplos de fung¢des ou atividades que

Aula 2: Modelos de referéncia para controle interno
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deveriam ser segregadas para evitar o exercicio, por uma mesma pessoa,
de fun¢des incompativeis.

Exemplo 1: funcionario é responsavel por receber no caixa valores
decorrentes de vendas e registrar na contabilidade.

Risco de fraude: ficar com o dinheiro, omitindo registros de
recebimentos; registrar devolu¢des de vendas ou ndo baixar contas
recebidas.

Conclusdo: quem processa recebimentos de caixa (execugdo e
custddia) ndo deve ter atribuicao de fazer o lancamento contabil da
transacao (registro).

Exemplo 2: funcionario é o responsavel pela compra, recebimento,
guarda e controle de materiais.

Risco de fraude: ficar com parte do material ou receber em
quantidade menor que a efetivamente adquirida, omitindo a subtragao
nos registros documentais.

Conclusao: quem compra e recebe materiais (execu¢ao) nao deve
ser responsavel pela guarda (custddia) e controle (registro).

Organizagdes de pequeno porte, com poucos funcionarios, podem
ter dificuldades para implementar essa atividade de controle, no entanto,
devem estar consciente dos riscos e compensa-la com outros controles,
como revisao independente de atividades (é o caso daadogdo de controles
compensatdrios, cujo conceito foi estudado na Aula 1).

Rotatividade de pessoas em fung¢des (Prevengio)

A rotatividade de pessoas em fungdes significa impedir que a
mesma pessoa seja responsavel por atividades sensiveis por um longo
periodo de tempo. Tem uma finalidade semelhante a segregacdo de
fungdes, impedir que uma pessoa cometa um erro ou fraude e possa
esconder a situagdo por muito tempo. A exigéncia de gozo de férias

anuais tem o efeito de rotatividade temporaria de fungoes.
Revisdes independentes, verificacoes e conciliacdes (Detecgiao)

As revisdes independentes consistem na revisio de atos ou
transagdes por um terceiro, ndo envolvido na sua execucao. Esse tipo
de atividade de controle é muitas vezes utilizado para compensar a
nao adogdo de outros controles preventivos ou detectivos, ou para
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contrabalancar outras falhas na estrutura de controle da organizagdo
como, por exemplo, a auséncia de segregacdo de fun¢des. Quando isso
ocorre, o controle é denominado compensatdrio, embora, na esséncia,
seja um controle detectivo.

As verificagdes ou conferéncias sdo controles basicos em qualquer
atividade. De acordo com a Intosai (2004, p.30):

As transagdes e os eventos significativos devem ser
verificados antes e depois de ocorrerem, por exemplo: quando
os produtos sao entregues, o numero de produtos entregues
¢ conferido com o nimero de produtos solicitados. Depois, o
numero de produtos faturados ¢é verificado com o numero de
produtos recebidos. O inventario também ¢ verificado quando
se realizam os balan¢os no almoxarifado.

As conciliagdes sio atividades de controle que consistem em
confrontar registros com documentos apropriados como, por exemplo,
registros patrimoniais com relatdrios de inventdrios de bens, registros
contabeis de contas bancarias com extratos bancarios correspondentes
etc. Para serem efetivos, os procedimentos de conciliagdo devem ser
periddicos e realizados com regularidade.

Vejamos um exemplo muito comum de conciliagdo - a concilia¢ao
bancaria - utilizada para detectar langamentos indevidos, erros ou
fraudes, tanto por parte das instituicdes bancarias como por parte da
contabilidade ou do controle financeiro da prépria organizagao.

Conciliagao Bancaria

Contas Extrato Contabilidade Diferenga
Banco do Brasil 120,00 100,00 -20,00
Banco Real 150,00 150,00 -
Caixa Econdmica 60,00 70,00 10,00

As diferencas encontradas numa conciliagdo devem ser
devidamente explicadas, comprovadas e documentadas e os ajustes
correspondentes, quando cabiveis, devem ser feitos nos registros e na
contabilidade. As diferengas acima, por exemplo, poderiam gerar ou nao
ajustes contabeis ou nos controles financeiros da organiza¢ao, conforme
ilustrado a seguir:

Banco do Brasil - ndo gera langamento de ajuste na contabilidade,
pois se refere a cheque emitido e ainda nao apresentado ao banco.

Aula 2: Modelos de referéncia para controle interno
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Caixa Econdmica - gera lancamento de ajuste na contabilidade e
no controle financeiro da conta corrente, pois se refere a despesa bancaria
de manuten¢do da conta, legitimamente debitada pela instituicao,
conforme lancamento no extrato bancario.

Observa-se, assim, que esse é um tipo de atividade de controle de
grande importancia para assegurar a confiabilidade dos registros que
servem de base tanto para o processo decisorio interno da organizagao
como para o cumprimento das obriga¢des de accountability, ou seja, um
dos objetivos do controle interno, conforme a Intosai e o Coso.

Avalia¢oes de desempenho operacional (Detec¢ao)

As avaliacoes de desempenho operacional permitem a administragio
verificar se os resultados obtidos estao alcangando os objetivos e padroes
pré-estabelecidos. Quando isso nao esta ocorrendo, as operagdes, processos
e atividades deverao ser objeto de avaliagdo (atividade de controle estudada
a seguir) para determinar se é necessario implementar melhorias.

As avaliagoes de desempenho operacional incluem revisdes da
alta dire¢ao, ao comparar o desempenho atual em relagao ao orcado,
as previsdes, aos periodos anteriores e aos concorrentes, bem como
a analise critica de indicadores de desempenho, relacionando-se
diferentes conjuntos de dados, sejam eles operacionais ou financeiros,
em conjunto com a realizagdo de analises dos relacionamentos e das
medidas de investigacao e corregao.

Indicadores de desempenho incluem, por exemplo, indices de
rotagdo, de processos instruidos por unidade/por servidor etc., que
conjugados com a investigagdo de resultados inesperados ou tendéncias
incomuns permitirdo a administracdo identificar circunstincias nas
quais a falta de capacidade para concluir processos fundamentais
pode significar menor probabilidade de objetivos estabelecidos serem
alcancados (COSO 1II, p.61).

Avaliagées de operacdes, processos e atividades (Detec¢iao)

Consiste no aprofundamento de investigagdes resultantes de
avaliacdes de desempenho operacional ou em avaliacoes periddicas
para assegurar que operagdes, processos e atividades cumprem com
regulamentos, politicas, procedimentos ou outros requisitos em vigor.

Importante frisar que esse tipo de avaliagdo deve ser claramente
distinto do monitoramento do controle interno, que sera o ultimo
componente a ser estudado neste topico do curso.
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Supervisao direta (Prevencao/Detec¢ao)

A supervisdo direta, presente em todos os niveis da organizagao,
consiste no acompanhamento do trabalho delegado aos funcionarios
pelo respectivo superior hierarquico. Inclui atividades de comunicagao
de atribuigoes, revisao e aprovacgao de trabalhos, bem como de orientagdo
e treinamento do pessoal supervisionado para o desempenho das
atribuicoes.

Para a Intosai (2004, p.31), a supervisao compreende:

o comunicagdo clara das fungdes e responsabilidades atribuidas a
cada membro da equipe e da obrigacao de prestar contas;

e revisao sistematica do trabalho de cada membro na extensao
necessaria;

« aprovacdo do trabalho nas etapas criticas para assegurar que
flui como pretendido.

Ademais, a supervisao deve fornecer aos funcionarios a orientagdo e
o treinamento necessarios para ajudar a assegurar que erros, desperdicios
e atos ilicitos sejam minimizados e que as diretrizes gerenciais sejam
compreendidas e cumpridas.

Controles de acesso a recursos e registros (Prevengao)

Os ativos criticos da organizagdo devem ser protegidos contra
desperdicio, perda, mau uso, dano, utilizagdo ndo autorizada ou
apropria¢do indevida. Assim, a depender do risco percebido em
relacdo a essas ocorréncias, deve-se estabelecer controles para limitar o
acesso a recursos e registros (computadores, estoques, titulos, dinheiro,
registros, bens etc.) as pessoas autorizadas a sua guarda, conservagdo e
controle, as quais devem ser obrigadas a prestar contas de sua custddia
e utilizagdo. Incluem-se dentre essas atividades, os controles fisicos
e logicos de acesso (controles de entrada/saida de pessoas, veiculos,
bens e materiais; criptografia e senha de arquivos eletronicos etc.),
além de procedimentos de outorga de guarda/transferéncia de bens,
complementados por inventarios periddicos e comparagdo com
registros patrimoniais e de controle.

Aula 2: Modelos de referéncia para controle interno
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Atividades de controle especificas para Sistemas de Tecnologia
da Informacao

As organizagdes em todos os setores estdo cada vez mais
dependentes dos recursos de Tecnologia da Informagao (TI) para
conduzir os negécios, alcangar objetivos e cumprir suas missdes. Um
fator critico dessa nova realidade é o uso eficiente e seguro desses
recursos.

A informagdo e a tecnologia que lhe da suporte é hoje, para a
maioria das organizag¢des, um ativo valioso. Em muitos casos, ha uma
dependéncia critica dos processos organizacionais suportados por TI,
exigindo-se uma adequada gestao de riscos e uma crescente necessidade
de controle sobre as informagodes, fatores hoje considerados elementos-
chave na governanca corporativa.

Conforme ja visto nesta aula, existem modelos especificos que se
adéquam e dao suporte ao Coso no gerenciamento de riscos e naavaliagdo
de controles na area de TI, sendo CobiT e ITIL as referéncias mais
recomendadas, inclusive pela Intosai (2004, p.35). Nao adentraremos
em detalhes desses modelos, que requerem cursos especificos para sua
abordagem, apenas destacaremos os dois grupos amplos de atividades
de controle dos sistemas de informacéo, reconhecidos tanto pelo Coso,
como pela Intosai e 0 GAO como “controles gerais de TI” e “controles de
aplicativos de TT”

Os controles gerais de TI abrangem a estrutura, as politicas e os
procedimentos aplicaveis a todos os sistemas de informagao da organizagao,
incluindo a totalidade dos componentes, desde a arquitetura de
processamento — servidores, redes, estacdes etc. — até ambientes de usudrios
finais, com a finalidade de ajudar a assegurar uma operagao adequada e
continua. Eles criam o ambiente no qual operam os sistemas aplicativos.

Os controles de aplicativos de TI abrangem a estrutura, as
politicas e os procedimentos diretamente relacionados aos aplicativos
corporativos individuais, incluindo procedimentos embutidos no c6digo
do programa, com a finalidade de ajudar a assegurar a integridade,
precisao, autorizacao e validade de dados e transa¢des neles processados.

Considerando que os controles especificos para sistemas de T1 sdo
objeto de cursos especificos, faremos a seguir apenas uma enumeragao das
principais categorias de atividades de controle contidas em cada um dos
grupos de controle de T1, remetendo o leitor para um aprofundamento
na bibliografia que ¢ mencionada logo no inicio de cada um dos grupos
de controle.
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Controles gerais de TI

Segundo a Intosai (2004, p.33-34) e o GAO (p.56), ha seis fatores
ou categorias principais de atividades de controle que precisam ser
consideradas ao se avaliar os controles gerais de TI:

1. Programa de planejamento e gestdo da seguranca de T1I

2. Controles de acesso

3. Controles de desenvolvimento, manuten¢do e mudanca em
sistemas

4. Controles sobre aplicativos

5. Segregacdo de fungdes

6. Continuidade dos servicos

Controles de aplicativos de TI

Segundo a Intosai (2004, p.34) e 0 GAO (p.52), ha quatro fatores
ou categorias principais de atividades de controle que precisam ser
consideradas ao se avaliar os controles de aplicativos de TI:

1. Controles de autorizagio

2. Controles de integralidade

3. Controles de precisdo

4. Controles de integridade do processamento e dos arquivos de
dados

Os controles gerais e os controles de aplicativos de TI, em conjunto
com processos de controle manual, quando necessarios (como politicas
e procedimentos associados a atividades de usudrios), devem se inter-
relacionar. Todos sdo necessarios para assegurar a integridade, a precisao
e a validade das informagdes.

2.3.7. Informag¢ao e comunicacao
A importancia do controle interno para a gestdo das organizagdes

estd no seu potencial informativo para dar suporte ao processo
decisério em todos os niveis, de maneira que todos possam cumprir
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suas responsabilidades, favorecendo o alcance dos objetivos. Todos na
organiza¢do devem receber mensagens claras quanto ao seu papel e ao
modo como suas atividades influenciam e se relacionam com o trabalho
dos demais na consecugdo dos objetivos fixados.

A habilidade da administracdo para tomar decisdes apropriadas
¢ afetada pela qualidade da informagiao, que deve ser apropriada,
oportuna, atual, precisa e acessivel, fluindo do nivel da administragdo
para o nivel de execu¢do - transmitindo diretrizes e corre¢des de rumo
- e no sentido inverso - transmitindo dados e resultados relacionados
aos objetivos perseguidos.

Para avaliar a qualidade da informagao é necessario verificar se ela é:
Apropriada - o contetido esta no nivel de detalhes adequado?
Oportuna - esta disponivel quando necessaria?

Atual - sdo as mais recentes ou a ultima versao disponivel?
Precisa - os dados estdo corretos?

Acessivel - sdo de facil obtencao por aqueles que as necessitam?

Os sistemas de informagdo registram, tratam e produzem
relatorios contendo informacgoes financeiras e ndo financeiras, nas
formas quantitativas e qualitativas, que tornam possiveis a condug¢ao e o
controle dos negocios. Informagdes relevantes devem ser identificadas,
coletadas e comunicadas a tempo de permitir que as pessoas cumpram
suas responsabilidades, ndo apenas com dados produzidos internamente,
mas, também, com informacdes sobre eventos, atividades e condigdes
externas, que possibilitem o gerenciamento de riscos e a tomada de
decisdes gerenciais.

A comunicagdo das informagoes produzidas deve atingir todos os
niveis, por meio de canais claros e abertos que permitam a informagao
fluir em todos os sentidos. A informagdo gerada no curso das operagdes
¢ usualmente comunicada por meios de canais normais, para quem ¢ o
responsavel e também para um nivel superior ao desse. Contudo, canais
alternativos de comunicacao devem existir para transmitir informagao
delicada, como atos ilegais ou incorretos e comunicagao de riscos.

Além das comunicagdes internas, a administragdo deve assegurar
que existam meios adequados de se comunicar e de obter informagdes
externas, umavez que as comunicagdes externas podem fornecer insumos
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de impacto significativo na extensdo em que a organiza¢ao alcanga seus
objetivos. Um plano de comunicag¢ao entre os niveis hierarquicos, bem
como um plano de comunica¢ao com outras partes interessadas (clientes,
fornecedores, acionistas, sociedade etc.) é recomendavel.

Meios de comunicac¢ao

A comunicag¢ao pode ser feita em diversos meios, como manuais
de politicas e procedimentos, memorandos, mensagens de correio
eletronico, quadro de avisos, videoconferéncias, videos institucionais,
paginas na internet/intranet, blogs, canais de redes sociais.

As politicas e procedimentos relacionados as atividades de controle
e as regras internas necessdrias ao funcionamento da entidade, tais como
politicas corporativas, procedimentos e fluxos operacionais, fungdes e
responsabilidades devem ser formalmente comunicadas por meio de
instrumentos de normatiza¢ao interna, com facil acesso aos funcionarios.

2.3.8. Monitoramento

Com o passar do tempo os objetivos e 0s riscos organizacionais
podem mudar, respostas a riscos que se mostravam eficazes podem
tornar-se indcuas e atividades de controle podem perder a eficacia ou
deixar de ser executadas, colocando em risco objetivos da organizacdo.
Por isso, sistemas de controle interno devem ser monitorados para ver
se permanecem eficazes.

O objetivo do monitoramento ¢ avaliar a qualidade do controle
interno ao longo do tempo, buscando assegurar que ele continue a
funcionar efetivamente como previsto, que as respostas aos riscos e as
atividades de controle sejam modificadas apropriadamente, de acordo
com mudancas nas condi¢des que alterem o nivel de exposi¢ao a riscos
da organizacdo e das atividades por ela desenvolvidas.

A avaliagdo de controles internos é o procedimento utilizado para
realizar o monitoramento e consiste em verificar a eficicia do sistema
de controle interno (em nivel de entidade) e das atividades de controle
inerentes aos processos (em nivel de atividades).

A eficacia do controle interno é avaliada em relagdo aos cinco
componentes do controle interno do Coso I ou, quando integrado ao
gerencimento de riscos, aos oito componentes do Coso II. Determinar
se um sistema de controlo interno ¢ eficaz ¢ um julgamento subjetivo
resultante de uma avaliagdo sobre se cada um dos componentes esta
presente e se todos estdo operando em conjunto.

Aula 2: Modelos de referéncia para controle interno

[39]



TRIBUNAL DE CONTAS DA UNIAO T/Cb

W

A adequacéo diz respeito a
concepcao ou ao desenho do
controle e o funcionamento

diz respeito a sua aplicacao
eficaz, de maneira continua

e coerente.

Neste curso, a nossa
énfase sao as avaliagdes
separadas, mas nao as
autoavaliacoes.

Assim, o processo de monitoramento envolve a avaliagdo sobre
a adequagio e o funcionamento dos controles e considera a eficacia
coletiva de todos os componentes do controle interno. Ou seja, se todos
estdo presentes e em funcionamento.

O monitoramento pode ser realizado de duas maneiras ou por uma
combinacio de ambas:

Risk Control
Assessment Environment

Information and
Communication

Monitoramento continuo - por meio de atividades gerenciais
continuas, no curso das operagdes normais da organizacao.

Avaliagoes separadas — avaliagdes de controle interno, periddicas,
por meio de autoavaliagdes e/ou de avaliacdes/revisdes independentes
executadas pela auditoria interna. Avaliagdes separadas podem
também ser executadas pelas EFS e por auditores externos (INTOSAI,
2004, p. 41).

— Continuo

~—— Autoavaliagdes

Auditoria
Interna

Auditoria
4 Externa/EFS
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Note, portanto, que o objetivo do monitoramento é voltado para
o funcionamento do sistema e das atividades de controle, enquanto
o objetivo dessas ultimas ¢ minimizar riscos nos processos ou nas
operagdes da organizagao, isto é, nas atividades de execu¢ao. Podemos
entender, assim, que o monitoramento consiste em controles que
monitoram outros controles, incluindo o monitoramento continuo,
realizado pela administragdo, no curso normal das atividades, programas
de autoavaliagdo, e as atividades relacionadas a controles internos da
funcao de auditoria interna, do comité de auditoria, bem como das EFS e
dos auditores externos, que constituem as avaliagdes separadas, tratadas
a seguir.

Monitoramento continuo

O monitoramento continuo é realizado pelo proprio corpo
gerencial da organizagdo e consiste em fazer o acompanhamento de
determinadas informagdes que indicarao se os controles internos estao
ou ndo funcionando de maneira eficaz. Tal acompanhamento pode ser
feito por meio de analises de varidncia, comparagdes de informagoes
provindas de fontes diversas, correlagdo de indicadores financeiros e
operacionais etc.

Um exemplo de monitoramento continuo realizado por meio de
correlagdo de indicadores financeiros e operacionais pode ser ilustrado
com uma empresa de transportes, na qual os gastos com combustiveis
(indicador financeiro) devem manter direta correlacio com a
quilometragem rodada pela frota de veiculos (indicador operacional).
Esse exemplo demonstra também que ter um sistema de custos e
realizar analises de desempenho constituem poderosas ferramentas de
monitoramento continuo de uma organizagao.

O ‘monitoramento’ continuo dos controles internos nao deve
ser confundido com o componente ‘atividades de controle’ Enquanto
estas incidem sobre atividades, processos e operagdes para assegurar o
cumprimento de politicas, procedimentos e outros requisitos em vigor,
aquele tem como foco o préprio funcionamento dos controles.

No exemplo apresentado, a organizagao possivelmente dispde de
controles para autorizar abastecimentos, controles de rotas e registros de
quilometragem, mas o monitoramento do consumo desproporcional de
combustivel é que vai indicar se tais controles estao sendo eficazes ou se
estao ocorrendo falhas e anomalias como, por exemplo, fraudes, desvios
e conluios.

Aula 2: Modelos de referéncia para controle interno
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O Instituto dos Auditores

br) tem uma certificacao

Internos (iiabrasil.org.

especifica em CSA.

Avaliacdes separadas

Nas avalia¢des separadas, o monitoramento pode ser feito por meio de
autoavaliacdes — realizadas pela propria equipe responsavel por atividades,
processos ou operagdes — ou por meio de avaliagdes e revisdes independentes
realizadas pela auditoria interna ou externa, incluindo as EFS.

A abordagem e a profundidade dos procedimentos adotados por
cada uma dessas entidades avaliadoras pode variar significativamente,
dependendo dos objetivos especificos dos trabalhos. Naturalmente,
os de maior profundidade sdo os realizados pela auditoria interna. As
avaliacdes conduzidas pela auditoria externa e pelas EFS podem ter
menos profundidade se puderem utilizar a avaliacdo e os resultados
dos trabalhos realizados pela auditoria interna. Para isso, os trabalhos
dos auditores externos, inclusive das EFS, devem incluir uma analise da
consisténcia e qualidade das avaliagdes feitas pela auditoria interna.

Autoavalia¢oes

A autoavaliacdo de controles, (também conhecida como control
self-assessment — CSA) foi desenvolvida inicialmente no Canada. Trata-
se de uma metodologia utilizada para avaliagdo e revisdo dos principais
objetivos de negdcios da organizagio, dos riscos envolvidos na busca
de atingir esses objetivos, bem como da eficacia dos controles internos
adotados para administrar esses riscos.

A metodologia ¢é aplicada por meio de reunides nas quais sdo
utilizados questiondrios de autoanalise e outras ferramentas e técnicas
para a condu¢do e documentag¢do do trabalho, com a facilitacao de
um auditor especialista em CSA. Cada area elege um avaliador e um
responsavel que a represente. O avaliador fica responsavel por realizar a
avaliacdo em seu setor e o gerente em aprovar o seu trabalho.

As reunides ocorrem com a participagao do gestor, de seus principais
colaboradores e ainda dos clientes e fornecedores da area ou do processo
organizacional objeto da autoavaliacdo, que discutem as questdes propostas
e respondem aos questionarios de autoavaliacao. No final, é elaborada a
documentagao de avalia¢do, na qual o gestor define se o risco é aceitavel
ou ndo, se os controles sdo suficientes ou se ¢ necessario elaborar algum
plano de a¢ao para solucionar os problemas identificados.

Os questiondrios de autoandlise sdo elaborados objetivando
levar os agentes envolvidos a uma reflexdo e a formar um juizo sobre o
cumprimento dos critérios avaliados, permitir identificar a existéncia de
controles e a aderéncia deles as praticas adequadas, os principais pontos
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fortes e fracos da drea ou do processo organizacional e as causas das
deficiéncias, tudo isso com o propdsito de, ao final, estabelecer planos de
acao para melhorias, de modo consensual, legitimados por todos.

Essa forma de monitoramento se propde a interiorizar uma cultura
de risco e controle nos servidores da organizagdo, fazendo com que o
proprio gestor e os seus colaboradores consigam avaliar se a sua area ou
o seu processo de trabalho esta ou ndo aderente as melhores praticas de
controle interno, com os riscos adequadamente gerenciados.

O processo de CSA pode agilizar o trabalho de avaliagao da
auditoria interna, combinando-se os procedimentos de revisio da
auditoria com os da autoavaliacdo. Para isso, o trabalho de CSA
deve ser acompanhado pela auditoria, sendo recomendavel a sua
participacdo no desenvolvimento das ferramentas de autoavaliagdo
e no acompanhamento da execucao, como facilitadora, bem como na
avaliacio dos resultados. E recomendavel, ainda, que implementacio
dos planos de agao decorrentes de autoavaliagdes sejam incorporados
nos acompanhamentos (follow-up) da auditoria interna.

Avaliagoes separadas realizadas pela Auditoria Interna

Embora ainda pouco usual, os trabalhos de avaliacao de controles
internos realizados pelos drgaos de controle interno e de auditoria interna
da administragdo publica federal tendem a aumentar substancialmente.
Isto porque, como vimos na aula 1, a auditoria interna tem a atribuigdo
precipua de auxiliar a monitorar a eficacia do controle interno mediante
avaliacdes e recomendagdes enderecadas a administracdo, sendo este,
inclusive, um dos objetivos fundamentais do Sistema de Controle
Interno do Poder Executivo.

O TCU, como também vimos, estd intensificando agdes para
promover a melhoria da gestao de riscos e controles internos na
administragdo publica e, em funcdo disso, passou a incluir, nas Decises
Normativas de prestacao de contas, exigéncias de autoavaliagdes por
parte dos gestores de 6rgaos e entidades publicos, bem como de avaliacoes
separadas pelos drgaos de controle interno e pelas auditorias internas.
Antes, o Acordao TCU 1.074/2009 (BRASIL, 2009) ja havia expedido
recomendagdes a mais de 60 o6rgios e entidades da administragdo
publica para que normatizassem “a atividade de auditoria interna pelo
menos quanto aos seguintes aspectos:” (grifamos).

9.1.2.3. ambito de atuagdo das atividades de auditoria interna,
inclusive quanto a realizagdo de trabalhos de avaliagcdo de
sistemas de controles internos;

Relatorio, Voto e Acordao

1.074/2009-Plenario,

disponivel na biblioteca

do curso, pasta Material

complementar.

Aula 2: Modelos de referéncia para controle interno
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9.1.3. realizem auditorias de avaliagcdo de sistemas de controles
internos.

Dado o seu papel de auxiliar a organizagao a realizar seus objetivos
a partir da aplicagdo de uma abordagem sistematica e disciplinada para
avaliar e melhorar a eficacia dos processos de gerenciamento de riscos,
controle e governanca, conforme a prépria defini¢ao da atividade de
auditoriainterna doIIA, a abordagem e profundidade dos procedimentos
de avaliagdo da auditoria interna sdo maiores do que os de auditores
externos, mesmo quando combinados com trabalhos de CSA.

A metodologia de avaliacao apresentada nas aulas subsequentes
deste curso, com abordagem aprofundada, é apropriada para avaliagdes
da auditoria interna (ou das EFS, a depender dos objetivos e escopo do
trabalho. Para estas, apresentamos o método baseado em QACI, que
muitas vezes atende o alcance dos trabalhos mais comuns). Contudo,
os auditores de controle externo precisam conhecé-la para poder avaliar
a consisténcia e qualidade dos trabalhos realizados pela auditoria
interna e decidir se podem neles se apoiar, bem como para, a partir
dela, desenvolver procedimentos mais simplificados para seus proprios
trabalhos de avaliagdo.

Avaliagoes separadas realizadas pela Auditoria Externa

Normalmente, os trabalhos da auditoria externa independente tém
o objetivo de expressar uma opinido sobre as demonstragdes contabeis
e é no contexto desse objetivo que as avaliagdes de controle interno sdo
realizadas pelos auditores externos.

No Brasil, as responsabilidades dos auditores independentes,
no que diz respeito ao controle interno, foram estabelecidas nas
normas de auditoria NBC PA 265, 315 e 330, do Conselho Federal de
Contabilidade.

Segundo a NBC PA 315:

O objetivo do auditor ¢ identificar e avaliar os riscos de
distor¢ao relevante independentemente se causada por fraude
ou erro, nos niveis de demonstracao contabil e afirmacdes,
por meio do entendimento da entidade e do seu ambiente,
inclusive do controle interno da entidade, proporcionando
assim uma base para o planejamento e a implementagdo das
respostas aos riscos identificados de distor¢do relevante.
(grifamos).
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Observe que a avaliagdo dos auditores independentes ¢é feita com
base no “entendimento da entidade e do seu ambiente, inclusive do controle
interno” e tem um objetivo muito especifico de proporcionar “uma base para
o planejamento e a implementagdo das respostas aos riscos identificados
de distorgdo relevante”, isto ¢, para subsidiar o planejamento do seu
trabalho de auditoria das demonstragdes contabeis. O objetivo do seu
trabalho é expressar uma opiniao sobre as demonstragdes contabeis e
nio sobre a eficacia do controle interno. Portanto, a sua consideragao
sobre o controle interno é tdo somente naquilo que for relevante para a
elaboracao das demonstragdes contabeis, com a finalidade de planejar
procedimentos de auditoria.

Nao obstante, a NBC PA 265 estabelece que as deficiéncias
encontradas, se consideradas significativas, devem ser comunicadas a
administracdo e aos 6rgios de governanca da organizagdo. E por meio
dessa comunica¢do que os auditores externos dao a sua contribuigdo
para melhorar a eficacia do controle interno das entidades. Veja o que
diz a NBC PA 265 (grifos nossos):

6. O auditor deve comunicar tempestivamente por escrito as
deficiéncias significativas de controle interno identificadas
durante a auditoria aos responsaveis pela governanca.

11.[...]:

(b) [...] O auditor deve especificamente explicar que [...]:

(i) o objetivo da auditoria era o de expressar uma opiniao
sobre as demonstrag¢des contabeis;

(ii) a auditoria incluiu a consideragao do controle interno
relevante para a elaboracdao das demonstra¢des contabeis
com a finalidade de planejar procedimentos de auditoria
que sdo apropriados nas circunstancias, mas nao para fins
de expressar uma opinido sobre a eficacia do controle
interno;

Vale ressaltar que as regras sobre a responsabilidade dos auditores
independentes das empresas brasileiras que possuam agdes (ADR)
negociadas no mercado norte-americano (EUA) sdo mais abrangentes do
que as estabelecidas pelo CFC. Naquele pais, a lei Sarbanes-Oxley (SOX),
de 2002, na Se¢ao 404 - “Management Assessment of Internal Controls”
(Avaliagdo dos Controles Internos pela Administracdo), determina que
os diretores (presidente e financeiro) avaliem e certifiquem a eficacia
dos controles internos sobre relatérios financeiros e que o auditor
independente emita um relatério, em separado, atestando a participagdo
da administracdo na avaliacao e certificagdo da eficacia desses controles
e dos procedimentos executados.

Aula 2: Modelos de referéncia para controle interno
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Além disso, a SOX criou o Public Company Accounting Oversight
Board (PCAOB, algo como Conselho de Supervisdao de Contabilidade das
Companhias Abertas), organismo que exerce a supervisao externa dos
auditores independentes. Esse organismo emitiu a norma AS -5 (Auditing
Standard, Jul/2007, substituindo a inicial AS-2, de 2002), estabelecendo
requisitos e fornecendo diretrizes para os auditores independentes
realizarem auditorias sobre a avaliacdo que a administracio faz da
eficacia dos controles internos sobre relatorios financeiros (“auditoria dos
controles internos sobre relatérios financeiros”) integradas com auditoria
de demonstragdes financeiras. Nestas normas, o PCAOB deixa claro que
o objetivo do auditor nas auditorias de controles internos sobre relatérios
financeiros é expressar uma opinido sobre a eficacia desses controles e
que, embora essas auditorias devam ser integradas com as auditorias
de demonstragdes financeiras, seus objetivos nao sdao idénticos, o que
implica trabalhos separados.

A norma AS-2 do PCAOB (posteriormente substituida pela AS-
5) exemplifica 0 Coso como uma boa maneira para definir a estrutura
de controles internos e avaliar a sua eficacia e estabelece que cabe a
administragao:

e definir a estrutura de controle interno anualmente;
o avaliar o controle interno em nivel da entidade, em bases anuais;

o documentar, anualmente, os controles internos considerados
vitais para cada processo, aplicagdo, bem como para as classes
de transagdes que podem ter um impacto relevante sobre os
relatorios financeiros, avaliando as auséncias e/ou falhas, para
implementar ou corrigir;

o testar, anualmente, cada processo, aplicagdo ou categorias de
transagdes consideradas de fundamental importancia para o
conjunto dos controles internos que amparam a emissao de
relatorios financeiros.

Cabe ainda, a administracao publicar relatorios afirmando:
« a responsabilidade da administra¢ao no estabelecimento e
manutenc¢ido dos controles e procedimentos internos para a

emissao dos relatdrios financeiros;

« a avaliagdo acerca da eficacia dos controles e procedimentos
internos para a emissdo dos relatérios financeiros;
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« que o auditor independente da companhia atestou e reportou a
avaliacdo feita pela administragdo sobre a eficdcia dos controles
internos e procedimentos para a emissao dos relatorios.

Observa-se certa semelhanga entre as exigéncias das normas
americanas e aquelas estabelecidas pelo TCU em relagdo as suas
unidades jurisdicionadas, ao exigir que os gestores informem sobre o
funcionamento do sistema de controle interno no Relatério de Gestao
(DN-TCU 108/2010, Anexo II, Parte A, item 9; Portaria-TCU 123/2011,
item 9.1) e a auditoria interna informe, no Relatorio de Auditoria de
Gestao, a sua avaliacao sobre o funcionamento do sistema de controle
interno (DN-TCU 110/2010, Anexo III, Parte A, item 3).

Avaliag¢ées separadas realizadas pelas EFS

As avaliagbes separadas executadas pelas EFS ou por outras
entidades externas de auditoria e controle governamental podem
contribuir para a eficacia do controle interno e, segundo a Intosai
(2004, p. 46), as obrigacdes desses entes externos sobre o controle
interno sao estabelecidas em suas competéncias e incluem a avaliagdo
do funcionamento do sistema de controle interno e a comunicagao a
administragdo sobre seus achados, envolvendo:

 determinar a importéncia e o grau de sensibilidade ao risco ao
qual os controles estdo sendo dirigidos;

o identificar e compreender os controles relevantes;

« determinar o que ja se conhece sobre a eficacia do controle;

o avaliarasuscetibilidade domalusoderecursos, asdeficiénciasno
alcance dos objetivos relacionados a ética, economia, eficiéncia
e eficacia ou falhas na prestacao de contas (accountability) e o
descumprimento de leis e regulamentos;

« avaliar a adequagdo do desenho do controle;

o determinar, mediante testes, se os controles sao eficazes;

« relatar sobre as avaliagoes do controle interno e discutir as agoes
corretivas necessarias.

Importante destacar que a avaliagdo de controles internos
realizadas pelas EFS ndo se restringe a finalidade de planejar
procedimentos de auditoria, como é o caso daquelas executadas pela
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auditoria externa. No setor publico, essas avaliagdes tanto servem a
esse proposito, como também sao realizadas com objetivos especificos
de contribuir para a melhoria da governanga, da gestdo de riscos e dos
sistemas de controle interno dos 6rgaos e das entidades que compdem
a administra¢do publica. Este curso foi desenvolvido precipuamente
para dar suporte a essa ultima finalidade, sem prejuizo de que a sua
metodologia também possa, com as adaptagdes e simplificacdes
necessarias, atender a primeira.

As avaliagdes realizadas para determinar a extensdo e o alcance
de auditorias, ou seja, com a finalidade de planejar procedimentos
de auditoria, sdo previstas na ISSAI 300, 3.1 a 3.4, segundo a qual
a profundidade dos exames ¢é determinada conforme o grau de
confiabilidade que se pode atribuir aos controles internos do objeto que
sera auditado.

Ainda conforme essa norma, a profundidade dos procedimentos
desse tipo de avaliagdo depende dos objetivos e do escopo da auditoria
em questdo, recaindo sobre controles diferentes de acordo com o tipo de
auditoria:

Em auditorias contdbeis recai sobre os controles destinados a
salvaguarda de ativos e recursos e a garantia de exatiddo e integridade dos
registros contabeis. A avaliacao focara os riscos e controles relacionados
as contas contabeis e a preparacio das demonstragdes financeiras,
incidindo, por exemplo, sobre os ciclos de receitas, compras, estocagem,
patrimonio, tesouraria, folha de pagamento, gestdo de informagao.

Em auditorias de conformidade recai principalmente sobre
os controles que auxiliam a administragdo no cumprimento de leis e
regulamentos relacionados ao objeto da auditoria. A avaliagdo focara,
por exemplo, os riscos e controles da area de licitagdes e contratos.

Em auditorias operacionais recai sobre os controles que ajudam
a entidade ou o programa fiscalizado a desempenhar suas atividades
de modo econdmico, eficiente, eficaz e efetivo, garantido aderéncia
a orientacdo politica da administragdo e fornecendo informacoes
financeiras e de gestdo oportunas e confidveis. A avaliacdo focard, por
exemplo, os controles de riscos que possam afetar a eficacia e efetividade
do programa governamental.
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4 )

Para finalizar a abordagem da Intosai em relagdo as avaliagdes
separadas, convém fixar que as normas dessa organizacao que tratam
das avaliacoes destinadas a contribuir para a melhoria da governanga,
da gestao de riscos e dos sistemas de controle interno sao a INTOSAI
GOV 9100/2004, que é baseada no Coso I, e a INTOSAI GOV
9130/2007, que é baseada no Coso II. A ISSAI 300 trata do estudo e
da avaliagdo do controle interno destinada a determinar a extensao e

o escopo de auditorias.
N J

Veremos, a seguir, como o assunto é tratado nas normas do TCU.

As NAT tratam as avaliagoes separadas levando em conta trés
situagoes:

« subsidiar a proposi¢ao de auditorias (NAT, 71);
« subsidiar o planejamento da auditoria (NAT, 71.1);

 contribuir para a melhoria da governanca, da gestao de riscos e
dos sistemas de controle interno (NAT, 72).

Em relagdo ao primeiro caso, acima mencionado, o conhecimento
sobre os objetivos, riscos e controles relacionados ao objeto que
possivelmente venha a ser auditado é obtido tipicamente por meio de
levantamentos, que visam a conhecer a 0rganizagao e o funcionamento
de Orgaos/entidades, sistemas, programas, projetos ou atividades
governamentais, seguindo o documento Padrdes de Levantamento.

No segundo caso, a avaliagdo é realizada dentro da fase de
planejamento do préprio trabalho de auditoria que esta sendo realizada,
caso ela tenha sido proposta sem que as informagodes relativas aos
objetivos, riscos e controles do objeto auditado estejam disponiveis, ou
seja, nao tenham sido obtidas pela forma anterior.

O terceiro caso refere-se as avaliacOes realizadas por meio de
trabalhos especificos para contribuir com a melhoria da governanga,
da gestao de riscos e dos sistemas de controle interno. Essas avalia¢oes,
segundo das NAT, visam a avaliar o grau em que o controle interno
de organizagdes, programas e atividades governamentais assegura, de
forma razoavel, que na consecugao de suas missoes, objetivos e metas,
os principios constitucionais da administracao publica serao obedecidos
e os seguintes objetivos de controle serdo atendidos:
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I. eficiéncia, eficacia e efetividade operacional, mediante execugao
ordenada, ética e econdmica das operacdes;

II. integridade e confiabilidade da informac¢ao produzida e sua
disponibilidade paraatomada de decisdes e parao cumprimento
de obriga¢des accountability;

III. conformidade com leis e regulamentos aplicaveis, incluindo
normas, politicas, programas, planos e procedimentos de
governo e da propria instituicdo;

IV. adequada salvaguarda e protecao de bens, ativos e recursos
publicos contra desperdicio, perda, mau uso, dano, utilizagao
nao autorizada ou apropriagdo indevida.

Escopo e frequéncia das avaliacdes

As avalia¢des de controle interno variam em escopo e frequéncia,
dependendo da relevancia dos riscos e da importancia dos controles
na sua reducdo. Para certificar-se da eficacia do controle interno, as
areas de maior risco e as respostas a riscos de alta prioridade tendem
a ser avaliadas com mais frequéncia, tanto em termos de desenho dos
controles como de efetividade operacional, isto é, da concepgdo e regular
aplicacdo e da capacidade de evitar a ocorréncia de eventos, sendo estas
avaliacOes realizadas por meio dos chamados testes de controle, que
serdo abordados nas aulas subsequentes.

A periodicidade das avaliagcdes separadas depende também de
regulamentagdes de drgaos de controle e supervisdo ou de legislacdes
especificas. O Banco Central do Brasil e a SOX, por exemplo, exigem
certificagdes e avaliagdes anuais; no setor publico, como vimos, o TCU
incluiu exigéncias nas normas relativas a presta¢ao de contas anuais, que
na pratica implicam a defini¢do e revisao anual da estrutura de controle
interno por parte da administra¢do e a avaliacdo em nivel da entidade.

O alcance da avaliagdo depende ainda das categorias de objetivos
abordados - estratégicos, operacionais, comunicagdo e conformidade,
pois os riscos e controles em relagdo a cada uma dessas categorias variam
em quantidade e complexidade. Note, por exemplo, que a avaliacao
dos auditores independentes preocupa-se, sobretudo, com o objetivo
‘comunicagdo, no aspecto relacionado as demonstragdes contabeis ou
relatorios financeiros.

No caso de autoavaliagdes, o principal gestor das unidades basicas
organizacionais avalia pessoalmente os riscos e controles associados as
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opgOes estratégicas e aos objetivos de alto nivel, além do componente
de ambiente interno; os gestores das varias atividades operacionais das
unidades basicas avaliam a eficacia dos componentes em relacdo as
suas esferas de responsabilidade; os auditores internos, normalmente,
enfocam a estrutura global ou divisional, bem como as atividades-
chave (processos e operagdes) priorizadas em fungdo da relevancia dos
riscos para o alcance dos objetivos estabelecidos, em regime de ciclos de
auditoria.

Por razdes de custo e racionalizagdo de esfor¢os, é recomendavel
utilizar uma combina¢ao de maneiras na realizagdo de procedimentos
de monitoramento que a administra¢ao julgue necessarios e a auditoria
julgue adequados para assegurar que o controle interno estabelecido
forneca uma razoavel segurancga para o alcance dos objetivos pretendidos.

Comunicacao de deficiéncias

As auséncias ou deficiéncias do sistema de controle interno sao
detectadas por meio de procedimentos de monitoramento continuo
ou de avaliagbes separadas, e todas as deficiéncias (condigdo, real ou
potencial, que possa afetar o alcance de objetivos) ou oportunidades para
fortalecer o controle interno (aumentar as probabilidades de alcance
dos objetivos) devem ser comunicadas as pessoas que possam adotar as
acOes necessarias.

As comunicag¢des de deficiéncias variam de acordo com diversas
circunstancias. Internamente, a regra geral é que devem ser reportadas
as pessoas com poder para determinar as agdes corretivas. Vimos que os
auditores externos devem comunicar por escrito aos responsaveis pela
governanca. No que tange a partes externas, a instituicdo deve observar
as disposi¢des contidas em regulamentacdes de o6rgaos de controle e
supervisao ou de legislacdes especificas, como é o caso, por exemplo, das
decisdes normativas do TCU que tratam dos relatérios de gestao e dos
relatorios de auditoria de gestao.

Para concluir esta aula, ressaltamos que a avaliacdo de controles
internos, nos moldes concebidos pelo Coso e encampados por outras
normas e regulamentagdes (SOX, PCAOB, Intosai, Basileia, ABNT
ISO 31000/2009 etc.) ainda é relativamente nova e apresenta-se em
desenvolvimento, por isso, as abordagens metodoldgicas adotadas pelas
entidades que realizam avaliagdes ainda nao apresentam um grau de
padroniza¢ao entre si.

Aula 2: Modelos de referéncia para controle interno
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Sintese

Nesta aula, estudamos os modelos de referéncia mais reconhecidos
internacionalmente para a implementacdo e avaliacdo de controles
internos. Percebemos que esses modelos sdo o ponto de partida para
auxiliar na definicdo de estruturas customizadas para sistemas de
controle interno de organiza¢des diversas, evitando que se adote um
conjunto descoordenado de controles, que ndo garantam efetivamente
os beneficios desejaveis.

A implementacdo e manuten¢do de controles internos efetivos
tornou-se uma preocupagdo crescente de governos, organismos
profissionais e de instituicdes de controle, regulamentac¢do e auditoria
em todo o mundo, havendo exigéncias legais em rela¢ao as empresas que
operam no mercado de capitais (SOX/PCAOB e CFC, por exemplo), as
institui¢des financeiras (Basiléia, Banco Central do Brasil), bem como
normas e diretrizes para entidades do setor publico (Intosai, TCU, GAO).

Focamos o modelo Coso II para identificar os elementos de um
controle interno eficaz, uma vez que a adog¢do desse modelo como
padrdo para controle interno, integrado ao gerenciamento de riscos,
¢ uma tendéncia mundial. Vimos, ainda, que na area de TI, o modelo
CobiT e a biblioteca de boas praticas Itil representam estruturas de
controle especificas desenhadas para essa area, as quais complementam
e dao suporte ao Coso, porém tais modelos ndo foram tratados em
profundidade neste curso, por serem objeto de cursos especificos.

Estudamos detalhadamente os elementos que devem integrar um
sistema de controle interno eficaz, tendo como referéncia o modelo Coso
I1, habilitando-nos a definir critérios para avaliacdo do controle interno
em nivel de entidade e fornecendo-nos importantes referenciais para
avaliar controles internos em nivel de atividades, operagdes e processos
organizacionais especificos.

Por fim, ao estudarmos o ultimo componente da estrutura Coso
- 0 monitoramento - percebemos que a avaliacdo de controles internos
¢ um procedimento que integra este componente da estrutura e, assim,
integra o sistema de controle interno, como um instrumento para a sua
eficacia.

Na proxima aula, estudaremos a avaliagdo do controle interno em
nivel da entidade.

[52]

Avaliacdo de Controles Internos



TRIBUNAL DE CONTAS DA UNIAO T/Cb

Referéncias

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT).
ABNT NBR 31000 : 2009 : gestao de riscos: principios e diretrizes. 1. ed.
Sao Paulo, 2009.

. ABNT NBR ISO GUIA 73 : gestao de riscos : vocabulario. 1. ed.
Sao Paulo, 2009.

AUSTRALIA; NOVA ZELANDIA. Standards. Committee OB-007. AS/
NZS 4360:1999, Risk management. 2. ed. Sidney; Wellington, 1999.

BOYNTON, William; JOHNSON, Raymond; KELL, Walter. Auditoria.
Sao Paulo: Atlas, 2002.

BRASIL. Ministério da Fazenda. Secretaria Federal de Controle Interno.

Manual do sistema de controle interno do poder executivo federal.
Anexo a instru¢do normativa n° 01, de 6 de abril de 2001.Disponivel em:
<http://www.cgu.gov.br/Legislacao/Arquivos/InstrucoesNormativas/
INO1_06abr2001.pdf>. Acesso em: 20 mar. 2010.

. Tribunal de Contas da Unido. Acérdao n.° 1074/2009, Plenario.
Relator: Ministro Weder de Oliveira. Diario Oficial da Uniao, Brasilia,
22 maio 2009a. Disponivel em: http://contas.tcu.gov.br/portaltextual/Pe
squisaFormulario?cmbTipoPesquisa=ACOR>. Acesso em: 03 nov. 2011.

. Normas de Auditoria do Tribunal de Contas da Unido.

Revisdo Junho 2011. Anexo a Portaria-TCU n° 280, de 8 de dezembro de
2010, alterada pela Portaria-TCU 168, de 30 de junho de 2011. Brasilia,
2010a. Disponivel em: <http://www.tcu.gov.br/Consultas/Juris/Docs/
judoc/PORTN/20110706/PRT2010-280.doc>. Acesso em: 1° ago. 2011.

. Instrucdo normativa - TCU n° 63, de 1° de setembro de
2010. Estabelece normas de organizagao e de apresentagao dos relatérios
de gestao e das pecas complementares que constituirdo os processos de
contas da administragao publica federal, para julgamento do Tribunal de
Contas da Unido, nos termos do art. 7° da Lei n° 8.443, de 1992. Brasilia,
2010b. Disponivel em: <http://www.tcu.gov.br/Consultas/Juris/Docs/
judoc/IN/20100903/INT2010-063.rtf>. Acesso em: 1° ago. 2011.

. . Decisao normativa - TCU n° 108, de 24 de novembro
de 2010. Dispoe acerca das unidades jurisdicionadas cujos responsaveis

Aula 2: Modelos de referéncia para controle interno

[53]



TRIBUNAL DE CONTAS DA UNIAO @

devem apresentar relatério de gestdo referente ao exercicio de 2011,
especificando a organizacdo, a forma, os conteidos e os prazos de
apresentacdo, nos termos do art. 3° da Instru¢ao Normativa TCU n° 63,
de 1° de setembro de 2010. Boletim do Tribunal de Contas da Unido
Especial, Brasilia, ano 43, n. 24, 2 dez. 2010d. Disponivel em: <http://
www.tcu.gov.br/Consultas/Juris/Docs/judoc/DN/20101216/DNT2010-
108.doc>. Acesso em: 1° ago. 2011.

. . Decisao normativa - TCU n° 110, de 1° de dezembro
de 2010. Dispoe acerca das unidades jurisdicionadas cujos responsaveis
terao as contas de 2010 julgadas pelo Tribunal, especificando a forma, os
prazos e os conteidos das pegas complementares que as comporao, nos
termos dos arts. 4°, 5°, 9° e 13 da Instru¢do Normativa TCU n° 63, de 1°
de setembro de 2010 . Boletim do Tribunal de Contas da Uniao Especial,
Brasilia, ano 43, n. 27, 8 dez. 2010e. Disponivel em: http://www.tcu.gov.
br/Consultas/Juris/Docs/judoc/DN/20101216/DNT2010-110.doc>.
Acesso em: 1° ago. 2011.

. Portaria - TCU n° 123, de 12 de maio de 2011. Dispoe
sobre orientagdes as unidades jurisdicionadas ao Tribunal quanto ao
preenchimento dos contetidos dos relatorios de gestdo referentes ao
exercicio de 2011. Brasilia, 2011a. Disponivel em: <http://www.tcu.gov.
br/Consultas/Juris/Docs/judoc/PORTN/20110520/PRT2011-123.doc>.
Acesso em 1° ago. 2011.

. Conselho Monetario Nacional. Resolugdo n.° 2.554 de 24 de
setembro de 1998. Dispde sobre a implantagio e implementacdo de
sistema de controles internos. Disponivel em: <http://www.bcb.gov.br/ pre/
normativos/res/1998/pdf/res_2554_v1_P.pdf>. Acesso em: 21 abr. 2009.

. Resolugdo n.° 3.380 de 29 de junho de 2006. Dispoe
sobre a implementa¢do de estrutura de gerenciamento do risco
operacional. Disponivel em: <http://www.bcb.gov.br/pre/normativos/
res/2006/pdf/ res_3380_v1_Ppdf>. Acesso em: 21 abr. 2009.

.Resolugdon.©3.721 de 30 de abril de 2009. Dispde sobre
a implementacao de estrutura de gerenciamento do risco de crédito.
Disponivel em: <http://www.bcb.gov.br/pre/normativos/res/2009/pdf/
res_3721.pdf>. Acesso em: 21 abr. 20009.

COMMITTE OF SPONSORING ORGANIZATIONS OF THE
TREADWAY COMMISSION (COSO), (Org.). Internal Control:
integrated framework. United States of America: COSO, 1992. (Executive
Summary). Disponivel em <www.coso.org/IC-IntegratedFramework-
summary.htm>. Acesso em: 21 abr. 20009.

[54]

Avaliacdo de Controles Internos



TRIBUNAL DE CONTAS DA UNIAO T/Cb

. Gerenciamento de riscos corporativos: estrutura integrada.
PriceWatherhouseCoopers, COSO, Audibra, Nov. 2006. (Sumério Executivo.
Estrutura) Disponivel em: <http://www.coso.org/documents/ COSO_ERM_
ExecutiveSummary_Portuguese.pdf>. Acesso em: 20 mar. 2010.

. Gerenciamento de riscos corporativos : estrutura integrada:
técnicas de aplica¢ao. PriceWatherhouseCoopers. COSO: Audibra, nowv.
2006.

CONSELHO FEDERAL DE CONTABILIDADE (CFC). Resolugdao CFC
Ne. 1.135/2008. Aprova a NBC T 16.8 — Controle Interno. Disponivel
em: <http://www.cfc.org.br/sisweb/sre/docs/RES_1135.doc>. Acesso
em: 20 mar. 2010.

. Resolucao CFC Ne°. 1.210/2009. Aprova a NBC PA 265
Comunicagdo de deficiéncias de Controle Interno. Disponivel em:
http://www.cfc.org.br/sisweb/sre/docs/RES_1210.doc>. Acesso em: 5
out. 2011.

AN

. Resolugdo CFC N°. 1.212/2009. Aprova a NBC PA 315
Identifica¢do e avaliacdo dos riscos de distor¢do relevante por meio do
entendimento da entidade e do seu ambiente. Disponivel em: < http://

www.cfc.org.br/sisweb/sre/docs/RES_1212.doc>. Acesso em: 5 out.
2011.

. Resolu¢ao CFC N°. 1.214/2009. Aprova a NBC PA 330 -
Resposta do auditor aos riscos avaliados. Disponivel em: < http://www.
cfc.org.br/ sisweb/sre/docs/RES_1214.doc>. Acesso em: 5 out. 2011.

DAVIS, Marcelo David; BLASCHEK, José Roberto de Souza. Deficiéncias
dos sistemas decontrole interno governamentais atuais em fungdo da
evolucdo da economia. In: CONGRESSO USP DE CONTROLADORIA
E CONTABILIDADE, 6., 2006. Anais... Sao Paulo: Universidade de Sao
Paulo, 2006.

ESTADOS UNIDOS. Government Accountability Office (GAO).
GAO-01-1008G: ferramenta de gestao e avaliacao de controle interno.
Washington, D.C: Government Accountability Office, 2001.

. GAO-01-1008G: internal control management and evaluation
tool. Aug. 2001. Disponivel em: <http://www.gao.gov/new.items/
d011008g.pdf>. Acesso em: 19 de abr. 20009.

FEDERACAO BRASILEIRA DOS BANCOS (FEBRABAN). Analise
das ferramentas de autoavaliacdo na gestdo do risco operacional. Dez.

Aula 2: Modelos de referéncia para controle interno [ 55 ]



TRIBUNAL DE CONTAS DA UNIAO @

2004. Disponivel em: <http://www.febraban.org.br/Arquivo/Destaques/
CSA-%20041223.pdf>. Acesso em: 29 set. 2011

FERNANDES, Aguinaldo Aragon; ABREU, Vladimir Ferraz de.
Implantando a governanca de TI: da estratégia a gestdo dos processos e
servigos. 2. ed. - Rio de Janeiro: Brasport, 2008.

INTERNATIONAL ORGANIZATION OF SUPREME AUDIT
INSTITUTIONS (INTOSAI). Normas internacionais de auditoria das
Entidades de Fiscalizacdo Superior (ISSAI). Disponivel em: <http://
www. issai.org/composite-347.htm>. Acesso em 20 mar. 2010.

. GOV 9100 Guidelines for Internal Controls Standards for the
Public Sector. 2004. Disponivel em: <http://intosai.connexcc-hosting.
net/blueline/upload/1guicspubsece.pdf>. Acesso em 21 abr. 20009.

. GOV 9130 Guidelines for Internal Controls Standards for the
Public Sector: further information on entity risk management. PSC
Subcommittee on Internal Control Standards. 2007. Disponivel em: <
http://psc.rigsrevisionen.dk/composite-218.htm>. Acesso em: 21 abr.
20009.

IT GOVERNANCE INSTITUTE. CobiT® 4.1. ITGI: 2007, tradugdo e
revisdo do Projeto CobiT-BR Disponivel em < http://www.isaca.org/
Knowledge-Center/cobit/Documents/cobit41-portuguese.pdf>. Acesso
em: 1 ago. 2011.

KRIECK, Charles; COSTA, Flora Steuer. Auditoria em ambiente de
ERP (Sistemas de gestdo integrados). Elaboragao: KPMG Auditores
Independentes. In: SILVA, José Barbosa da (coord.). Auditoria em
ambiente de internet. Sao Paulo : Atlas, 2001 (Cole¢ao Seminarios CRC-
SP/Ibracon).

MARTINS, N. C; SANTOS, L. R;; DIAS FILHO, J. M. Governanga
empresarial, riscos e controles internos: a emergéncia de um novo
modelo de controladoria. Revista Contabilidade & Finang¢as, Sao Paulo,
n. 34, p. 7-22, jan./abr. 2004.

PUBLIC COMPANY ACCOUNTING OVERSIGHT BOARD
(PCAOB). An audit of internal control over financial reporting that is
integrated with an audit of financial statements. New York: PCAOB,
2007. (Auditing Standard, no. 5) Disponivel em: <http://pcaobus.org/
Standards/ Auditing/Pages/Auditing Standard_5.aspx>. Acesso em 06
out. 2011.

[56]

Avaliacdo de Controles Internos



	Aula 2 - Modelos de referência para controle interno
	Lista de Siglas
	1. Modelos de referência reconhecidos
	1.1 O modelo Coso I
	1.2 O modelo Coso II
	1.3 Outros modelos e regulamentações

	2. Elementos de um sistema de controle interno eficaz
	2.1 Objetivos
	2.2 Objetos
	2.3 Componentes 
	2.3.1. Ambiente interno
	2.3.2. Fixação de objetivos
	2.3.3. Identificação de eventos
	2.3.4. Avaliação de riscos
	2.3.5. Resposta a Riscos
	2.3.6. Atividades de controle
	2.3.7. Informação e comunicação
	2.3.8. Monitoramento

	Síntese
	Referências

