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LISTA DE ABREVIATURAS E SIGLAS

SIGLA

DESCRICAO

ABNT

Associacdo Brasileira de Normas Técnicas

cGu

Ministério da Transparéncia e Controladoria-Geral da Unido

COSO

Committee of Sponsoring Organizations of the Treadway Commission

ISO

International Organization for Standardization

NBR

Norma Brasileira

PGR

Politica de Gestdo de Riscos



|. INTRODUCAO

Este documento apresenta os fundamentos, a estrutura e a Metodologia de Gestao de Riscos do Minis-
tério da Transparéncia e Controladoria-Geral da Unido (CGU) com o objetivo de orientar as unidades a
implementa-la em conformidade com a sua Politica de Gestao de Riscos (PGR/CGU), instituida por meio
da Portaria CGU n® 915, de 12 de abril de 2017.

Segundo a PGR/CGU, a Gestao de Riscos é:

Arquitetura (principios, objetivos, estrutura, competéncias e processo) necessdria
para se gerenciar riscos eficazmente.

A Gestao de Riscos da CGU objetiva, entre outros, o cumprimento do objetivo estratégico que consta
no Planejamento Estratégico da CGU 2016-2019, definido por meio da Portaria n°® 50.223, de 04 de
dezembro de 2015:

Gestdo Estratégica — Internalizar a gestdo estratégica de forma sistémica e apri-
morar a comunicacdo interna e os instrumentos de gerenciamento de riscos e de
planejamento, monitoramento e avaliagdo dos resultados.

A construcao deste documento iniciou-se em marco de 2017/, a partir dos estudos para elaboragao da
PGR/CGU. Com a publicacdo da Politica, definiu-se uma metodologia que seria testada posteriormente
em trés processos organizacionais da CGU.

Essa aplicagao-piloto da metodologia objetivou avaliar a sua aplicabilidade nos processos organizacionais
da CGU. Os resultados dos pilotos permitiram identificar lacunas e oportunidades de melhorias para a |®
versao da Metodologia de Gestao de Riscos da CGU, apresentada neste documento.

Portanto, este documento apresenta:

* Fundamentos da Gestdo de Riscos da CGU. Nesse capftulo, sdo apresentados os conceitos ba-

sicos, os referenciais legais e tedricos, bem como os principios e objetivos que norteiam a Gestao de
Riscos da CGU;

* Estrutura da Gestdo de Riscos da CGU, que apresenta as competéncias das instancias da CGU,
a forma de integracdo dos processos organizacionais, 0s recursos necessarios € 0s mecanismos de
comunicacdo para a Gestao de Riscos;

* Metodologia de Gestdo de Riscos da CGU, com detalhes das etapas do processo de gerencia-
mento de riscos.

Demais informacdes operacionais sobre a Gestao de Riscos da CGU serdo apresentadas em manual ope-
racional, a ser publicado pelo Nucleo de Gestao de Riscos e divulgado aos servidores da CGU.



2. FUNDAMENTOS DA GESTAO DE RISCOS DA
CGU

2.1. PARAMETROS LEGAIS E FRAMEWORKS

Em 1992, a gestdo de riscos corporativos ganhou destaque com a publicacdo do guia Internal Control —
Integrated Framework — pelo Committee of Sponsoring Organizations of the Treadway Commission — COSO —,
pelo qual organiza¢des passaram a ser orientadas quanto ao aprimoramento dos seus sistemas de controle
interno. Segundo o COSO, esses sistemas sao formados por componentes integrados, que incluem a
avaliagao de riscos. Com enfoque nesse componente, em 2004, o COSO lan¢ou o Enterprise Risk Ma-
nagement - Integrated Framework — COSO-ERM —, que traz componentes, principios e conceitos para a
gestao de riscos corporativos.

Nessa mesma direcdo, em 2009, foi lancada a norma ABNT NBR ISO 31000:2009 Gestao de Riscos —
Principios e Diretrizes, com o objetivo de disseminar principios e diretrizes para gestao de riscos, aplicaveis
a organizacoes de qualquer setor.

No ambito do Poder Executivo Federal, o marco regulatério que orienta os érgaos e as entidades publicas
a estruturacao de mecanismos de controles internos, gestao de riscos e governancga € a Instrucao Norma-
tiva MP/CGU n® 01, de 10 de maio de 2016, em que sdo apresentados conceitos, principios, objetivos e
responsabilidades relacionados aos temas.

Com vistas ao cumprimento dessa Instrucdo Normativa e utilizando como parametros os frameworks
citados acima, a CGU publicou a sua Politica de Gestao de Riscos (PGR/CGU), por meio da Portaria CGU
n® 915, de |2 de abril de 2017. A PGR/CGU aborda conceitos basicos, principios, objetivos, operaciona-
lizacdo e competéncias no ambito da Gestdo de Riscos da CGU.

De acordo com a PGR/CGU, a Gestao de Riscos consiste na arquitetura (principios, objetivos, estrutura,
competéncias e processo) necessaria para se gerenciar riscos eficazmente. Trata-se de um sistema insti-
tucional de natureza permanente, estruturado e monitorado principalmente pelo Comité de Gestao Es-
tratégica e pela alta administracdo e direcionado as atividades de identificar, analisar e avaliar riscos, decidir
sobre estratégias de resposta e acoes para tratamento desses riscos, além de monitorar e comunicar sobre
o processo de gerenciamento desses riscos, com vistas a apoiar a tomada de decisdo, em todos os nivelis,
e ao efetivo alcance dos objetivos da CGU.

Recentemente, foi publicado o Decreto n® 9.203, de 22 de novembro de 2017/, que dispde sobre a
politica de governanca da administracao publica federal direta, autarquica e fundacional. Quanto a esse
Decreto, destaca-se o art. |/ que da atribuicoes a alta administragao do Poder Executivo Federal sobre a
gestao de riscos, conforme abaixo:

Art. |7 A alta administra¢do das organizacoes da administracdo publica federal di-
reta, autdrquica e fundacional deverd estabelecer, manter, monitorar e aprimorar
sistema de gestdo de riscos e controles internos com vistas a identificagdo, a ava-
liacdo, ao tratamento, ao monitoramento e a andlise critica de riscos que possam im-
pactar a implementacdo da estratégia e a consecucdo dos objetivos da organizacdo



no cumprimento da sua missdo institucional, observados os seguintes principios:

| - implementacdo e aplicacdo de forma sistemdtica, estruturada, oportuna e docu-
mentada, subordinada ao interesse publico;

II' - integracdo da gestdo de riscos ao processo de planejamento estratégico e aos
seus desdobramentos, as atividades, aos processos de trabalho e aos projetos em
todos os niveis da organizagdo, relevantes para a execucdo da estratégia e o alcance
dos objetivos institucionais;

lll - estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relagdo cus-
to-beneficio; e

IV - utilizacdo dos resultados da gestdo de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanca.

Dessa forma, a evolucdo da Gestao de Riscos da CGU busca o alinhamento com os principais frameworks
do mercado e com a legislagcao afeta ao tema.

2.2. CONCEITOS

Para fins deste documento, consideram-se os seguintes conceitos (extraidos do art. 2° da PGR/CGU):

* Processo: conjunto de acdes e atividades inter-relacionadas, que sao executadas para alcancar
produto, resultado ou servico predefinido;

* (Governanca: combinacdo de processos e estruturas implantadas pela alta administracdo da orga-
nizagao, para informar, dirigir, administrar, avaliar e monitorar atividades organizacionais, com o intuito
de alcancar os objetivos e prestar contas dessas atividades para a sociedade;

* Objetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito no cumpri-
mento da missdo e no atingimento da visdo de futuro da organizagao;

* Meta: alvo ou propdsito com que se define um objetivo a ser alcancado;

* Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos objetivos
da organizagao;

* Risco inerente: risco a que uma organizacao estd exposta sem considerar quaisquer medidas de
controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

* Risco residual: risco a que uma organizacao estd exposta apds a implementacdo de medidas de
controle para o tratamento do risco;

* (estao de riscos: arquitetura (principios, objetivos, estrutura, competéncias e processo) necessaria
para se gerenciar riscos eficazmente;

* (Gerenciamento de risco: processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situagdes e fornecer seguranca razodvel no alcance dos objetivos organizacionais;

* Controle interno da gestao: processo que engloba o conjunto de regras, procedimentos, dire-



trizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e in-
formacdes, entre outros, operacionalizados de forma integrada, destinados a enfrentar os riscos e
fornecer seguranca razodvel de que os objetivos organizacionais serao alcancados;

* Medida de controle: medida aplicada pela organizacao para tratar os riscos, aumentando a proba-

bilidade de que os objetivos e as metas organizacionais estabelecidos sejam alcancados; e

* Apetite a risco: nivel de risco que uma organizacao esta disposta a aceitar.
Os principios e objetivos da Gestao de Riscos da CGU sao apresentados nos quadros | e 2, respectivamente:

Quadro |: Principios da Gestao de Riscos da CGU

Agregar valor e proteger o ambiente interno da CGU

Ser parte integrante dos processos organizacionais

Subsidiar a tomada de decisdes

Abordar explicitamente a incerteza

Ser sistemética, estruturada e oportuna

Ser baseada nas melhores informacdes disponiveis

Considerar fatores humanos e culturais

Ser transparente e inclusiva

Ser dindmica, iterativa e capaz de reagir a mudancas

Apoiar a melhoria continua da CGU

Estar integrada as oportunidades e a inovacio

Fonte: art. 3° da PGR/ICGU

Quadro 2: Objetivos da Gestao de Riscos da CGU

Aumentar a probabilidade de atingimento dos objetivos da CGU

Fomentar uma gestéo proativa

Atentar para a necessidade de se identificar e tratar riscos em toda a CGU

Facilitar a identificacio de oportunidades e ameacas

Prezar pelas conformidades legal e normativa dos processos organizacionais

Melhorar a prestacao de contas a sociedade

Melhorar a governanca

Estabelecer uma base confidvel para a tomada de decisdo e o planejamento

Melhorar o controle interno da gestao

Alocar e utilizar eficazmente os recursos para a mitigacdo de riscos

Melhorar a eficacia e a eficiéncia operacional

Melhorar a prevencao de perdas e a gestao de incidentes

Minimizar perdas

Melhorar a aprendizagem organizacional

Aumentar a capacidade da organizacdo de se adaptar a mudancas

Fonte: art. 4° da PGR/ICGU



3. ESTRUTURA DE GESTAO DE RISCOS DA CGU

Segundo a norma ISO 31000:2009, a estrutura de Gestao de Riscos de uma organizacdo € o

conjunto de componentes que fornecem os fundamentos e os arranjos organizacio-
nais para a concepcdo, implementacdo, monitoramento, andlise critica e melhoria
continua da gestdo de riscos atraveés de toda a organizagdo.

A 1SO trata dos componentes Mandato e Comprometimento, Concep¢ao da Estrutura para Gerenciar
Riscos, Implementacdo da Gestao de Riscos, Monitoramento e Andlise Critica da Estrutura e Melhoria
Continua da Estrutura.

Na CGU, o componente Mandato e Comprometimento é demonstrado pelas acdes do Comité de
Gestao Estratégica e da alta administracao em promover a Gestao de Riscos da CGU; primeiro, pela
aprovagao da PGR/CGU; segundo, por definir suas competéncias e responsabilidades na Politica (Capftulo
V — Das competéncias). Essas competéncias também se encontram na secdo 3. deste capftulo.

Na Concepcao da estrutura para gerenciar riscos, além da publicagdo da sua Politica de Gestao de Riscos
em abril de 2017, a CGU definiu a responsabilizacdo das suas unidades e agentes (secdo 3.1), a forma de
integracao dos processos organizacionais (secao 3.2), 0s recursos necessarios (secao 3.3) e as formas de
comunicacio (secdo 3.4) no ambito de sua Gestao de Riscos.

O Monitoramento e a Andlise Critica da estrutura de Gestao de Riscos sao constantes, por meio da com-
paracdo da Gestao de Riscos da CGU com bases normativas, frameworks, contextos de Governo e da
CGU, percepcao de servidores, entre outros.

Com o entendimento de que os resultados do Monitoramento e da Andlise Critica podem impactar na
estrutura e na metodologia de Gestao de Riscos da CGU, € prevista uma revisao anual desses compo-
nentes (Melhoria Continua da Estrutura). Porém, mudangas no contexto desse Orgéo podem provocar a
necessidade de implantacio de melhorias de forma antecipada.

3.1. COMPETENCIAS

A Gestao de Riscos da CGU é gerida de forma integrada. A PGR/CGU define competéncias especificas
sobre gestdo de riscos para a estrutura de governanca da CGU (instituida pela Portaria n® 1308, de 22 de
maio de 2015), que € composta pelo Comité de Gestao Estratégica e pelo Comité Gerencial. A PGR/
CGU delega a Diplad — até que sejam designados servidores e estrutura prépria — a competéncia de
Nucleo de Gestao de Riscos, define o papel de responsavel pelo gerenciamento de riscos do processo
organizacional e traz responsabilidades a todos os servidores da CGU.

Para coordenar os papéis dos atores envolvidos na Gestao de Riscos, a IN CGU/MP n° 01/2016 apre-
senta a estrutura de trés linhas de defesa, conforme proposto pelo The Institute of Internal Auditors (II1A) da
seguinte forma:

* [?linha de defesa: controles internos da gestao executados por todos os agentes pUblicos respon-
saveis pela condugao de atividades e tarefas, no ambito dos macroprocessos finalisticos e de apoio dos
drgdos e entidades do Poder Executivo Federal;



* 2%linha de defesa: supervisao e monitoramento dos controles internos executados por instancias
especificas, como comités, diretorias ou assessorias especfficas para tratar de riscos, controles internos,
integridade e compliance;

* 3%linha de defesa: constituida pelas auditorias internas no ambito da Administracdo Publica, uma
vez que sao responsaveis por proceder a avaliacdo da operacionalizagdo dos controles internos da
gestao (primeira linha ou camada de defesa) e da supervisdo dos controles internos (segunda linha ou
camada de defesa).

Na CGU, a |? linha de defesa da Gestao de Riscos é composta pelos servidores e pelos responsaveis
pelo gerenciamento de riscos dos processos organizacionais. Na 2% linha, atuam o Nucleo de Gestao de
Riscos e o Comité Gerencial, formado por representantes das unidades diretamente subordinadas a alta
administracdo, das diretorias do Gabinete do Ministro, das diretorias do Gabinete da Secretaria-Executiva
e das Controladorias-Gerais da Unido nos Estados.

Em relacdo a 3% linha de defesa, ha a singularidade da CGU de exercer as fun¢des de auditoria interna dos
orgaos e entidades do Poder Executivo Federal, o que demanda solugao nao-convencional para o exer-
cicio da funcdo de auditoria interna em sua prépria estrutura. Por isso, esta em andamento estudo para
definicdo dessa funcdo na CGU e consequente alteracdo da Lei n® 13.502, de |° de novembro de 2017.
Os cenarios apresentados por esse estudo foram apresentados a estrutura de governanca da CGU, e o
prazo final para decisao € maio de 2018.

A alta administracdo da CGU, em consonancia ao que define o Decreto n® 9203/2017, é formada pelos
dirigentes maximos das quatro unidades finalisticas do Orgéo — Secretaria Federal de Controle Interno,
Secretaria de Transparéncia e Prevencao da Corrupcao, Corregedoria-Geral da Unido e Ouvidoria-Geral
da Unido —, pelo Secretario-Executivo e pelo Ministro.

O Comité de Gestao Estratégica é o érgao colegiado de decisdo maxima na estrutura de governanca da
CGU formado pelos membros da alta administracao e presidido pelo Ministro da CGU, conforme Portaria
© 1308/2015.

Afigura | mostra as linhas de defesa na Gestao de Riscos na CGU:

Figura |: Linhas de defesa na Gestao de Riscos da CGU.

[ Comité de Gestdo Estratégica
[ Alta Administragéo
1 3
2 Linha de Defesa 22 linha de Defesa 32 Linha de Defesa
Responsaveis pelo Gerenciamento
de Riscos Comitg Nicleo d
berencial de E"E £ dE Auditoria
Gestdo de ES.tﬂI] ¢ [nterna
Riscos Riscos
‘ Servidores J

Fonte: Declaracdo de Posicionamento do lIA: as trés linhas de defesa no gerenciamento eficaz
de riscos e controles (lIA, 2013, adaptado)



A PGR/CGU define as seguintes competéncias:

3.1.1. COMITE DE GESTAO ESTRATEGICA (ART. 7° DA PGRICGU)

* Definir e atualizar as estratégias de implementacdo da Gestao de Riscos, considerando os con-
textos externo e interno;

* Definir os niveis de apetite a risco dos processos organizacionais;
* Definir os responsaveis pelo gerenciamento de riscos dos processos organizacionais;

* Definir a periodicidade maxima do ciclo do processo de gerenciamento de riscos para cada um dos
processos organizacionais;

* Aprovar as respostas e as respectivas medidas de controle a serem implementadas nos processos
organizacionais;

* Aprovar a Metodologia de Gestao de Riscos e suas revisoes;

* Aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao processo de
gerenciamento de riscos;

* Monitorar a evolugao de niveis de riscos e a efetividade das medidas de controle implementadas;

* Avaliar o desempenho da arquitetura de Gestao de Riscos e fortalecer a aderéncia dos processos
a conformidade normativa;

* Definir indicadores de desempenho para a Gestao de Riscos, alinhados com os indicadores de
desempenho da CGU;

* (Garantir o apoio institucional para promover a Gestao de Riscos, em especial os seus recursos, o
relacionamento entre as partes interessadas e o desenvolvimento continuo dos servidores;

* Garantir o alinhamento da gestdo de riscos aos padrdes de ética e de conduta, em conformidade
com o Programa de Integridade da CGU; e

* Supervisionar a atuacdo das demais instancias da Gestao de Riscos.

3.1.2. COMITE GERENCIAL (ART. 8° DA PGR)

* Auxiliar o Comité de Gestao Estratégica na definicdo e nas atualizacdes da estratégia de implemen-
tacdo da Gestdo de Riscos, considerando os contextos externo e interno;

* Auxiliar na definicio dos niveis de apetite a risco dos processos organizacionais;
* Auxiliar na definicio dos responsaveis pelo gerenciamento de riscos dos processos organizacionais;

* Auxiliar na definicdo da periodicidade méxima do ciclo do processo de gerenciamento de riscos
para cada um dos processos organizacionais;

* Auxiliar na aprovacio das respostas e das respectivas medidas de controle a serem implementadas
NOS processos organizacionais;

* Avaliar a proposta de Metodologia de Gestao de Riscos e suas revisoes;



* Avaliar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao processo de
gerenciamento de riscos;

* Monitorar a evolucao dos niveis de riscos e a efetividade das medidas de controle implementadas;
* Auxiliar na avaliacio do desempenho e da conformidade legal e normativa da Gestao de Riscos; e

* Auxiliar na definicdo dos indicadores de desempenho para a Gestao de Riscos, alinhados com os
indicadores de desempenho da CGU.

3.1.3. NUCLEO DE GESTAO DE RISCOS (ART. 9° DA PGR)

* Propor a Metodologia de Gestao de Riscos e suas revisoes;

* Definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao processo de
gerenciamento de riscos;

* Monitorar a evolucao dos niveis de riscos e a efetividade das medidas de controle implementadas;

* Dar suporte a identificacao, analise e avaliagao dos riscos dos processos organizacionais selecio-
nados para a implementacdo da Gestao de Riscos;

* Consolidar os resultados das diversas dreas em relatérios gerenciais e encaminha-los ao Comité
Gerencial e ao Comité de Gestao Estratégica;

* Oferecer capacitacao continuada em Gestao de Riscos para os servidores da CGU;
* Elaborar Plano de Comunicacao de Gestao de Riscos;
* Medir o desempenho da Gestao de Riscos objetivando a sua melhoria continua;

*  Construir e propor ao Comité Gerencial e ao Comité de Gestdo Estratégica os indicadores de
desempenho para a Gestao de Riscos, alinhados com os indicadores de desempenho da CGU; e

* Requisitar aos responsaveis pelo gerenciamento de riscos dos processos organizacionais as infor-
magoes necessarias para a consolidacao dos dados e a elaboracao dos relatérios gerenciais.

3.1.4. RESPONSAVEIS PELO GERENCIAMENTO DE RISCOS DOS PROCESSOS
ORGANIZACIONAIS (ART. 10 DA PGR)

* |dentificar, analisar e avaliar os riscos dos processos sob sua responsabilidade, em conformidade ao
que define a PGR;

* Propor respostas e respectivas medidas de controle a serem implementadas nos processos orga-
nizacionais sob sua responsabilidade;

* Monitorar a evolucao dos niveis de riscos e a efetividade das medidas de controles implementadas
NOS processos organizacionais sob sua responsabilidade;

* Informar o Nucleo de Gestdo de Riscos sobre mudancas significativas nos processos organizacio-
nais sob sua responsabilidade;

* Responder as requisicdes do Nucleo de Gestao de Riscos; e



* Disponibilizar as informacdes adequadas quanto a gestao dos riscos dos processos sob sua respon-
sabilidade a todos os niveis da CGU e demais partes interessadas.

3.1.5. SERVIDORES DA CGU (ART. ' DA PGR)

* Monitoramento da evolucdo dos niveis de riscos e da efetividade das medidas de controles imple-
mentadas nos processos organizacionais em que estiverem envolvidos ou que tiverem conhecimento.

3.2. INTEGRACAO NOS PROCESSOS
ORGANIZACIONAIS

Dois dos principios da Gestao de Riscos da CGU sdo apoiar a melhoria de seus processos organizacionais
e subsidiar a tomada de decisao.

Para isso, cada unidade da CGU deve elaborar Plano de Gestao de Riscos (vide secdo 4. 1), que serd inte-
grado ao seu Plano Operacional Anual, com a identificagdo dos processos organizacionais sob sua respon-
sabilidade que serdo objeto da Gestdo de Riscos.

Como critério de selecao desses processos, ressalta-se o que define o art. 5° da PGR/CGU, que orienta
a priorizacao de processos organizacionais que impactam diretamente no atingimento dos objetivos estra-
tégicos definidos no Planejamento Estratégico da CGU.

3.3. RECURSOS

A unidade responsavel pelo processo organizacional deve designar equipe para participar das etapas do
processo de gerenciamento de riscos. Essa equipe deve ser composta por servidores que conhecam o
processo, seus objetivos, contextos, atores envolvidos, resultados e controles ja existentes.

Além disso, € importante a participacdo de servidores com conhecimento acerca da Metodologia de
Gestao de Riscos da CGU. Essas pessoas podem ser servidores que participaram da Formacao de Multi-
plicadores em Gestao de Riscos ou que compdem o Nucleo de Gestao de Riscos.

Os recursos operacionais e tecnoldgicos necessarios para apoiar a conducao das atividades de Gestao
de Riscos da CGU serdo definidos em manual operacional, a ser publicado pelo Nucleo de Gestao
de Riscos.

3.4. COMUNICACAO

A comunicacdo sobre os processos de gerenciamento de riscos e seus resultados deve ser conduzida de
maneira formal, utilizando o sistema definido pela CGU.

De forma geral, as informacdes produzidas durante as etapas do processo de gerenciamento de riscos
tém cardter restrito. Esse nivel de restricio deve ser observado pelos servidores da CGU e demais partes.



Demais comunicagdes sobre a Gestao de Riscos da CGU serdo feitas por meio da elaboragao de banners
e materiais, publicacdes na IntraCGU e na pagina da CGU na internet, por exemplo.

3.5. CAPACITACAO

O Ncleo de Gestao de Riscos, com o apoio de outras unidades de capacitagdo da CGU, oferecera, no
minimo, uma capacitagdo semestral com o objetivo de formar multiplicadores de Gestao de Riscos na
CGU.

Outros treinamentos sobre a aplicacio da Metodologia de Gestao de Riscos podem ser solicitados pelas
unidades. Os treinamentos devem ocorrer, preferencialmente, antes do inicio do processo de gerencia-
mento de riscos nos processos organizacionais da CGU.

4. METODOLOGIA DE GESTAO DE RISCOS

A Metodologia de Gestao de Riscos da CGU objetiva estabelecer e estruturar as etapas necessarias para a
operacionalizacdo da Gestao de Riscos na CGU, por meio da definicdo de um processo de gerenciamento
de riscos. Segundo o art. 6° da PGR/CGU, sdo necessarias, no minimo, as seguintes etapas:

| — entendimento do contexto: etapa em que sdo identificados os objetivos relacio-
nados ao processo organizacional e definidos os contextos externo e interno a serem
levados em consideracdo ao gerenciar riscos;

Il — identificacdo de riscos: etapa em que sdo identificados possiveis riscos para obje-
tivos associados aos processos organizaciondis;

lIl — andlise de riscos: etapa em que sdo identificadas as possiveis causas e consequ-
éncias do risco;

IV — avaliagdo de riscos: etapa em que sdo estimados os niveis dos riscos identificados;

V — priorizacdo de riscos: etapa em que sdo definidos quais riscos terdo suas res-
postas priorizadas, levando em consideracdo os niveis calculados na etapa anterior;

VI — definicdo de respostas aos riscos: etapa em que sdo definidas as respostas aos
riscos, de forma a adequar seus niveis ao apetite estabelecido para os processos
organizacionais, além da escolha das medidas de controle associadas a essas res-
postas; e
VIl — comunicacdo e monitoramento: etapa que ocorre durante todo o processo de
gerenciamento de riscos e é responsdvel pela integracdo de todas as instdncias en-
volvidas, bem como pelo monitoramento continuo da prépria Gestdo de Riscos, com
vistas a sua melhoria.

Afigura 2 apresenta as etapas do processo de gerenciamento de riscos da CGU:



Figura 2: Etapas da Metodologia de Gestao de Riscos da CGU

Implementac3o do
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Avaliacdo Estratégica

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU.

Afigura 3 mostra, a partir das competéncias definidas na PGR/CGU, como os atores se relacionam durante
as etapas da Metodologia:

Figura 3: Fluxo do processo de gerenciamento de riscos da CGU
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Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU.
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A Metodologia de Gestao de Riscos da CGU é orientada a processo organizacional e obedece
a um modelo de aplicacdo descentralizado. Ou seja, as unidades organizacionais podem exe-
cutar os processos de gerenciamento de riscos em processos sob sua responsabilidade, desde
que obedecidas as diretrizes e orientagdes apresentadas neste documento. Os resultados
desses processos devem ser informados ao Nucleo de Gestao de Riscos, que os reportard ao
Comité Gerencial e ao Comité de Gestao Estratégica da CGU. Além disso, o Nucleo deve
selecionar os riscos classificados como “Extremo” para a Avaliacdo Estratégica (secao 4.1 |
deste documento).



Se ja possuir metodologia prépria, a unidade organizacional deve, em até |2 meses, alinha-la
a Metodologia apresentada neste documento, conforme prevé o art. 14 da PGR/CGU:

‘Art. 14. As iniciativas relacionadas a Gestao de Riscos existentes na CGU anteriormente a
publicacdo desta Portaria deverdo ser gradualmente alinhadas a Metodologia de Gestdao de
Riscos aprovada pelo Comité de Gestao Estratégica

()

§2° O alinhamento de que trata o caput deste artigo deve ser feito no prazo maximo de 12
(doze) meses apds a aprovacao da Metodologia de Gestao de Riscos. (grifo nosso)”

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

4.|. DEFINICAO DO PLANO DE GESTAO DE RISCOS

Conforme previsto na secdo 3.2 deste documento, o dirigente maximo da unidade organizacional deve
identificar e priorizar os processos organizacionais que comporao o Plano de Gestao de Riscos da sua
unidade, observando o critério estabelecido no art. 5° da PGR/CGU:

O gerenciamento de riscos devera ser implementado de forma gradual em todas as areas da CGU, sendo
priorizados 0s processos organizacionais que impactam diretamente no atingimento dos objetivos estraté-
gicos definidos no Planejamento Estratégico da CGU.

Esse Plano de Gestao de Riscos também deve contemplar os Planos de Tratamento nos processos de ge-
renciamento de riscos e, apds aprovacao, ser integrado ao Plano Operacional Anual da unidade, conforme
diretrizes previstas na Portaria n°® |.243, de 3| de maio de 2017'. Segundo essa Portaria, a avaliacio do
Planejamento da CGU compete a Diretoria de Planejamento e Desenvolvimento Institucional (Diplad),
que encaminha os resultados ao Comité de Gestao Estratégica.

4.2. SELECAO DO PROCESSO ORGANIZACIONAL

Esta etapa objetiva apontar qual processo organizacional previsto no Plano de Gestao de Riscos sera objeto
do processo de gerenciamento de riscos. Para esse processo, deve-se identificar, pelo menos:

* O responsavel pelo gerenciamento de risco (conforme previsto no art. 7°, lll, da PGR). Esse ser-
vidor deve ter alcada suficiente para orientar e acompanhar as etapas de identificacdo, andlise, avaliacao
e implementacdo das respostas aos riscos (art. 10°, paragrafo Unico, da PGR);

* Aequipe técnica que participara do processo de gerenciamento de riscos.

| A Portaria n® 1.243/2017 estabelece as normas para a avaliagdo e o monitoramento trimestral da execugdo das agdes
do Plano Operacional Anual e do Planejamento Estratégico.



4.3. ENTENDIMENTO DO CONTEXTO

Nesta etapa, 0 processo organizacional e seus objetivos sao analisados a luz de seus ambientes interno e
externo.

Nesta etapa, devem ser identificados, pelo menos:

* Descricao resumida do processo. A descricao € um breve relato sobre o processo que permite
compreender o seu fluxo, a relacdo entre os atores envolvidos e os resultados esperados;

*  Fluxo (mapa) do processo organizacional;

*  Objetivos do processo organizacional. E importante apontar quais objetivos sio alcancados pelo
processo organizacional. Sendo possivel, devem ser indicados o objetivo geral e os objetivos especi-
ficos do processo, considerando perspectivas como estratégicas, temporais, relacionais, financeiras,
orcamentdrias, metas, entre outras. Para identificacdo dos objetivos, pode-se buscar responder a
questdao “O que deve ser atingido nas diversas dimensdes para se concluir que o processo ocorreu
com sucesso?”;

* Relagdo de Objetivos Estratégicos da CGU alcancados pelo processo;

* Periodicidade méxima do ciclo do processo de gerenciamento de riscos (conforme art. 7°, IV, da
PGR/CGU). A unidade deve propor qual o prazo necessario para a um novo gerenciamento de riscos
do processo organizacional;

O ciclo de revisao dos processos de gerenciamento de riscos de processos organizacionais da
CGU deve ocorrer entre | e 2 anos.

* Unidade demandante do processo de gerenciamento de riscos no processo organizacional (a pré-
pria unidade ou o Comité de Gestao Estratégica, por exemplo);

* Justificativa para o processo de gerenciamento de riscos no processo. Apresentar os motivos que
levaram a implementar a gestao de riscos no processo organizacional.

* Unidade responsavel pelo processo organizacional;

* Leis e regulamentos relacionados ao processo organizacional;

* Ciclo médio do processo organizacional (em dias);

* Sistemas tecnoldgicos que apoiam o processo organizacional;

* Partes interessadas no processo, podendo ser internas ou externas;

* Informacdes sobre o contexto externo do processo, considerando cendrio atual ou futuro, oportu-
nidades e ameacas relacionadas, percepcoes das partes interessadas externas e outros fatos relevantes;

* Informacdes sobre o contexto interno do processo, considerando politicas, objetivos, diretrizes
e estratégias que o impactam, forgas e fraquezas relacionadas, percepcdes das partes interessadas in-
ternas, principais ocorréncias de problemas e outros fatos relevantes;

* Apetite a risco da unidade para o processo organizacional, caso seja diferente do definido neste
documento (secio 4.6 deste documento).



4.4, IDENTIFICACAO E ANALISE DOS RISCOS

Considerando o resultado da etapa de Entendimento do Contexto, o fluxo do processo organizacional e
a partir da experiéncia da equipe técnica designada deve-se construir uma lista abrangente de eventos que
podem evitar, atrasar, prejudicar ou impedir o cumprimento dos objetivos do processo organizacional ou
das suas etapas criticas.

Os riscos podem ser identificados a partir de perguntas, como:
e  Quais eventos podem EVITAR o atingimento de um ou mais objetivos do processo organizacional?
*  Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do processo organizacional?

*  Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do processo
organizacional?

*  Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do processo organizacional?

Os eventos identificados inicialmente podem ser analisados e revisados, reorganizados, reformulados e até
eliminados nesta etapa, e, para tanto, podem ser utilizadas as seguintes questoes:

* O evento é um risco que pode comprometer claramente um objetivo do processo?
* O evento é um risco ou uma falha no desenho do processo organizacional?

* Aluz dos objetivos do processo organizacional, o evento identificado € um risco ou uma causa
para um risco?

* O evento é um risco ou uma fragilidade em um controle para tratar um risco do processo?
Para eventos identificados e analisados como riscos do processo, deve-se indicar:

* Objetivo do processo organizacional/etapa impactado pelo risco;

* (ategoria do risco, dentre as definidas para a CGU:

* Operacional: eventos que podem comprometer as atividades da CGU, normalmente asso-
ciados a falhas, deficiéncia ou inadequagdo de processos internos, pessoas, infraestrutura e sistemas;

* Legal: eventos derivados de alteracdes legislativas ou normativas que podem compro-
meter as atividades da CGU;

* Financeiro/orcamentério: eventos que podem comprometer a capacidade da CGU de
contar com 0s recursos orcamentarios e financeiros necessarios a realizagdo de suas ati-
vidades, ou eventos que possam comprometer a propria execugdo orgamentaria, como
atrasos no cronograma de licitagoes;

* Integridade: eventos relacionados a corrupcao, fraudes, irregularidades e/ou desvios éticos
e de conduta que podem comprometer os valores e padroes preconizados pela CGU e a
realizacao de seus objetivos.

* (Causas: motivos que podem promover a ocorréncia do risco;
* Consequéncias: resultados do risco que afetam os objetivos;

* Controles preventivos: controles existentes e que atuam sobre as possiveis causas do risco, com



o objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos: requisitos / checklist defi-

nidos para o processo e capacitagao dos servidores envolvidos no processo;

* Controles de atenuacdo e recuperacao: controles existentes executados apds a ocorréncia do

risco com o intuito de diminuir o impacto de suas consequéncias. Exemplos de controles de atenuacao

e recuperacao: plano de contingéncia; tomada de contas especiais; procedimento apuratério.

O Apéndice | deste documento traz o modelo de planilha para o registro de informacdes produzidas nas

etapas de Identificacao e Andlise de Riscos (colunas | a 8).

4.5. AVALIACAO DOS RISCOS

Nesta etapa, sdo calculados os niveis dos riscos identificados pela equipe técnica designada, a partir de
critérios de probabilidade e impacto.
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A unidade pode, se preferir, utilizar os critérios de probabilidade e impacto aprovados para
Avaliacdo Estratégica (secao 4.1 ) nesta etapa de Avaliagao.
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Os quadros 3 e 4 trazem as escalas de probabilidade e impacto, respectivamente:

Quadro 3: Escala de Probabilidade

Probabilidade Descricao da probabilidade, desconsiderando os controles Peso
. . Improvavel. Em situagdes excepcionais, o evento podera até ocorrer, mas nada nas

Muito baixa . A o I
circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco 5
indicam essa possibilidade.

- Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam

Média L 5
moderadamente essa possibilidade.

Alta Provéavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam 8
fortemente essa possibilidade.

. Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias indicam

Muito alta L 10

claramente essa possibilidade.
Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)
Quadro 4: Escala de Impacto
Impacto Descricao do impacto nos objetivos, caso o evento ocorra Peso
. . Minimo impacto nos objetivos (estratégicos, operacionais, de informacao/comunicacio/

Muito baixo . - . I
divulgacdo ou de conformidade).

Baixo Pequeno impacto nos objetivos (idem). 2

Médio Moderado impacto nos objetivos (idem), porém recuperavel.

Alto Significativo impacto nos objetivos (idem), de dificil reversao.

Muito Alto Catastréfico impacto nos objetivos (idem), de forma irreversivel. 10

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)

A multiplicacdo entre os valores de probabilidade e impacto define o nivel do risco inerente, ou seja, o

nivel do risco sem considerar quaisquer controles que reduzem ou podem reduzir a probabilidade da sua
ocorréncia ou do seu impacto.
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RI'= NP x NI

em que:

RI'= nivel do risco inerente

NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

A partir do resultado do célculo, o risco pode ser classificado dentro das seguintes faixas:

Quadro 5: Classificacdo do Risco

Classificagao Faixa
Risco Baixo - RB 0-9,99
Risco Médio - RM 10-39,99
Risco Alto - RA 40 -79,99
Risco Extremo - RE 80— 100

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)

Revisao do processo em novo ciclo do processo de gerenciamento de riscos

De forma geral, nos ciclos seguintes do processo de gerenciamento de risco do processo
organizacional, a unidade deve considerar o nivel de risco inerente calculado no |° ciclo e
reavaliar os controles para o célculo do risco residual. A comparagao entre os niveis de riscos
residuais de diferentes ciclos objetiva identificar se os controles definidos nos Planos de Trata-
mento estdo sendo eficazes para tratar o risco.

A seguinte matriz representa os possiveis resultados da combinacio das escalas de probabilidade e impacto.

Quadro 6: Matriz de Riscos

IMPACTO

Muito Baixa Muito Alta
1 10
PROBABILIDADE

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)
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Em seguida, a equipe técnica designada deve avaliar a eficacia dos controles internos existentes em relacao
aos objetivos do processo organizacional. Ou seja, é necessario verificar se os controles apontados durante
a etapa de Identificacdo e Andlise do risco tém auxiliado no tratamento adequado desse risco. O quadro 7
mostra os niveis de avaliacdo da eficacia dos controles existentes:

Quadro 7: Niveis de Avaliacao dos Controles Internos Existentes

Fator de Avaliacao dos

Nivel Descricao
Controles

Controles inexistentes, mal desenhados ou mal implementados, isto é,

Inexistente _ o
nao funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso,
Fraco a responsabilidade é individual, havendo elevado grau de confianca no 0,8
conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco, mas nao
Mediano contemplam todos os aspectos relevantes do risco devido a deficiéncias | 0,6
no desenho ou nas ferramentas utilizadas.

Controles implementados e sustentados por ferramentas adequadas e,

Satisfatorio P . i . . . 0,4
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.
Controles impl tad d iderad “melh atica”,

Forte ontroles implementados podem ser considerados a "melhor pratica 02

mitigando todos os aspectos relevantes do risco.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)

O valor final da multiplicacdo entre o valor do risco inerente e o fator de avaliacdo dos controles corres-
ponde ao nivel de risco residual.
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RR = RIx FC

em que:

RR = nivel do risco residual
RI' = nivel do risco inerente

FC = fator de avaliacao dos controles existentes
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O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de classificacdo diferente
da faixa definida para o risco inerente.

O Apéndice | deste documento traz o modelo de planilha para o registro de informagdes produzidas na
etapa de Avaliagdo de Riscos (colunas 9 a | 3).

4.6. PRIORIZACAO DOS RISCOS

Nesta etapa, devem ser considerados os valores dos niveis de riscos residuais calculados na etapa anterior
para identificar quais riscos serao priorizados para tratamento.

Afaixa de classificacdo do risco residual deve ser considerada para a definicao da atitude da unidade em re-
lacdo a priorizagdo para tratamento. O quadro 8 mostra, por classificacdo, quais agdes devem ser adotadas
em relacdo ao risco e suas excecoes.
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Classificagao

Quadro 8: Atitude perante o risco para cada classificacao

Acao necessaria

Excecao

Nivel de risco dentro do apetite a risco, mas é possivel que
existam oportunidades de maior retorno que podem ser

Caso o risco seja priorizado para
implementacdo de medidas de

Risco Baixo . . . B tratamento, essa priorizacdo deve ser
exploradas assumindo-se mais riscos, avaliando a relagdo custo |. . .
iy T , justificada pela unidade e aprovada pelo
x beneficio, como diminuir o nivel de controles. . ,
seu dirigente maximo.
Nivel de risco dentro do apetite a risco. Geralmente nenhuma | Caso o risco seja priorizado para
medida especial é necessaria, porém requer atividades implementacdo de medidas de
Risco Médio de monitoramento especificas e aten¢do da unidade na tratamento, essa priorizacao deve ser
manutencdo de respostas e controles para manter o risco justificada pela unidade e aprovada pelo
nesse nivel, ou reduzi-lo sem custos adicionais. seu dirigente maximo.
Nivel de risco além do apetite a risco. Qualquer risco nesse Caso o risco ndo seja priorizado
nivel deve ser comunicado ao dirigente maximo da unidade e | para implementagdo de medidas de
Risco Alto ter uma acdo tomada em periodo determinado. Postergacao tratamento, a ndo priorizacdo deve ser

de medidas sé com autorizacao do dirigente maximo da
unidade.

justificada pela unidade e aprovada pelo
seu dirigente maximo.

Risco Extremo
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Nivel de risco muito além do apetite a risco. Qualquer risco
nesse nivel deve ser objeto de Avaliacdo Estratégica (se¢do
4.11), comunicado ao Comité de Gestdo Estratégica e ao
dirigente maximo da unidade e ter uma resposta imediata.
Postergacao de medidas s& com autorizagdo do Comité de
Gestdo Estratégica.

Caso o risco ndo seja priorizado

para implementacdo de medidas de
tratamento, a ndo priorizacdo deve ser
justificada pela unidade e aprovada pelo
seu dirigente maximo e pelo Comité de
Gestdo Estratégica.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)

Sobre o Apetite a Risco do Processo Organizacional

A unidade organizacional pode definir, em conformidade com o contexto do processo orga-
nizacional em avaliagao, faixas de classificacao distintas das apontadas neste documento para
refletir o nivel de apetite a risco desse processo. Segundo a PGR/CGU, apetite a risco € o
“nivel de risco que a unidade esta disposta a aceitar”. Além disso, esse apetite deve ser apro-

vado pelo Comité de Gestao Estratégica (art. 8°, I, PGR/CGU).

E importante que o apetite a risco do processo organizacional seja estabelecido no inicio do
processo de gerenciamento de riscos. Uma vez definido, a unidade declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos,

e uma possivel priorizacao para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo tratados e mo-
nitorados, e uma possivel falta de tratamento deve ser justificada.
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Sobre o Risco Extremo

Além dos riscos classificados como “Extremo”, riscos com as outras classificacdes (baixo,
meédio ou alto) podem ser objeto da Avaliacdo Estratégica (secao 4.1 |), desde que indicados
pelo dirigente maximo da unidade.
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O Apéndice | deste documento traz o modelo de planilha para o registro de informacdes produzidas na
etapa de Priorizacdo de Riscos (colunas 14 a 16).
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4.7. DEFINICAO DE RESPOSTAS AOS RISCOS

Esta etapa objetiva definir as op¢des e as medidas de tratamento (controles) para os riscos priorizados na
etapa anterior.

Cada risco priorizado deve ser relacionado a uma op¢ao de tratamento. A escolha da opcao depende do
nivel do risco, contexto da CGU ou custo do controle, conforme apresenta o quadro 9.

Quadro 9: Opgodes de tratamento do risco

Opcao de Tratamento Descricao

Um risco normalmente é mitigado quando ¢é classificado como ‘Alto” ou “Extremo”. A
implementacio de controles, neste caso, apresenta um custo/beneficio adequado.

Mitigar i . N L
& Na CGU, mitigar o risco significa implementar controles que possam diminuir as causas ou as
consequéncias dos riscos, identificadas na etapa de Identificacdo e Andlise de Riscos.
Um risco normalmente é compartilhado quando ¢ classificado como ‘Alto” ou “Extremo”, mas a
. implementacio de controles ndo apresenta um custo/beneficio adequado.
Compartilhar

Na CGU, pode-se compartilhar o risco por meio de terceirizagao ou apdlice de seguro, por
exemplo.

Um risco normalmente é evitado quando é classificado como ‘Alto” ou “Extremo”, e a
implementacao de controles apresenta um custo muito elevado, inviabilizando sua mitigagcao, ou
Evitar nao ha entidades dispostas a compartilhar o risco com a CGU.

Na CGU, evitar o risco significa encerrar o processo organizacional. Nesse caso, essa Opcao
deve ser aprovada pelo Comité de Gestao Estratégica.

Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite a risco. Nessa

Aceitar o . . » .
situacdo, nenhum novo controle precisa ser implementado para mitigar o risco.

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

Se a opcao de tratamento do risco for MITIGAR, devem ser definidas medidas de tratamento para esse
risco. Essas medidas devem ser capazes de diminuir os niveis de probabilidade e/ou de impacto do risco a
um nivel dentro ou mais proximo possivel das faixas de apetite a risco (risco “Baixo” ou “Médio”).

O Plano de Tratamento gerado pelo processo de gerenciamento de riscos do processo organizacional é
um plano de agao para a implementacao das medidas de tratamento dos riscos desse processo organiza-
cional. Por isso, deve conter, pelo menos:

* Iniciativa, com a proposta de projeto ou acao que implementara um conjunto de medidas de
tratamento;

* Medida(s) de tratamento contemplada(s) na iniciativa e o risco relacionado que deseja tratar;
* Objetivos/beneficios esperados por medida de tratamento;
* Unidade organizacional responsavel pela implementacdo da iniciativa;

* Unidades organizacionais corresponsaveis pela implementacao da iniciativa, ou seja, unidades en-
volvidas na implementacao da medida de tratamento;

* Servidor ou cargo responsavel pela implementacao;
* Breve descricao sobre a implementacao;
* Custo estimado para a implementacao;

* Data prevista para inicio da implementacao;
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* Data prevista para o término da implementacao;
e Situacdo da iniciativa.

E importante que, em uma primeira abordagem da elaboracao do Plano de Tratamento, avalie-se a neces-
sidade de melhorar ou extinguir controles ja existentes. Somente depois dessa avaliagao, e se ainda iden-
tificada a necessidade de reducao do nivel do risco, podem ser propostos novos controles, observados
sempre critérios de eficiéncia e eficacia da sua implementacio.

Se as iniciativas definidas no Plano de Tratamento envolverem mais de uma unidade, o responsavel pelo
processo de gerenciamento de riscos deve encaminhar a proposta de Plano para que essas unidades va-
lidem as iniciativas de que participarem.

O Apéndice Il deste documento traz um modelo de Plano de Tratamento.

4.8. VALIDACAO DOS RESULTADOS DAS ETAPAS DO
PROCESSO DE GERENCIAMENTO DE RISCOS

Os resultados das etapas anteriores do processo de gerenciamento de riscos (entendimento do contexto,
identificacao e analise dos riscos, avaliagdo dos riscos, priorizagao dos riscos e definicdo de respostas aos
riscos) devem ser avaliados e aprovados pelo dirigente méaximo da unidade organizacional.

Apds a aprovacao desses resultados, o responsavel pelo processo de gerenciamento de riscos ou o diri-
gente da unidade deve:

* Encaminhar esses resultados ao Nucleo de Gestao de Riscos;
* Incluir as iniciativas previstas no Plano de Tratamento no Plano de Gestao de Riscos da sua unidade;

* Encaminhar o Plano de Tratamento aprovado as unidades corresponsaveis pelas iniciativas para
que essas também incluam as acdes em seu Plano Operacional corrente.

4.9. IMPLEMENTACAO DO PLANO DE TRATAMENTO

A implementacdo do Plano de Tratamento envolve a participacdo da unidade organizacional responsavel
pelo processo organizacional e das unidades relacionadas como corresponsaveis em cada iniciativa, se
previstas.

A responsabilidade primaria pelo Plano de Tratamento permanece com a unidade organizacional respon-
savel pelo processo organizacional. No Plano de Tratamento, deve ser definido o principal responsavel
pela implementacdo da iniciativa (servidor ou cargo), que também deverd monitorar e reportar a evolucao
das iniciativas.
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4.10. COMUNICACAO E MONITORAMENTO

Segundo a ISO 31000:2009, durante todas as etapas do processo de gerenciamento de riscos, é impor-
tante comunicar as partes interessadas.

A PGR/CGU prevé em seu art. |2:

O Comité de Gestdo Estratégica, o Comité Gerencial, o Nucleo de Gestdo de Riscos
e 0s responsdveis pelo gerenciamento de riscos dos processos organizacionais deverdo
manter fluxo regular e constante de informacoes entre si.

Dentro do escopo de um processo de gerenciamento de riscos, deve ser observada a Matriz de Respon-
sabilidade RACI apresentada no quadro |0.

A Matriz de Responsabilidade RACI define Responsavel, Autoridade, Consultado e Informado para o pro-
cesso de gerenciamento de riscos na CGU. Segundo SOUZA e BRASIL (2017), sdo elementos da Matriz
RACI:

* Responsavel: quem executa a atividade;

* Autoridade: quem aprova a tarefa ou produto. Pode delegar a funcao, mas mantém a

responsabilidade;

* Consultado: quem pode agregar valor ou é essencial para a implementacao;

* Informado: quem deve ser notificado de resultados ou agdes tomadas, mas ndo precisa se en-
volver na decisao.

Durante as etapas do processo de gerenciamento de riscos da CGU, é importante que a comunicagao ob-
serve os agentes ou unidades apontadas como consultados ou informados na Matriz RACI do quadro 10.

Quadro 10: Matriz RACI para o processo de gerenciamento de riscos na CGU

Comité Comitd Nucleo de | Dirigente Reslponsavel Equipe Iliest)onl— Servido-
de Gestio Ge(r?er;lcil Gestdo de | da Uni- cl?:r:eie'cge:_e Técnica i::vleerf\::— res da
Estratégica Riscos dade . Designada pien CGU
riscos tacdo

Definir Plano de

Gestdo de Riscosda | A C R C | |

Unidade

Selecpnarﬁ Processo A C R C

Organizacional

Realizar o

Entendimento do C A R R

Contexto

Realizar a

|dentificacdo e Andlise | | C A R R

dos Riscos

Reahzgr a Avaliagdo | | C A R R

dos Riscos

Reahzgr a Priorizagéo | | C A R R

dos Riscos
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Realizar a Definicdo

de Respostas aos | C A R R

Riscos

Validar os Riscos | | C R C C

Levantados

Implementar o Plano

de Tratamento ! l ¢ A | c R

Monitorar IR I C A R | C R
Reahzzlir'Avahagao A C R C C R

Estratégica

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU.

O monitoramento, no dmbito do processo de gerenciamento de riscos, deve ser realizado principalmente
pela unidade responsavel pelo processo organizacional, de forma a:

* Garantir que os controles sejam eficazes e eficientes;

* Analisar as ocorréncias dos riscos;

* Detectar mudancas que possam requerer revisao dos controles e/ou do Plano de Tratamento;
* |dentificar os riscos emergentes.

Porém, a PGR/CGU, em seu art. | I, também delega a todos os servidores da CGU a responsabilidade de
monitorar os niveis dos riscos e suas medidas de tratamento:

Art. ||, Compete a todos os servidores da CGU o monitoramento da evolugdo dos
niveis de riscos e da efetividade das medidas de controles implementadas nos pro-
cessos organizacionais em que estiverem envolvidos ou que tiverem conhecimento.
Pardgrafo Gnico. No monitoramento de que trata o caput deste artigo, caso sejam
identificadas mudangas ou fragilidades nos processos organizacionais, o servidor de-
verd reportar imediatamente o fato ao responsdvel pelo gerenciamento de riscos do
processo em questdo.

Mudangas identificadas durante o monitoramento devem ser encaminhadas ao Nucleo de Gestao de

Riscos, a quem compete supervisionar os resultados de todos os processos de gerenciamento de riscos ja
realizados nos processos organizacionais da CGU.

Trimestralmente, o Nucleo de Gestao de Riscos produzird um boletim com o resultado do acompanha-
mento das acdes relacionadas ao Plano de Gestao de Riscos de cada unidade, que sera enviado ao Comité
Gerencial e ao Comité de Gestao Estratégica.

Além disso, o Nucleo elaborara o Relatério de Monitoramento da Gestao de Riscos da CGU com a con-
solidagao desses resultados, que deve ser encaminhado, no minimo, uma vez por ano ao Comité Geren-
cial e a0 Comité de Gestao Estratégica.
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4.11. AVALIACAO ESTRATEGICA

Riscos residuais classificados como “Extremo” na etapa de Avaliagdo de Riscos (secdo 4.6 deste docu-
mento) serdo avaliados novamente pelo Nucleo e pela equipe técnica designada por meio de critérios de
mensuracao especificos para as dimensdes de probabilidade e impacto. O Apéndice Ill apresenta o pro-
cesso de elaboragao e o formato desses critérios, denominados critérios de Avaliacao Estratégica.

A definicao desses critérios observa o previsto no paragrafo Unico do art. 6° da PGR/CGU:

A Metodologia de Gestdo de Riscos deverd contemplar critérios predefinidos de ava-
liacdo, de forma a permitir a comparabilidade entre os riscos.

Essa comparabilidade auxilia a decisao, pelo Comité de Gestao Estratégica da CGU, para a priorizagao para
tratamento de riscos de diferentes processos.

Durante a Avaliacao Estratégica, a equipe técnica designada pela unidade responsavel pelo processo orga-
nizacional e o Nucleo de Gestao de Riscos devem discutir e determinar os niveis dos riscos selecionados
dentro de cada critério que compde a probabilidade e o impacto. O resultado serd, entdo, a média pon-
derada dos valores desses niveis, considerando os pesos desses critérios?. Esse resultado serd apresentado
ao Comité de Gestao Estratégica por meio do dashboard especffico de Gestao de Riscos.

© © 0 0 0 000 000000000000 000000000000 000000 0000000000000 000000000 00000 0000000000000 o

Os critérios de probabilidade e impacto da Avaliacio Estratégica e seus respectivos pesos
comporao documento especifico.

© © 0 0 0 000 000000000000 000000000000 000000 0000000000000 000000000 00000 0000000000000 o

Afigura 4 apresenta as etapas da Avaliacao Estratégica:

2 Os pesos de cada critério sdo definidos apds a rodada da AHP — Andlitic Hyerarchy Process —, conforme exposto no
Apéndice Ill deste documento.
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Figura 4: Etapas da Avaliacao Estratégica
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Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU.

© © ¢ 0 00 00 000 0000 0000000000000 000000000000 0000000000 0000000000000 0000000000000 000 o

Os resultados da Avaliacao Estratégica subsidiardao a priorizagdo quanto a alocacao de recursos
para o atingimento de objetivos institucionais, que podera refletir na revisao dos Planos de
Tratamento dos riscos propostos pelas unidades.

© © ¢ 0 00 00 000 0000 0000000000000 000000000000 0000000000 0000000000000 0000000000000 000 o
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APENDICE Ill — FORMATO E PROCESSO DE_
ELABORACAO DOS CRITERIOS DE AVALIACAO
ESTRATEGICA

A etapa de Avaliacao Estratégica utiliza critérios de avaliacio especfficos para as dimensdes de probabilidade
e impacto para os riscos residuais classificados como “Extremo” ou indicados pelos dirigentes maximos das
unidades da CGU. Esses critérios devem ser estaveis o suficiente para que seja possivel a comparabilidade
entre riscos de diferentes processos organizacionais da CGU que utilizaram a metodologia proposta neste
documento.

O quadro | | apresenta o modelo utilizado para os critérios de Avaliacao Estratégica da CGU. Cada critério
possui alternativas, com valores entre 0% e 100%. Além disso, é estabelecido um peso para cada critério,
resultado da aplicagdo do método de Andlise Hierarquica de Processos — AHP *— entre membros do Co-
mité Gerencial, aprovado pelo Comité de Gestao Estratégica da CGU.

Quadro | 1: Critérios de Avaliacao Estratégica

Probabilidade Impacto
Critério | Critério 2 Critério 3 Critério 4 Critério 5 Critério 6
(Peso PA) (Peso PB) (Peso PC) (Peso LA (Peso 1.B) (Peso I.C)
Alternativa .1 Alternativa 2. | Alternativa 3.1 Alternativa 4. | Alternativa 5. | Alternativa 6. |

Alternativa 1.2

Alternativa 2.2

Alternativa 3.2

Alternativa 4.2

Alternativa 5.2

Alternativa 6.2

Alternativa 1.3

Alternativa 2.3

Alternativa 3.3

Alternativa 4.3

Alternativa 5.3

Alternativa 6.3

Alternativa 1.4

Alternativa 2.4

Alternativa 3.4

Alternativa 4.4

Alternativa 5.4

Alternativa 6.4

Alternativa 1.5

Alternativa 2.5

Alternativa 3.5

Alternativa 4.5

Alternativa 5.5

Alternativa 6.5

Alternativa 1.6

Alternativa 2.6

Alternativa 3.6

Alternativa 4.6

Alternativa 5.6

Alternativa 6.6

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU.

A definicao dos critérios de Avaliacao Estratégica da CGU considera as seguintes etapas:
a) Proposicao dos critérios

O Nucleo de Gestao de Riscos recebe propostas para inclusao, atualizacdo ou exclusdo dos critérios, as
avalia e se manifesta sobre essas propostas.

b) Encaminhamento dos critérios para validacao do Comité Gerencial

O Nucleo de Gestao de Riscos encaminha ao Comité Gerencial a proposta com:
* As propostas de critérios;
* A manifestacido do Nucleo de Gestao de Riscos sobre a proposta.

A avaliacao de cada membro do Comité Gerencial deve ser aprovada pelo dirigente maximo da respectiva
unidade organizacional antes do retorno ao Nucleo de Gestao de Riscos.

3 Analytic Hierarchy Process ou Andlise Hierdrquica de Processos (AHP). A AHP foi desenvolvida por Tomas L. Saaty no
inicio da década de 70 e é um método amplamente utilizado e conhecido no apoio a tomada de decisio, para a resolucao de
conflitos negociados em problemas com muiltiplos critérios (SAATY, T. Método de andlise hierarquica. Sao Paulo: McGraw-Hill,
1991). Na CGU, as rodadas para o cdlculo da AHP tém o apoio de uma planilha (disponivel em http://bpmsg.com), que é
distribuida para todos que participardo da definicio dos pesos dos critérios.
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¢) Definicao dos pesos para os critérios

O Ndcleo de Gestao de Riscos organiza a planilha da AHP com a nova lista de critérios. Cada membro
do Comité Gerencial deve preencher essa planilha com sua proposta de pesos, e sua avaliacdo deve ser
aprovada pelo dirigente maximo da respectiva unidade organizacional antes do retorno ao Nucleo de
Gestao de Riscos.

d) Consolidacdo dos pesos

O Ncleo de Gestao de Riscos consolida os pesos propostos para os critérios e encaminha os valores finais
para aprovacao do Comité de Gestao Estratégica.

e) Reavaliacdo dos niveis dos riscos dos processos

Para manter a comparabilidade dos riscos de todos os processos organizacionais, os riscos que ja foram
avaliados devem ser reavaliados, considerando o novo rol de critérios de Avaliacio Estratégica e seus
NOVOS Pesos.
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