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l. Infroducdo
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Definicoes

* O que € Incertezac

Impossibilidade de se assegurar qualquer evento futuro.

* O que é Risco?

Incerteza mensurada por meio de uma distribuicdo de
probabilidade.

* O que é Impactog
Consequéncia do evento.
* O que é Causag

Fatores que podem contribuir para a ocorréncia de um
evento.
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Eo COSO?

coso
COSOQO'’s structure and mission L0 [ I Y Y

* (COSO is a joint initiative of five sponsoring organisations
* American Accounting Association (AAA)
* American Institute of Certified Public Accountants (AICPA)
* Financial Executives International (FEl)
* [nstitute of Management Accountants (IMA)
* |nstitute of Internal Auditors (lIA)

“...to provide thought leadership through the development of comprehensive E
COSO’s frameworks and guidance on enterprise risk management, internal control and
fraud deterrence designed to improve organizational performance and
mission is... | governance and to reduce the extent of fraud in organizations."

www.coso.org/aboutus.htm
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Risco - I1SO 31000

Oqueée?

A gestdo de riscos € parte da tomada de decisdes;

A gestdo de riscos cria e protege valor;

A gestdo de riscos é parte infegrante de todos 0s processos
organizacionais;

A gestdo de riscos é sistematica, estruturada e oportuna;

A gestdo de riscos é feita sob medida

A gestdo de riscos € dindmica, iterativa e capaz de reagir a mudancas.

O quendo e ¢

Ndo tem foco em controle.
Ndo envolve conformidade.
Busca o futuro e nao checar o passado.
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2. Dualidade do Risco
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Dualidade do Risco

Dezenas de riscos relevantes

acompanhados
Estrategico Acompanham acofes estratégicas
Relatérios + sintéticos

Tatico

I I
I I ; . .
Opera ('; io n giantenas de riscos operacionais levantados
P Lo Centenas de acbes de mitigacao
o
I |

Relatérios + detalhados
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Motivagao

178
176
84
50 I
Risco Risco Risco Risco
Operacional Financeiro Externo Estratégico
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ERM: Visao Holistica

De uma cultura baseada em silos para uma gestao
integrada dos riscos
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3. Governanca
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Linha do Tempo

Risco Financeiro
das Reservas
Internacionais

Risco Financeiro
Integrado

Riscos Corporativos
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Estrutura Organizacional

Departamento de Riscos Corporativos

e Referéncias Operacionais

Depec

=~

Presidente

Deseg § Perop
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Estrutura de Risco

Comité de Governanca, Riscos e Controle Interno
(Diretoria Colegiada)

Diretor de Assuntos Internacionais e de Gestado dos
Riscos Corporativos

Deparfamento de
Riscos Corporativos e
Referéncias
Operacionais

Riscos financeiros e . -~ . . .
A - . . Riscos ndo financeiros Continuidade de negdcios
referéncias operacionais

* Alocacdo estratégica de * Risco Operacional * BIA
ativos * Negdbcios * ARC
* Risco de Mercado * Reputacional * Simulagdes e Testes
* Risco de Credito * Financeiro » Cart&o de Continuidade
* Risco de Liquidez * Risco Estratégico * TEIC
* Mensuracdo de resultados * Plano de Continvidade

Escola Nacional de
Administracao Publica



4. Dimensoes de Risco

Escola Nacional de
Administracao Publica



Risco Operacional

—

Impactos:

| lere

reputacional financeiro

negocio

Riscos

Operacionais!
9
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Riscos Operacionais

- Avaliacao Tratamento
Idenﬁﬁcagao e ¢ prioridade para tratamento ¢
mensuracéio (Matriz de Riscos) asses
¢ B I de
o . --- menor média maior Risco
s N : Bl Mitigar
Aceitar
Transferir
Indicadores Eliminar
Ch;ve de Ocorréncia ‘
ISCO
Registro Comunicagao e Agao S Y
Histérico de com Areas Suporte 1:mm
cvenics Ji B am |
. H ™. =
: i S .
P YTy Comunicacado aos
Planos de Mitigagdo  Informacaes agregadas Direio?es
de Riscos (PMRs) (M, planejamento, RH,
freinamento) m
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RCSA

Taxonomia de Riscos

T

ey B
1 QUL —

Probabilidade i
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Registro Historico de Eventos - RHE

* Reduzir a subjetividade
* formar base de dados a partir de dados infernos e/ou externos
(consorcios ou de instituicdes similares)
* Permite andlise historica dos eventos (tendéncia, revisGdo do
RCSA)
* Todos os eventos ou quase eventos devem ser reqistrados,
independente da severidade do impacto
* Monitoramento
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Indicadores Chave de Risco - ICR
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Apoio a decisdo

Diretoria Colegiada

Unidade de
Risco

Priorizac&o dos recursos
Areas de Suporte

A A AA

Areas de negocio (departamentos)




Risco Estratégico

Riscos
: ~ | Estratégicos!
Missao N ?g
Legal -
- - |_Objetivos Estratégicos
Incertezas de futuro S

Alternativas para decisao

Direcionamentos Capacidades assumidas ou idealizada:

Estratéqgicos

Incertezas de importancias
Alternativas de ordenamento |
Foco em melhores capacidades

=4 AcoOes Estratégicas

Incertezas de execucgao
Alternativas operacionais
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Risco Estratégico

/

Andlise Retrospectiva

Analise de Riscos

— 10
Z
\

Monitoramento

[

alls
X Implantagao

AN

Execucao das Acdes

Diagndstico

Formulagao Miss3o. Viss @

Estratégica 15530, VIsao, - \

Valores e Objetivos
l Estratégicos
Riscos
Estratégicos
L

Desdobramento Avaliacdo de Riscos

da Estratégia Estratégicos

100%
5%

-
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Apoio a decisao

Levantamento DecisOes de Acompanhament
de alternativas estrategias, 0 e controle de
e riscos acoes e processo de
associados alocacéao de trabalho
recursos.
Antes do processo Depois do processo
decisorio: decisorio:
*Riscos transversais *Avaliacéo dos controles
*Analise de causas *Continuidade de
recorrentes negocios
*Oportunidades *Riscos operacionais
+ Riscos externos
v

Fonte dos principais problemas
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Riscos Financeiros
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Continvidade de Negocios

Processos na

Cadeia de Valor

Pl P2 P3 P4 P5
P& P7 P8 P9 ..

Cartdo de
Continui
dade
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Ferramentas de Suporte a Gestao de Risco

Ficha de Risco

Relatérios Dinamicos

Gestio de riscos de origem ndo financeira bevoo

Ficha de nutoavaliagio Regitra s
Fruce Departamente

Frver st TIC Pracas

Tasomomia de Eveato:
Peats e PrunAttso Aidimeats de Dennis
Desericin do sen:

Pt e prasocs s o fomecimento & sahgoes de TIC
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Repuisiond 4 3
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Pareto de Causas dos Riscos apontads no RCSA
(causas Gerenciamento ¢ Recursos Humanos agregadas)

‘Riscos de Classe LTL I
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Urg. | Pri.
Emo/Nio Divulz. de Informagdio Intema [1 W8 |Média [Média [Necessidade de treinamento em SQL
Falha na execugo do processo 2 [ [Média |Media de formagdo de pessoal com 2 qual quea
Priticas de Compliance atividade ege. Treinamento em auditoria, assessment
————Falhana execugio do processo 3 |W% [Muito |Muito |Falta de treinamento especifico em SQL, SSIS & Reporting Services.
st esso| Priticas de Compliance alta__Jalta
3o Legal 4 |BB |Nula [Nula [N de treinamento sobre a Politica de documentagdo do
Erro/Nio Divulg. de Informagdo Intema |5 Média |Média [Necessidade de trenamento em SQL.
Falha na execugdo do processo 6 Média |Meédia | N dade de trex intemos par ilh,
Priticas de Compliance conhecimentos especificos ¢ extensos
Falha na execugdo do processo 7 Média |Meédia | N dade de tres intemy

Priticas de Compliance

conhecimentos especificos e extensos \tctuldad.! de vivénciana

Priticas de Compliance

Emro de Informagio § |98 |Muwto |Muito |Falta de treinamento em, por exemplo, SQL e SAS.
alta alta
Fatha na execugdo do processo / 9 | |Aka Alta  |Falta de treinamento nas dreas de Finangas ¢ Economia

(principalmente Politica Monetiria).

Priticas de Compk alta alta

Falha na execugdo do processo | 10 [N [Muito [Muito

Falta de treinamento especifico em SQL, SSIS ¢ Reporting Services.
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Registro dos PMRs

Agenda de Trabalho do

ENTREGA

Mitigar riscos referentes 3 erros de informacdo para avaliacdo de riscos de projetos em TIC e falhas na manutenco de cadastro
de riscos de prn]ems de TIC (eventos de risco 767 ¢ 788). Os eventos de risco 786, 769 & 930 foram aceitos.
[ AvpamewrooaacAo |

nFech(Ao A AGAO.

12/2018

nr RN,
Mitigar 0s riscos referentes a furto de informagdes @ invasdo da sistemas com furto &/ou acesso indevido de informagdes
07/2015  (eventos de risca 763, 764 & 765). Os eventos de risca da nUmero 762, 767, 768, 769, 770 foram acaitos. O evento de fisco 771
34 foi mitigado.

ANDAMENTO DA ACAO
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5. Desafios
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Desafios

Curva de Mudanca

Como implantar a gestao de riscos?

REALISMO

Escola Nacional de
Administracao Publica



Desafios
v |dentificacdo de riscos baseada na Cadeia de Valor
v'Construcdo da cultura de riscos
v Capacitacdo dos Agentes de Gestdo de Risco
v Levantamento de informacées detalhadas
v Workshop de Risk and Control Self Assessment
v Construcdo de base de dados uniforme
v Construcdo de Indicadores Chave de Risco
v' Registro dos incidentes

v Ferramentas (armazenamento e monitoramento das informacées)

v Comunicagdo | Enap et
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5. Consideracoes Finais
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ERM - O que se espera da Area de Risco

= - Promover a cultura de risco;

O - Riscos mapeados de forma sistemdtica e uniforme em toda
| a instituicdo;
- Comunicar os riscos com objetividade;
- Estabelecer de forma clara a propriedade dos riscos;

- InstiftuicGo comprometida com os planos de mitigacdo;
- Riscos alinhados a toler@ncia da organizacdo;

- Indicadores de risco capazes de antecipar potenciais
eventos.

- Apoiar o processo decisorio:
8| - Favorecer o alcance dos objetivos estratégicos;
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Gestao de Risco

Apoio d

decisdo
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Etapqs para implantacao

v Aprovar Governanca da Gestédo dos Riscos
v’ Estabelecer a Politica de Gestdo de Riscos
v Mapeamento da Cadeia Valor

v' Definir metodologia e ferramenta para mapeamento e monitoramento
dos riscos operacionais
v' Dimensées, métricas, propriedade...
v' Abordagem para tratamento de riscos
v Apoio a deciséo (comunicacdo dos riscos)
v' Definir critérios de Registros de Eventos

v' Incluir outras dimensées de risco (estratégico, legal, projetos, financeiros,

idiossincraticos...)

Incluir dimensdo de Gestado de Continuidade de Negocio

Definir critérios de ICR

Ampliar processo de apoio a tomada de decisdo com informacdes de

ico e

AN
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FIM
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