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1. Introducao

O Guia de Boas Praticas de Controles Internos surge em razdo da relevéncia do tema, do
aumento de sua abrangéncia, da evolugdo do escopo de atuagdo das areas de Controles
Internos, bem como para possibilitar o melhor entendimento da interface entre as outras
estruturas, como Gestdo de Riscos, Compliance e Auditoria Interna. Foi constituido na
Subcomissdo de Controles Internos da Febraban um grupo de trabalho para a discussao
dessas tendéncias e para oferecer diretrizes basicas para a atuagdo das &reas de Controles
Internos, além de difundir conhecimentos aplicaveis e contribuir com a consecugdo dos
objetivos da funcgao.

Apresentaremos neste guia sugestdes de praticas para a fungdo / atuagdo das areas de
Controles Internos nas Institui¢des.

E importante ressaltar que os itens aqui abordados devem ser adaptados a natureza, ao
porte, a complexidade, a estrutura, ao perfil de risco e ao modelo de negdcio das operagdes
realizadas em cada Instituicdo.

Marco regulatério

O Conselho Monetario Nacional emitiu em 24/09/1998, a Resolugdo n° 2.554 que dispde
sobre a “Implantagdo e Implementagdo de Sistema de Controles Internos”, e cita:

“§ 1° Os Controles Internos, independentemente do porte da
Instituicdo, devem ser efetivos e consistentes com a natureza, complexidade
e risco das operagbes por ela realizadas.”.

Dentre as exigéncias, a referida resolucdo estabeleceu que sdo de responsabilidade da
diretoria da Instituigao:

e Aimplantagdo e a implementacdo de uma estrutura de Controles Internos efetiva mediante
a definicdo de atividades de controle para todos os niveis de negdcios da Institui¢do;

¢ O estabelecimento dos objetivos e procedimentos pertinentes aos mesmos;

* A verificagdo sistematica da adogdo e do cumprimento dos procedimentos definidos em
funcdo de seus objetivos.

Esta resolucao teve inspiragdo nos componentes do Internal Control — Integrated Framework,
material publicado em 1992 pelo Committee of Sponsoring Organizations of the Treadway
Commission — COSO, entidade privada criada nos Estados Unidos da América que se dedica
a desenvolver estruturas e orientacdes sobre Controles Internos, gerenciamento de riscos
prevencao / mitigagdo de fraudes, entre outras.

05




Essa primeira versdao com uma linguagem comum, direcionamento e orientagdo clara,

obteve grande aceitagdo e tem sido amplamente utilizada em todo o mundo por integrar
boas praticas de gestdo de maneira organizada e transversal para toda organizagdo, além
de ser reconhecida como um modelo para desenvolvimento, implementagao e condugéo do
Controle Interno, bem como para a avaliagdo de sua eficacia.

Em 2013 o COSO realizou uma ampla revisdo da estrutura e atualizou a defini¢do para
Controle Interno: “processo conduzido pela estrutura de governanga, administragao e outros
profissionais da entidade e desenvolvido para proporcionar seguranga razoavel com respeito
a realizacdo dos objetivos relacionados a operagdes, divulgacdo e conformidade”.

Essa definicdo de Controle Interno reflete alguns conceitos fundamentais:

* Conduzido para atingir objetivos em uma ou mais categorias — operacional, divulgagéo
e conformidade.

* Um processo que consiste em tarefas e atividades continuas — um meio para um fim, ndo
um fim em si mesmo.

* Realizado por pessoas — ndo se trata simplesmente de um manual de politicas e
procedimentos, sistemas e formularios, mas diz respeito a pessoas e as agdes que elas
tomam em cada nivel da organizagdo para realizar o Controle Interno.

* Capaz de proporcionar seguranca razoavel - mas ndo absoluta, para a estrutura de
governanca e Alta Administracdo de uma entidade.

* Adaptavel a estrutura da entidade — flexivel na aplicagdo para toda a entidade ou para
uma subsidiaria, divisdo, unidade operacional ou processo de negdécio em particular.

Segundo o COSO, essa definicdo é intencionalmente abrangente e captura conceitos
fundamentais para a forma como as organizagdes desenvolvem, implementam e conduzem
suas atividades de controle, proporcionando uma base para aplicagdo a todas as organizagdes
que operam em diferentes estruturas de entidades, industrias e regides geograficas.

De acordo também com a definigdo, verificamos que a responsabilidade pelo ambiente
de controle é de todos os envolvidos na Instituicdo, que devem agir com conduta ética e
adequada, além de serem diligentes com as suas atividades.

No item 3.1 detalhamos o Modelo COSO e sua composi¢do e funcionamento e no item
2.2 apresentamos a sugestdo de consideragdo das principais responsabilidades, baseado no
Modelo das Trés Linhas de Defesa.
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2. Conceitos Gerais

2.1 Sistema de Controles Internos

A referéncia dada pelo CMN ao definir do que trata a resolugdo merece um destaque para
melhor compreensdo do que seria o “Sistema de Controles Internos”, e para isso, iremos
utilizar uma definicao bésica que se adequa perfeitamente.

Vindo do grego, o termo “sistema” significa: combinar, ajustar, formar um conjunto.
Esse conjunto possui um objetivo geral a ser atingido e érgdos distintos, cada um com a sua
determinada funcgéo, e a integragdo entre esses érgaos pode se dar, por exemplo, através de

um fluxo de informacgdes e reportes.

A composi¢do do Sistema de Controles Internos pode ser facilmente demonstrada e
compreendida pelo desenho a seguir:

A\

Administracdo

Controles
Internos

QOutras Sistema de '
Areas de Controles } Compliance
Controle Internos ‘

Auditoria Gestdo de
Interna Riscos

Areas de

Negécio e
Suporte

Um adequado e eficiente Sistema de Controles Internos auxilia as entidades a alcancar
objetivos importantes e a sustentar e melhorar o seu desempenho. Requer que as organizages
desenvolvam atividades de controle que se adaptem aos ambientes operacionais e corporativos
em constante mudanga, reduzam/mitiguem os riscos para niveis aceitdveis e apoiem um
processo solido de tomada de decisGes e de governanga da organizagao.

Recomenda-se que todos os atores que fazem parte desse conjunto compartilhem
conhecimento e informagdes, de modo a retroalimentar o funcionamento adequado e
continuo do Sistema de Controles Internos, contribuindo para que cada 4rea desempenhe de
maneira mais eficiente suas atribuicoes.
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2.2 Linhas de Defesa

O engajamento de toda a Instituicdo no Sistema de Controles Internos, estabelecendo a
adequada segregacgdo de funcdes e independéncia das areas/atividades, pode ser alcangado
por meio da adogdo do modelo de Linhas de Defesa, que tem estrutura flexivel e é aplicavel
a qualquer Instituigdo, ndo importando seu tamanho ou complexidade.

As fungdes, de acordo com cada uma das Linhas de Defesa, variam de acordo com a
organizagao, sendo que algumas fun¢des podem ser combinadas ou divididas nas Linhas.
As Linhas de Defesa devem trabalhar de forma complementar, evitando sombreamentos e

lacunas.

A figura a seguir representa, de forma adaptada, esse modelo.

Alta Administracdo / Comité de Auditoria

Diretoria

2° Linha de Defesa 32 Linha de Defesa

Auditoria Interna

12 Linha de Defesa

Areas gestoras
(negdcio/suporte)

Areas de supervisao,
assessoria e
monitoramento

Responsaveis pelos
riscos e pela
elaboracéo e
execucgado dos

controles para

responder a esses

Respaldam a 1° linha
ao oferecer
especializagdo,

exeléncia em
processos e
monitoramento de

Realiza avaliagdo
independente da
efetividade dos
esforcos da 1% e
2? Linhas de Defesa

®
c
1
3
X
i
®
‘=
[e]
5=
e
E
<

riscos

Orgaos Reguladores e Autorreguladores

gestdo de riscos,
avaliando se os
controles sdo
suficientes

z

*As principais atividades associadas a 2° Linha de Defesa podem conter, entre outras, as fungées de: Controles
Internos; Compliance; Seguranca da informacéo; Gestéo Integrada de Riscos; Qualidade e Superviséo interna,
e podem variar de maneira significativa dependendo do porte da organizagdo e do setor.

Cada uma dessas “Linhas” desempenha um papel distinto dentro da estrutura de governanca
da Instituicdo, atuando de forma interdependente, mas ndo impede que em algumas
organizagdes, por exemplo, partes de uma fungdo na 2° Linha possam estar envolvidas na
assessoria e gestdo de riscos para a 17 Linha, enquanto outras fungdes da 2 Linha focam na

avaliacdo e monitoramento desses controles.
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1?2 Linha de Defesa: Operacoes e unidades de negdcios

Corresponde ao nivel de controle da geréncia operacional, responsavel por manter Controles
Internos eficazes e conduzir procedimentos de gerenciamento de seus riscos e controles
diariamente.

Sao os responsaveis primarios por identificar, avaliar, tratar, controlar, monitorar e reportar os
riscos de suas areas, de forma alinhada as diretrizes internas, regulamentacées, politicas e
procedimentos aplicaveis.

22 Linha de Defesa: Avaliacao e Monitoramento da gestao da 1° Linha de
Defesa

Essas unidades corporativas devem ser independentes da gestdo das Linhas de Negdcio e
atuam no monitoramento periédico do desenho e funcionamento dos controles na 17 Linha de
Defesa, bem como fornecendo conhecimento e facilitando as atividades de gerenciamento
de riscos, além de dar suporte as areas da 1° Linha de Defesa de forma consultiva.

Sao responsaveis também por certificar a eficiéncia e a eficacia das atividades de controle
da 17 Linha de Defesa, por meio de mapeamentos, monitoramento e testes de controles,
efetuando reportes de sua atuagao periodicamente para Diretoria / Alta Administragéo.

Para serem efetivas, essas funcdes devem ter acesso a todas as informagdes, metodologias,
documentos e base de dados, necessarios para o exercicio de sua atividade, assim como,
autoridade, recursos e acesso a Diretoria / Alta Administragcdo da Institui¢do.

32 Linha de Defesa: Verificacao Independente do modelo e dos controles

Responsaveis pela revisdo independente sobre o gerenciamento dos riscos, a Auditoria Interna
ajuda a organizacdo a atingir os seus objetivos apresentando uma abordagem sistemética e
disciplinada para avaliar e aprimorar a eficécia dos processos de gestdo de riscos, controles
e governanca, fornecendo aos 6rgaos de governanga e a Alta Administracdo avaliagbes
abrangentes baseadas no maior nivel de independéncia.

Opinam ainda sobre a forma como a primeira e a segunda Linha de Defesa alcancam os
objetivos de sua atuagdo, contribuindo para o seu aprimoramento.
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Auditores Externos e Orgaos Reguladores e Autorreguladores

Embora as partes externas ndo sejam formalmente consideradas para estarem entre as
trés Linhas de Defesa, grupos como os de auditores externos e os de responsaveis pelas
regulamentagdes geralmente tém uma fun¢do importante com relagdo a estrutura de controle
e governanca geral de uma organizagdo. Os responséveis pelas regulamentagdes estabelecem
requerimentos geralmente para solidificar a governanga e os controles, e eles analisam e
relatam ativamente as organizagdes as quais eles regulamentam.

Da mesma forma, os auditores externos podem apresentar observagdes e avaliagdes
importantes dos controles da organizagdo em relagédo as informagdes financeiras prestadas.

Algumas instituicdes, como o BIS — Bank for International Settlements, consideram esses
entes como Linhas Adicionais de Defesa, que fornecem avaliagdes as partes interessadas da
organizagao, incluindo os érgdos de governanca e a Alta Administracao.

Considerando o escopo e objetivos especificos das avaliagdes realizadas por esses entes,
em geral, os resultados sdo menos extensos do que o escopo abordado pelas trés Linhas de
Defesa de uma organizagdo. Os principais sdo:

Auditoria Externa: tem o papel de revisar as demonstragdes financeiras para garantir que nao
possuam distorgdes relevantes e sejam elaboradas de acordo com uma estrutura adequada.

Banco Central do Brasil e Comissao de Valores Mobilidrios: avaliam se as instituicdes
financeiras e demais instituigdes autorizadas a funcionar por estes 6rgados possuem
infraestrutura adequada para a realizagdo de suas atividades sistémicas e cumprimento dos
normativos existentes.

Anbima, B3, FEBRABAN e outros: supervisionam as regras da autorregulacao das Instituicdes
que aderem aos cédigos / autorregulagdes.

Diretoria / Alta Administracao

Embora ndo sejam considerados dentre as trés Linhas de Defesa desse modelo, nenhuma
discussdo estaria completa sem considerar os papéis essenciais da Diretoria e da Alta
Administragdo (Conselho de Administracdo, Conselho Fiscal, Comité de Auditoria e 4rgdos
equivalentes), que sao as principais partes interessadas atendidas pelas “Linhas” e estdao em
melhor posigao para ajudar a garantir que o modelo de Trés Linhas de Defesa seja aplicado
aos processos de gerenciamento de riscos e controles da organizagéo.
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A Diretoria e a Alta Administracdo devem estabelecer as diretrizes da estrutura de Controles

Internos na Instituicdo e disponibilizar os recursos necessarios conforme o grau de complexidade
de suas operagbes, além de disseminar a cultura de controles pelo exemplo (Tone at the top).

O profissional de Controles Internos deve fornecer a Diretoria / Alta Administragédo informagoes
sobre o gerenciamento dos variados riscos, mas cabe destacar que cada colaborador,
independentemente do nivel hierdrquico ou do tipo de contrato de trabalho ou servico que
presta a Instituicdo, deve estar comprometido com a pratica e a disseminacao da cultura de
Controles Internos.
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3. Componentes e Principios
de Controles Internos

3.1 Estrutura do COSO (2013)

Grande parte das instituicbes brasileiras desenvolveu o seu Sistema de Controles Internos
baseado nas diretrizes contidas no COSO - Internal Control — Integrated Framework, citado

anteriormente na introducéo.

Dessa forma, a seguir exploraremos de forma simples o referido modelo, representado
frequentemente pela figura de um cubo que apresenta a inter-relagdo dos Objetivos,
Componentes (Elementos) e o Objeto (Estrutura Organizacional - Empresa, Divisdo, Unidade,
Funcao etc.).

Ambiente de Controle

Avaliacdo de Riscos

Unidade Operacional

Atividades de Controle

Nivel de Entidade

Informacdo e Comunicagao

Atividades de Monitoramento

Existe uma relacdo direta entre os Objetivos, que sdo o que a entidade busca alcangar, os
Componentes, que representam o que é necessario para atingir os objetivos e a Estrutura
organizacional da entidade (as unidades operacionais e entidades legais, entre outras).

* Objetivos: operacional, divulgagdo e conformidade — representadas pelas colunas.
e Componentes: sdo representados pelas linhas.
* Estrutura organizacional da entidade: representada pela terceira dimensao.
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Objetivos

As trés categorias de objetivos permitem as organizacdes se concentrarem em diferentes
aspectos do Controle Interno:

e Operacional — Utilizacdo eficaz e eficiente dos recursos.
¢ Divulgacdo — Confiabilidade de relatérios.
* Conformidade — Cumprimento de leis e regulamentos aplicaveis.

Componentes

Para cada um dos componentes hé principios estabelecidos que representam os conceitos
fundamentais associados a cada um deles. Como esses principios sdo originados diretamente
dos componentes, uma entidade podera ter um Controle Interno eficaz ao aplicar todos
os principios. Todos os 17 principios aplicam-se as categorias de Objetivos (Operacional,

Divulgagdo e Conformidade).

Os principios que apoiam os componentes estdo relacionados a seguir:

COMPONENTES PRINCIPIOS

Ambiente de controle:
E a base para os outros
componentes.

1. A organizagdo demonstra ter comprometimento com a integridade e
os valores éticos.

2. A estrutura de governanga demonstra independéncia em relagdo aos
seus executivos e supervisiona o desenvolvimento e o desempenho do
Controle Interno.

3. A administracdo estabelece as estruturas, os niveis de subordinacdo e
as autoridades e responsabilidades adequadas na busca dos objetivos.
4. A organizagdo demonstra comprometimento para atrair, desenvolver e
reter talentos competentes, em linha com seus objetivos.

5. A organizagao faz com que as pessoas assumam responsabilidade por
suas fungdes de Controle Interno na busca pelos objetivos.

Avaliacao de riscos:

Esté relacionada ao
conhecimento de todos os
riscos relevantes.

6. A organizagao especifica os objetivos com clareza suficiente, a fim de
permitir a identificagdo e a avaliagdo dos riscos associados aos objetivos.
7. A organizagao identifica os riscos a realizagdo de seus objetivos por
toda a entidade e analisa os riscos como uma base para determinar a
forma como devem ser gerenciados.

8. A organizagdo considera o potencial para fraude na avaliagdo dos
riscos a realizagdo dos objetivos.

9. A organizagao identifica e avalia as mudangas que poderiam afetar, de
forma significativa, o sistema de Controle Interno.
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Atividades de controle

Diz respeito as politicas e
procedimentos, que devem ser
seguidos por todos os niveis
hierdrquicos para minimizar a
ocorréncia e/ou impacto dos
riscos inerentes a operagao.

COMPONENTES PRINCIPIOS

10. A organizagédo seleciona e desenvolve atividades de controle que
contribuem para a reducéo, a niveis aceitaveis, dos riscos a realizagao
dos objetivos.

11. A organizacdo seleciona e desenvolve atividades gerais de controle
sobre a tecnologia para apoiar a realizagdo dos objetivos.

12. A organizagdo estabelece atividades de controle por meio de
politicas que estabelecem o que é esperado e os procedimentos que
colocam em prética essas politicas.

Comunicagéo e informacéo:
Referem-se a produgdo de
relatérios, tanto operacionais,
como financeiros, necessarios
para o controle e gestdo da
organizagao.

13. A organizacdo obtém ou gera e utiliza informacdes significativas e de
qualidade para apoiar o funcionamento do Controle Interno.

14. A organizacdo transmite internamente as informacdes necessarias
para apoiar o funcionamento do Controle Interno, inclusive os objetivos
e responsabilidades pelo controle.

15. A organizagao comunica-se com os publicos externos sobre assuntos
que afetam o funcionamento do Controle Interno.

Monitoramento:

S&o atividades continuas que
detectam a qualidade do
sistema de Controles Internos
e reporta deficiéncias aos
responsaveis para que sejam
tratadas.

16. A organizacao seleciona, desenvolve e realiza avaliagdes continuas
e/ou independentes para se certificar da efetividade do sistema de
Controles Internos.

17. A organizacao avalia e comunica deficiéncias no Controle Interno
em tempo habil aos responsaveis por tomar agdes corretivas, inclusive a
estrutura de governanga e Alta Administracdo, conforme aplicavel.

3.2 Abordagem Baseada em Risco

Considerando a crescente complexidade e a dinamica do mercado financeiro em nivel global,

cada vez mais se faz necessaria a adogdo de praticas de Controles Internos baseadas em risco,

para garantir foco nos aspectos mais relevantes.

Uma atuacdo voltada exclusivamente a avaliacdo do funcionamento dos Controles Internos,

pode descartar a possibilidade de existirem riscos ainda sem controles. Por isso, uma

abordagem baseada em risco pode ser adotada, até porque, é fruto da evolugao continua do

processo de gestdo de riscos nas organizagoes.

Se pressupde que cada Instituicdo adote uma avaliagdo de risco de acordo com seu modelo

de negdcios, apetite ao risco e ambiente regulatério a que estd sujeita, ndo existindo assim

um modelo uniforme para todas as Instituigdes. Ou seja, € uma questdo mais principiolégica,

e cada Instituicdo tem a liberdade de definir como atuar.
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Essa abordagem, associada ao modelo de Trés Linhas de Defesa e a metodologia baseada
no COSO, pode ser de grande valia, sendo um importante elemento que, alinhado com as
estratégias da organizagdo, contribuira para a eficiéncia e eficacia geral do processo.

A abordagem baseada em riscos tem como fundamentacdo o préprio processo de
gerenciamento de riscos da organizacao, e de forma estruturada, deve considerar a natureza,
a complexidade e o risco das operacbes realizadas. Resumidamente, a abordagem ocorre
desde a fase de planejamento das atividades de avaliagdo, nao se limitando a ela, e inclui
ainda as fases de execucio, reporte e monitoramento.

Nao se pode deixar de reforgar que o risco é dinamico e deve ser periodicamente avaliado, sendo
essencial que as avaliagbes reflitam adequadamente os riscos presentes, e que os resultados
das avaliagdes permitam a implementacdo de medidas praticas para mitigagao do risco.
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4. Atribuicoes ou Funcoes
de Controles Internos

As atividades de controle, visando mitigar potenciais perdas originadas da exposi¢ao ao risco

e fortalecer os processos e procedimentos que refletem o modelo de governanga adotado,

deve ter sua efetividade constantemente avaliada.

Nesta linha, sdo atribui¢des e funcdes da estrutura de Controles Internos:

Apoiar a 1? Linha de Defesa na observagao de suas responsabilidades diretas.
Desenvolver metodologias, ferramentas, sistemas, infraestrutura e governanga necessaria
para suportar a gestao de riscos.

Disseminar a cultura de riscos e controles e divulgar as préticas lideres e politicas relacionadas
a esses temas.

Monitorar as atividades da 1% linha de defesa visando garantir a definicdo das
responsabilidades dentro da Instituicdo, a segregagdo das atividades de forma a evitar
conflito de interesses.

Mapear e avaliar periodicamente os processos, regras, modelos, sistemas, riscos e atividades
de controle executados pela 1% e 2* Linha de Defesa (quando esta realiza atividade de 1°
linha), objetivando a mitigagdo dos riscos e reducgdo de possiveis perdas financeiras.
Assegurar a existéncia de governanga para avaliagdo de produtos e servigos, bem
como verificar previamente os riscos envolvidos em sua alteragdo e criagdo, indicando a
necessidade de implantagdo de controles.

Efetuar verificagbes nas unidades de negécio a fim de validar a veracidade das respostas
em sistema no formato Self Assessment.

Disseminar os temas de riscos e controles junto a 1° Linha de Defesa e aos érgdos de
governanca / Alta Administragado.

Efetuar reportes de sua atuagao periodicamente para Diretoria / Alta Administragdo por
meio de relatérios ou informes pontuais.
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5. Interacdo Entre a Area de Controles
Internos e as Demais Areas da Instituicao

Para assegurar o adequado atingimento dos objetivos da organizagdo, todas as areas que
compdem as Linhas de Defesa (Areas de Negécios e Suporte, Controles Internos, Compliance,
Auditoria Interna, entre outras) devem ter atuacdo e abordagem integrada, com clara divisao
de papéis e responsabilidades.

A seguir as principais areas de interagdo com a area de Controles Internos.
5.1 Areas de Negécios e Suporte

A fungdo e a atuagdo da area de Controles Internos permeiam toda a organizagao, incluindo
negdcios, processos, produtos e servicos. Dessa forma, deve existir interagcdo entre essas
areas (17 Linha de Defesa) e a area de Controles Internos (2% Linha de Defesa), com o objetivo
de construir processos com controles eficazes e eficientes, com menor grau de exposicdo a
riscos, bem como a sustentabilidade dos negdcios.

A participagdo da area de Controles Internos na criagdo, manutengéo e alteragédo dos produtos
e servicos comercializados pela Instituicdo, visa assegurar que as atividades de controle
associadas ao produto ou servigo sejam efetivas e consistentes com a natureza, complexidade
e risco dessas operagdes.

Além disso, cabe a drea de Controles Internos avaliar e monitorar os controles implementados
nos principais processos, produtos e servigos da organizagdo, bem como assessorar as areas
de negdcio na corre¢do dos desvios identificados.

5.2 Area de Compliance

A funcdo de Compliance contribui para a prevencdo e mitigacdo de exposicdes a riscos
regulatdrios (locais e internacionais), de conduta e danos a imagem da Instituicdo, por meio
de medidas internas que disciplinam as suas atividades. Compliance transcende a ideia de
“estar em conformidade” as leis, regulamentacdes e autorregulamentagdes, abrangendo
aspectos de governancga, conduta, transparéncia e temas como ética e integridade.

A funcdo Compliance é trabalhar no estabelecimento de regras, nos treinamentos, nos
procedimentos rotineiros e na conscientizagdo das normas para as partes interessadas.

Cabe ao Compliance a captura, interpretagdo das normas legais e infralegais, bem como,
atuar junto aos Gestores de 1% ou 2° linha nas defini¢gdes de a¢bes que visem o atendimento/
cumprimento regulatério.
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5.3 Area de Gestao de Riscos

As atividades de controle estdo dentre os principais mecanismos para mitigagao de riscos,
principalmente o risco operacional, devendo as &reas de Controles Internos e Gestdo de
Riscos trabalhar em sinergia e de forma complementar, visando conferir seguranca e robustez
as instituicdes financeiras no seu mercado/segmento de atuagao.

Em determinadas Instituicbes Financeiras a area de Controles Internos pode ter a fungdo de
validar os modelos, metodologias, ambiente tecnolégico e base de dados e informacdes de
gestdo de riscos e capital.

5.4 Auditoria Interna

As Instituicdes devem implementar e manter atividade de auditoria interna compativel com
a natureza, o porte, a complexidade, a estrutura, o perfil de risco e o modelo de negdcio
da Instituigdo. A area de auditoria interna é considerada 3 Linha de Defesa, independente,
respondendo pela avaliagdo da governanga, do gerenciamento de riscos e do Sistema de
Controles Internos da Instituicao.

Deve realizar auditorias periddicas, avaliando a adequagao dos controles, a partir da verificagdo
de sua qualidade, suficiéncia, cumprimento e efetividade.

As éreas de Controles Internos e Auditoria Interna devem possuir definicdes claras sobre
as atribuicdes e forma de atuacdo de cada uma, visando a cobertura apropriada de suas
avaliagdes e minimizando a sobreposi¢ao de atuagdo. Para isso, as duas &reas podem articular
a elaboragdo dos seus escopos de atuagdo / planejamento, além de compartilhar informagdes
sobre trabalhos realizados.

5.5 Diretoria / Alta Administracao

A Diretoria / Alta Administragao, com a supervisdo da estrutura de governanga, fixa objetivos
que se alinham com a missdo, a visdo e as estratégias. Esses objetivos refletem as escolhas
feitas pela administragdo e pela estrutura de governanca. A fixagdo de objetivos é requisito
prévio para o Controle Interno e uma parte importante do processo de gestao relacionado ao
planejamento estratégico. Dessa forma, é primordial o comprometimento da Alta Administragao
na implementacao e monitoramento do Sistema de Controles Internos da empresa.
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Para que o Sistema de Controles Internos de uma Instituicdo seja eficiente, é imprescindivel

que a Alta Administragao esteja comprometida e engajada, de forma que a cultura de controles
seja disseminada e compreendida em todos os niveis da Organizagéo.

Para tanto, deve assegurar independéncia e autoridade para que a area de Controles Internos
execute a bom termo suas atribuigdes, e com isso proporcione seguranca as atividades
operacionais, além de fornecer confiabilidade para os stakeholders e maximizar o retorno do
investimento.
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6. Perfis dos Profissionais de
Controles Internos

Ainda que nao exista uma formagdo especifica para exercer a fungéo na atividade de Controles
Internos, o profissional para ser reconhecido e se destacar na drea deve possuir experiéncia,
conhecimento e determinadas qualidades, como:

* Solidos valores éticos e de integridade, demonstrados por meio de sua conduta e atitudes.

* Capacidade de entendimento da Instituicdo, seu contexto, cultura, principios e a natureza
de suas atividades.

* Répida assimilagdo de conteldo; sendo capaz de assimilar de forma macro e micro as
atividades das diversas areas da Instituicao.

* Criatividade e andlise critica, sendo utilizada como ferramentas para trazer beneficios para
a Instituicdo e otimizar as atividades realizadas na funcdo de Controles Internos.

* Independéncia para expressar a sua opinido técnica sem receio de retaliagdes ou ameagas
e isengdo para que suas decisdes e julgamentos ndo sejam influenciados por relagdes de
afinidade.

e Habilidade de comunicagdo e argumentacdo com todos os graus e niveis da Instituicdo,
nao sé, mas também com os Orgdos Reguladores.

e Capacidade de lidar com pressdes externas e internas.

* Flexibilidade perante as diversas situagdes, o profissional que exercer a fungdo de Controles
Internos deve possuir habilidade de se adaptar a diferentes situagdes que podem ocorrer
no ambiente de trabalho.

¢ Habilidade de identificar onde estado os riscos da Instituicao.

* Habilidade de se manter atualizado sobre as novas tecnologias disruptivas, tecnologias
estas que ocasionam mudangas mercadoldgicas, criam novos modelos de negdcios,
produtos e servigos.

* Expertise em resolver problemas complexos com metodologias ageis, além de apresentar
resiliéncia para enfrentar novos desafios.

* Foco na melhoria de processos objetivando ao alcance dos resultados estratégicos
estabelecidos pela Institui¢do.

e Sélidos conhecimentos dos frameworks de controle, bem como dos processos de negécios
e produtos da companhia.
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7. Limitacoes de Controles Internos

A estrutura de Controles Internos tem como seu principal objetivo atuar para verificar se os
procedimentos ou atos que possibilitem seguranga quanto aos aspectos l6gicos e técnicos do
processo sao realizados de forma eficiente e tempestiva, e neste contexto, mesmo tendo sido
realizada de forma adequada em todas as suas etapas, ndo é possivel assegurar um nivel de
conforto pleno porque ha limitagdes inerentes.

Neste cenario considera-se o julgamento humano no processo de decisao e este pode falhar
com erros simples. Outro fator a ser levado em consideracao ¢é a possibilidade de existéncia
de conluio o que pode vir a neutralizar os controles existentes, além do fator custo e vantagens
observéveis relacionados ao processo de resposta a riscos.

A seguranca razoavel em relagdo ao funcionamento e eficacia das atividades de controles,
depende de muitos fatores que sdo considerados isoladamente ou em conjunto e que visam
atender a diversos objetivos e finalidades mitigando o risco de uma organizagdo deixar de
atingir seus propositos.

Ainda assim pode acontecer um evento extraordinério, uma ocorréncia operacional ou falha
na comunicacao.

Citamos a seguir situagdes que exemplificam melhor algumas limitagdes:

* Negligenciamento de controles por meio de conluio* de colaboradores, incluindo a Alta
Administragdo, e/ ou prestadores de servicos terceirizados.

* atuagdo de um grupo de pessoas com o objetivo de ocultar ou praticar um fato ilicito, que
pode passar despercebido pelas atividades de controle.

* Erro Humano devido a impericia, imprudéncia, instrucdes mal interpretadas e erros de
julgamento**.

** decisGes tomadas na realidade do momento, ou seja, considerando as informagées disponiveis,
tempo e pressées do negdcio, pode-se esperar que eventuais falhas ocorram.

* Toda e qualquer atividade estd sujeita a colapsos, no caso de atividades nao realizadas
adequadamente, como por exemplo, na substituicio de um sistema critico onde nao
ocorreu capacitagdo tempestiva dos usuarios, ocorrendo muitos erros, que podem gerar
falhas significativas.

* Alteragbes na realidade operacional dos processos e procedimentos, nao refletidas
adequadamente nos controles.

e Os custos e os beneficios da implementagao de funcionalidades de identificagdo de eventos
e atividades de controle sdo mensurados com diferentes niveis de seguranca dentro de cada
Instituicdo, mas mesmo assim é importante encontrar equilibrio neste processo, trazendo um
nivel de conforto em relagdo ao beneficio que o controle trara versus os custos envolvidos.

Qualquer uma dessas situagdes impede a seguranga absoluta, e embora sejam inerentes, a
organizagao deve estar ciente delas ao desenvolver, implementar e executar as atividades de
controles, para minimizar, dentro do possivel, a ocorréncia de tais limitagdes.
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8. Glossario

Apetite a Riscos: A quantidade total de riscos que uma organizagao estéd disposta a aceitar
para alcangar os objetivos em busca de sua missao ou visao.

Conformidade: Empregada em face aos objetivos e relacionada com o cumprimento do
arcabouco legal.

Controles automatizados: Executados por sistemas seguros e confidveis, ndo dependendo
de julgamentos pessoais para garantir a consisténcia, precisao e tempestividade.

Controles compensatérios: Executados quando da auséncia de implantacdo dos demais
controles.

Controles detectivos: Executados ao longo do processo. Detectam erros que sao dificeis de
definir ou prever.

Controles diretivos: Controles que direcionam para os comportamentos desejados, porém
ndo garantem ou previnem a ocorréncia de falhas e erros intencionais ou nao.

Controles manuais: Executados por pessoas sem suporte sistémico.

Controles preventivos: Executados no inicio do processo. Previnem o acontecimento de
erros ou irregularidades e minimizam os riscos na fonte.

Evento: Incidente ou ocorréncia, a partir de fontes internas ou externas a uma entidade, capaz
de afetar a realizacdo dos objetivos.

Impacto: Resultado ou efeito de um evento. Podera haver uma série de impactos possiveis
associados a um evento. O impacto de um evento pode ser positivo ou negativo em relagao
aos objetivos de uma organizagao.

Integridade: A qualidade ou o estado de possuir principios morais integros; retidao,
honestidade e sinceridade; fazer aquilo que é certo, professar e viver de acordo com uma

série de valores.

Risco: A possibilidade de que um evento ocorra e afete desfavoravelmente a realizagdo dos
objetivos.

Stakeholders: Partes interessadas.
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ANEXO | - Principais praticas e ferramentas
relacionadas a Controles Internos

A. Ambiente de Controle

Cédigo de Etica

E um documento com diversas diretrizes que orientam as pessoas quanto as suas posturas
e atitudes ideais, moralmente aceitas ou toleradas pela Instituigdo, enquadrando os
colaboradores a uma conduta politicamente correta e em linha com a boa imagem que a
entidade quer ocupar.

Normativos Internos
Conjunto de politicas, circulares, normas, regulamentos, manuais de procedimento e seus
anexos, emitidos pelo conglomerado.

Estrutura organizacional
A estrutura de governanga tem independéncia em relagdo aos seus diretores e supervisiona o
Sistema de Controles Internos.

B. Avaliacao de Risco

Matriz de risco e controle

As matrizes de riscos e controles sdo elaboradas pelos gestores das areas e tém o objetivo de
registrar os processos, etapas e atividades das unidades de negdcio, servindo de instrumento
para a avaliagdo da eficiéncia e eficacia de seus métodos no gerenciamento de riscos que
possam causar impactos na busca de seus objetivos.

Gestao de mudancas
A organizacdo identifica e avalia os impactos que as mudangas podem causar, de forma
relevante, no funcionamento do Sistema de Controles Internos.

C. Atividade de Controle

Mapeamento de processos

O mapeamento de processos de negdcios objetiva determinar a forma em que os insumos
recebidos de um fornecedor, sdo tratados e transformados em produtos que serdo entregues
aos clientes. A essa transformacao, chamada de processo, sdo alocados recursos destinados
a promover essa transformagado com efetividade.

Walkthrough

E um processo que consiste na revisdo do fluxo de atividades de um determinado processo e
na avaliagdo do desenho dos controles existentes para certificar se os mesmos estdo operando
e mitigam os fatores de riscos inerentes a este processo.
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Controle Chave

Controle ou conjunto de controles que possuem a maior capacidade de mitigar o risco
correspondente, sendo considerado elemento essencial ou mais importante de controle em
um processo.

D. Informac¢ao e Comunicacao

Canais de dentincia
Canal estabelecido para recepgao e/ou encaminhamento da denuncia relacionadas a fatos ou
indicios de condutas irregulares para tratamento.

Canais de reporte

Canal de comunicagdo com a Diretoria / Alta Administragdo para: (I) reporte tempestivo das
avaliagdes sobre a qualidade dos controles; (Il) andamento dos planos de agdo que visam
sanar eventuais fragilidades identificadas.

E. Monitoramento

Indicador de Risco (KRI)
Medida que fornece informagao sobre o nivel de exposi¢do do conglomerado a um dado
risco operacional num determinado ponto no tempo.

Teste
O teste de controle é uma atividade que consiste em avaliar a efetividade do funcionamento
/ operagéao dos controles.

Avaliacao do sistema de Controles Internos

A integridade do Sistema de Controles Internos é monitorada e séo feitas as modificaces
necessarias. O monitoramento é realizado através de atividades gerenciais continuas ou
avaliagbes independentes ou de ambas as formas.
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ANEXO Il - Dicionario de tipos de controles

A seguir, definem-se e exemplificam-se os principais itens que um Sistema de Controles
Internos deve abranger para a gestdo de riscos corporativos, conforme descritos no Artigo
Técnico da Resenha BM&F n°® 143 (item 9 — Referéncias — pagina 23 deste Guia)

1.1. Alcadas e limites

Envolvem a delimitagdo do @mbito de atuagdo ou influéncia de um gestor, via sistema aplicativo
ou de forma manual, quanto a sua condigdo de vir a aprovar valores ou assumir posi¢des em
nome da Instituicdo, conferida pela hierarquia ou por comités.

Exemplos:

a) estabelecimento de alcadas para que um operador de mercado assuma posi¢des para
cada horizonte de investimento.

b) estabelecimento de limites para liberagédo de transagdes via SWIFT, sistema para emisséo
de documento de ordem de crédito (DOC) e outros.

c) limites de risco de mercado (value at risk, stress testing etc.) impostos a tesouraria.

d) limites de risco de crédito (margens de garantia para derivativos, scoring/rating minimo
requerido, limites de cheques especial etc.) impostos as areas comerciais.

1.2. Autorizacoes

Buscam permitir o encaminhamento de uma operagdo/transacao apos conferéncia, evidenciada
por log no sistema ou assinatura/visto em documentagdo de suporte.

Exemplos:

a) liberagdo de documentos para cadastro de conta corrente.

b) autorizagao para que um novo produto seja vendido na rede de agéncias.

c) assinaturas de gestores em autorizagdes para movimentacao interna de pessoas.

1.3. Conciliacao

Consiste no confronto de informacdes de origens distintas, com o objetivo de detectar
inconsisténcias.

Exemplos:

a) conferéncia de informagdes de relatérios gerenciais, emitidos por sistema aplicativo, com
os registros de controle da unidade.

b conciliagdo de posicionamento ao final de um dia por front office e back office.

c) comparacao dos pregos de ativos/passivos nos diferentes livros das posi¢es proprietarias,
de forma a melhor gerenciar riscos de mercado e crédito.

26



1.4. Acesso fisico

Consiste no controle da entrada/saida de funcionarios, clientes e/ou equipamentos em
determinadas areas de uma Instituicdo.

Exemplos:

a) permissao de acesso via biometria, cartdio magnético ou prévia identificacdo a areas do
banco consideradas de especial sensibilidade (drea de numerario, tesouraria etc.).

b) redefini¢do periddica do acesso fisico de funcionérios a unidades, em face de movimentagao
interna para outras areas.

c) permissao para movimentacao de computadores entre diferentes areas da Instituicdo.

1.5. Acesso légico

Busca o controle de acesso/alcance de funcionarios e/ou clientes a arquivos eletrénicos e
sistemas computacionais, bem como a disponibilizagdo de instrugdes e treinamento para
esses sistemas aos usuarios autorizados.

Exemplos:

a) estabelecimento de senhas, de modo a impedir o acesso generalizado de funcionérios a
sistemas computacionais.

b) restricido do acesso de terceiros (concorrentes, clientes etc.) a relatérios, sistemas e
informagdes confidenciais.

1.6. Delimitacao de responsabilidades

Determina uma definicdo clara e formal das responsabilidades e da autoridade sobre
os procedimentos criados para certas atividades, focando a limitagdo de agdo acerca dos
mesmos, sem envolver valores (cuja delimitagdo é tratada no Controle Interno de alcadas).

Exemplos:

a) pagamento de cheques é agdo exclusiva da fungdo “caixa”, independentemente de
eventual necessidade de algada (em funcdo do valor) ou de autorizagdo (evidenciada por
intermédio de um visto).

b) assinatura de contratos ou cheques que necessitam de procuragdo ou delegacado de
diretores executivos.
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1.7. Disponibilizacao e padronizacao de informacoes

Visam o estabelecimento de sistemas de comunicacdo efetivos entre areas, de maneira a
assegurar que as informagdes cheguem a seu destino, contemplando, inclusive, aspectos
como integridade, confiabilidade e disponibilidade.

Exemplos:

a) definicdo de politica de acesso a informacdes, visando preservar a confidencialidade
necessaria.

b) confeccédo e divulgacao interna, em base regular, de relatérios com dados relativos a perdas
de unidades de negdcio.

c) divulgagdo de atas de comités, fluxos de processos, definicdo de responsabilidades, status
dos planos de agdo definidos pelos Controles Internos e relatérios de auditoria.

d) descricdo de fluxos operacionais, fungdes e procedimentos.

1.8. Execucao de plano de contingéncia

Busca formalizar e testar agbes que permitam dar continuidade as operagdes de unidades que
ndo possam ser interrompidas, independentemente da adversidade da situagao.

Exemplos:

a) definicdo de procedimentos em casos de greve, queda de energia, falhas no sistema
telefénico e outros.

b) procedimentos de contingéncia durante paradas programadas de sistemas computacionais
corporativos.

1.9. Manutencao de registros
Consiste em fazer a manutencao atualizada, segura e organizada de registros.

Exemplos:

a) armazenamento de dados de operacbes e/ou transagdes, permitindo formacao de banco
de dados com histérico das areas, projetos, documentagéo de suporte;

b) organizagdo do arquivo e back-up dos sistemas.

c) registro de sugestdes/reclamagdes realizados pelos clientes em agéncia, central de
atendimento e outros.

d) arquivo de dados exigido por 6rgao regulamentador (microfilmes de cheques, comprovante
de despesas para fisco, relatérios de auditoria).

e) evidéncia de atividades de controle, exercidas por meio de vistos/assinaturas em
documentos, log em sistemas etc.

28



1.10. Monitoracao

Acompanhamento de uma atividade ou processo, para avaliagdo de sua adequagdo e/ou
desempenho, em relacdo as metas, aos objetivos tracados e aos benchmarks, assim como
acompanhamento continuo do mercado financeiro, de forma a antecipar mudangas que
possam impactar negativamente a Instituigao.

Exemplos:

a) monitoragdo do comportamento de usudrios de cartdes de crédito (lugares inusitados,
produtos diferentes etc.).

b) monitoracdo e questionamento de flutuacdes abruptas nos resultados de agéncias,
produtos, carteiras proprias e de terceiros.

c) monitoracdo de valores realizados e orcados em unidades, com o objetivo de identificar
dificuldades/problemas.

d) acompanhamento da concorréncia, visando o langamento de novos produtos.

1.11. Normatizacao interna

Compreende o estabelecimento formal de normas internas, para a execugao das atividades
inerentes a unidade.

Exemplos:

a) defini¢do de normas/regras para efetiva implantagdo dos Controles Internos necessarios ao
gerenciamento de riscos identificados.

b) definicdo de procedimentos para contemplar analise de risco no desenvolvimento de novos
produtos.

c) existéncia de normas certificadoras (como 1SO 9000).

1.12. Segregacao de funcoes

Envolve a separagdo das responsabilidades sobre atividades conflitantes, por meio de
organograma ou estabelecimento de regras, a fim de prevenir ou detectar problemas nas
tarefas executadas.

Exemplos:

a) lancamento, conferéncia e validagdo de dados realizados por funcionarios ou areas
independentes.

b) independéncia das areas de vendas, concessdo de limites de crédito e cobranga.

c) separagdo da administragdo de recursos proprios e de terceiros.

d) separagdo de atividades de tesouraria e controladoria.

e) separagao entre atividades de normatizagédo (gerenciamento de riscos)e de fiscalizagao
(auditoria).
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1.13. Treinamento

Engloba exercicios para apurar habilidades ou transmitir conhecimentos, ampliando
competéncias e capacitagoes.

Exemplos:

a) programas institucionais de aprimoramento (idiomas, graduagdo, pds-graduacdo, MBA
etc.).

b) programas de treinamento para langamento de novos produtos, utilizagdo de novos
modelos e tecnologias.

c) programas de autoavaliagdo em sintonia com as metas da unidade.

1.14. Validacao

Consiste em examinar minuciosamente procedimentos relacionados a uma atividade, com o
intuito de validar informacdes (internas e externas), obtidas por funcionarios ou clientes, na
documentagdo de operagdes financeiras ou em eventual modificagdo desses procedimentos.

Exemplos:

a) conferéncia de documentagdo entregue por clientes nas areas de crédito, auditoria interna,
contratos e outros.

b) checagem de informagdes armazenadas em bancos de dados.

c) conferéncia para liberagdo de operagdes financeiras.

d) validagdo de normas e procedimentos internos das areas.

e) validagdo de novos produtos em comités.
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