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Prefécio

Prefacio

aro leitor,

Se vocé é acionista, conselheiro, executivo, investidor, ou se relaciona de alguma manei-
ra com 0 ambiente empresarial, jé sabe que as empresas estdo expostas a riscos representados
por acessos ndo autorizados a sistemas, dados e informagdes estratégicas. £ possivel, inclusive,
que tenha desenvolvido alguma tolerancia a alguns destes riscos.

Também sabe que, a qualquer momento, o risco de invasao pode se materializar e culmi-
narem graves consequéncias: interrup¢ao das atividades da empresa, uso indevido e perda de
informacdes estratégicas, danos reputacionais desastrosos, aumento de custos com litigios, se-
guros, multas e impactos negativos no relacionamento com stakeholders (clientes, acionistas,
colaboradores, fornecedores, bancos, reguladores). Em (ltima analise, impactos que podem,
de fato, afetar sobremaneira a continuidade do negdcio.

Nao bastando a complexidade do assunto, investidores, clientes, parceiros de negdcios e
reguladores estao cada vez mais atentos a forma como as companhias lidam e mitigam os riscos
cibernéticos. Logo, a atencdo de uma empresa ao tema deve ir muito além da conformidade
e do cumprimento das regulacdes existentes. Deve contemplar uma visao holistica e envolver
diversos atores em diferentes niveis organizacionais, incluindo o conselho de administracao.

0 perigo cibernético é um dos mais importantes riscos empresariais do nosso tempo, e é
premente que a sua supervisao esteja consolidada na agenda dos conselhos de administragao
e dos demais responsaveis pela governanca corporativa. O papel de supervisao do conselho
exige que seus membros compreendam a natureza dos riscos de seguranga cibernética e prio-
rizem a sua vigilancia.
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Prefécio

A supervisdo adequada exige que 0 objetivo desta publicacdo é informar
os conselheiros estejam bem informados e preparar o conselheiro (e demais agentes
sobre a eficdcia das medidas de sequranca  de governanca) a navegar neste contexto de
cibernética existentes para lidar com quatro incertezas e a lidar com os novos riscos que
aspectos principais: preparacdo, deteccdo, podem impactar diretamente o negdcio e as
resposta e reporte dos incidentes ocorridos  organizacdes.

e identificados. Boa leitura!

Henrique Luz

Presidente do conselho de
administracdo - IBGC
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Introducio

uponha que uma organizacdo esteja exposta a um risco relevante, capaz de trazer perdas

de reputacdo, de dados, perdas financeiras decorrentes da interrupcao das atividades da
empresa, aumento dos custos de seguros e de empréstimos. E, ainda, que a materializacdo
desse risco a deixe exposta a litigios e possa trazer pesadas multas. Agora, pense no papel do
conselho de administracao dessa empresa - e de todas as outras - no que diz respeito a riscos,
que é o de determinar o perfil de riscos da organizacdo, de monitorar o processo de gestéo de
riscos e os planos de acdo que devem ser tomados em resposta a esses potenciais eventos.
Seria natural concluir que o conselho dessa organizacdo vem dando a devida atencéo ao risco
em questao, correto? Mas nem sempre € isso 0 que acontece. Esse risco a que nos referimos
é o risco cibernético, que, embora cada vez mais relevante, frequentemente deixa de receber o
merecido cuidado por parte dos conselheiros, executivos e acionistas.

Uma abordagem omissa ou inadequada pode custar caro, dadas as potenciais perdas
que expdem a empresa. Em Gltima instancia, ela tem potencial para comprometer a susten-
tabilidade da organizacdo e a confiabilidade da informagdo sob sua responsabilidade. O risco
cibernético vem ganhando importancia devido a ampliagdo do uso da tecnologia digital, so-
bre a qual se baseia a atuacao das empresas e que se tornou indispensavel para os negdcios
atenderem aos objetivos corporativos e para o relacionamento com as partes interessadas. O
mundo estd cada vez mais conectado. Com as empresas, ndo é diferente.

A chamada quarta Revolucdo Industrial - marcada pelo aumento da automacdo, avanco
da internet das coisas, do uso da inteligéncia artificial, da nanotecnologia e biotecnologia, den-
tre outras evolugdes - ja estd em curso. A internet das coisas, por exemplo, vem ampliando o
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ntimero de dispositivos conectados e, conse-
quentemente, tem aumentado exponencial-
mente o nimero de portas de entrada para
possiveis ataques cibernéticos. Essa relacao
crescente com a tecnologia faz com que a
ocorréncia de algum incidente ou evento ci-
bernético tenha potencial para causar impac-
tos financeiros, operacionais e de reputacao,

atingindo também o valor da empresa.
Dessa forma, o risco cibernético vem
galgando degraus no ranking de riscos mais
provdveis a que as empresas estao sujeitas. O
roubo e a fraude relacionada a dados ocupou
0 quarto lugar como o risco mais provavel
nos préximos dez anos, e 0s

ataques cibernéticos capa-

Introdugdo

& Deacordo com o levantamento da Verizon, de

2018, em mais de 60% dos casos de violacdo de dados
pesquisados, os invasores demoraram de segundos a
minutos para entrar nos sistemas da empresa, e em cerca
de 60% dos casos, as empresas demoraram meses para
descobrir os ataques.

e que elas demoram muito para reconhecer
um ataque (de semanas a meses) &, vemos
que a dimensdo do problema é relevante,
uma vez que os dados e sistemas das empre-
sas ficam expostos por longo periodo. Nem
sempre o invasor é uma pessoa externa: ele
pode fazer parte do quadro
oficial de colaboradores. De

ﬂ! Verizon. }
acordo com um levantamen- : Data Breach
to @ realizado em 2019,  ; Investigations :

 Report, 2019.

{0 The Global Risks Report 2019
§ ~World Economic Forum. Disponi-
¢ vel em: <http://www3.weforum.
¢ org/docs/WEF_Global_Risks_Re-
§ port_2019.pdf>.

34% das invasdes sao efeti-
vadas por atores internos.
Ao mesmo tempo em que esses ata-

zes de causar interrupcao das
operagdes ou infraestrutura
ficaram em quinto lugar em

1 pesquisa realizada pelo Férum

Econdémico Mundial .

A ocorréncia desses ataques j& é uma
realidade para todas empresas, inclusive as
brasileiras. Quatro em cada dez organiza-
¢Oes latino-americanas haviam sofrido um
incidente de seguranca cibernética de 2016
a 2018 de acordo com uma

EQ Deloitte. Riscos Cibernéticos e
i Sequranca da Informacdo na Amé-
: rica Latina e Caribe - Tendéncias

pesquisa feita com 150
empresas de sete paises da
América Latina e Caribe m@.

Nessa mesma enquete, 70%
das empresas disseram que
nao estao certas da eficacia de seus processos
para combater incidentes.

Considerando que ha subnotificagdo
de casos, pode-se inferir que o percentual de
empresas afetadas é superior. Os nimeros

ques recrudesceram, as legislacdes de varios
paises endureceram e responsabilizaram as
empresas pela protecdo de dados de pes-
soas naturais (consumidores, empregados,
visitantes, dentro outros) - sujeitando-as a
multas e outras penalidades e possivelmente
deixando-as mais propensas a enfrentar liti-
gios juridicos. No Brasil, a Lei Geral de Pro-
tecao de Dados Pessoais (LGPD) o trata de
dados pessoais e estabelece multa que vai
até 2% do faturamento anual da companhia,
limitada a R$ 50 milhdes por infracao.

£ O Alei13.709 também é chamada de LGPD - Lei Geral
 de Protecio de Dados Pessoais. Ela foi sancionada em

 agosto de 2018, modificada pela Lei 13.853/19, e, até a
{ publicagdo deste documento, estava prevista para entrar
i em vigor em agosto de 2020.

de outro levantamento ajudam a dar uma di-

3 Verizon.
DataBreach i  mensdo do problema: foram 53 mil inciden- Nesse cendrio, a ocorréncia de um in-
Z’V‘fszggg‘;g% tes cibernéticos no mundo em 2017, sendo  cidente cibernético como o vazamento de
eport, i

dados torna-se uma realidade no dia a dia
das empresas. E fundamental que os conse-
lheiros e demais agentes de governanca nao
esperem que suas empresas sofram alguma
ofensiva para s6 entao agir sobre os pesados

2,2 mil com violacbes de dados @.

Se levarmos em conta
que os invasores & demo-
ram minutos para entrar no
ambiente de uma empresa

& Neste documento, usaremos
0 termo invasores para nos
referirmos aos crackers.

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA
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danos em potencial. A preparacdo para um
evento de crise dessa magnitude serd deter-
minante para a deteccdo, reacdo, monitora-
mento e mitigagdo do mesmo.

A conscientizacdo do conselho de ad-
ministracdo sobre o tema é importante para
que ele contribua por meio do fomento da
cultura de seguranca cibernética na empresa.
Para tanto, os conselheiros precisam entender
como 0s riscos cibernéticos estao evoluindo e
afetam as organizacGes em que atuam, assim
como as novas regulamentacdes impactam os
negdcios da companhia. A sequranca da infor-
macdo e o risco cibernético devem ser pauta
permanente dos 6rgaos de governanca.

DL L3

Introducao

Esta publicaco visa esclarecer o papel e
responsabilidades do conselho de administra-
¢do e outros agentes de governanca em rela-
¢d0 ao tema. O primeiro capitulo é dedicado
a governanca na gestao de riscos cibernéticos
e versa sobre o papel de cada agente de go-
vernanca em busca da resiliéncia cibernética.
Em seguida, trazemos um panorama sobre os
ataques cibernéticos na atualidade. No tercei-
ro capitulo, tratamos dos aspectos praticos da
gestdo de riscos cibernéticos. Esperamos que
a publicacdo contribua para que os conselhei-
ros aprofundem os seus conhecimentos sobre
risco cibernético, fortalecendo a resiliéncia e a
sustentabilidade das empresas em que atuam.
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Governanga na gestao de
riscos cibernéticos

mbora parega um assunto técnico e de interesse apenas de profissionais da tecnologia

da informacdo, o risco cibernético deve ser examinado de perto pelos conselheiros de
administracdo. Engana-se quem pensa que esse tipo de risco tem efeitos apenas sobre a parte
de tecnologia da empresa: ele tem implicacdes diretas sobre o negdcio, podendo inclusive
comprometer sua sustentabilidade.

Cabe ao conselho informar-se e liderar a conscientizacao e o comprometimento da em-
presa sobre a importancia da seguranca cibernética, assim como acompanhar a implantacao
da cultura e de iniciativas concretas, voltadas para a seguranca da informacdo. Veremos, mais
adiante, quais sdo as principais atribuicdes dos conselheiros, da lideranca e dos demais agen-
tes envolvidos com a gestdo da seguranca cibernética.

Mas, antes de nos debrucarmos sobre a governanca desse tipo de risco, precisamos co-
megar conceituando-o e falarum pouco sobre a gestdo do risco cibernético. Ha varias definicdes
para esse risco, mas neste documento, utilizaremos a dada pela International Organization of
Securities Commissions (I0SCO), que é ampla: "Risco cibernético refere-se aos potenciais re-
sultados negativos associados a ataques cibernéticos. Por sua vez, ataques cibernéticos podem
ser definidos como tentativas de comprometer a confidencialidade, integridade, disponibilida-
de de dados ou sistemas computacionais.”

Nota-se, por essa definicdo, que o risco cibernético é vasto e pode incluir dados em
qualquer tipo de dispositivo ou servico, como a computacdo em nuvem e a internet das coi-
sas. Esse risco estd ligado a digitalizacao dos negdcios e a ultra conexdo de pessoas e ativos
dentro e fora da organizacdo - e dai vem a preocupacdo com a seguranca da informacao,

PAPEIS E RESPONSABILIDADES DO CONSELHO NA GESTAO DE RISCOS CIBERNETICOS
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ou com um conjunto de prdticas que visam
a confidencialidade, integridade e disponi-
bilidade da informacdo. Essa preocupacao
é crescente, dado que o uso das tecnolo-
gias digitais também se expande expo-
nencialmente e que novas modalidades
de trabalho, como o teletrabalho, podem
abrir novas portas e vulnerabilidades para
ataques e que também requerem atencdo
e conscientizacao.

Um incidente de seguranca de infor-
magdo - como um ataque cibernético bem-
-sucedido - pode acarretar perdas relevantes
para uma empresa.Aqui, vale lembrar de que
dados sdo ativos das empresas e que, como
todos ativos, devem ser protegidos. Veja, a

Governanga na gestao de riscos cibernéticos

seguir, uma lista ndo exaustiva das conse-
quéncias de um ataque cibernético:
Potenciais impactos dos ataques ciber-
néticos:
e perda e/ou exposicdo de dados es-
tratégicos ou confidenciais;
e perdano valor da empresa;
e perda de receita;
e roubo de propriedade intelectual;
®  ameacas a vida ou a sequranca;
e danos a reputacdo;
e perda de clientes;
® interrupcdo nas operagoes;
®  sujeicdo a multas e litigios, e;
e geracdo de custos de diversas natu-
rezas para reparacao de danos.

Por dentro dos conceitos:

As normas da familia ISO/IEC 27.000 versam sobre o Sistema de Gestao de Seguranca
da Informagao (SGSI), contemplando as normas IS0 27.001, 1SO 27.002, 1SO 27.032,
dentre outras. Elas estdo relacionadas a seguranca de dados digitais ou sistemas de
armazenamento eletronico. O conceito de seguranca da informacéo vai além do que-
sito informatico e tecnoldgico, apesar de andarem bem proximos. O SGSI é uma forma
de sequranca para todos os tipos de dados e informacdes, e possui como atributos
basicos a confidencialidade, integridade e a disponibilidade. Ha ainda outro atributo
secundadrio, a autenticidade, que é garantia da veracidade das fontes das informacdes.

Confira as definicdes, dadas pela norma 150 27.001 @, para integridade, confi-
dencialidade e disponibilidade da informacao:

"Integridade - propriedade de salvaguarda da exatiddo e completeza de ativos;

Confidencialidade - propriedade de que a informacdo néo esteja disponivel ou
revelada a individuos, entidades ou processos ndo autorizados;

Disponibilidade - propriedade de estar acessivel e utilizdvel sob demanda por
uma entidade autorizada".

0 As normas da familia 27.000 podem ser consultadas em portugués no catdlogo da Associacéo Brasileira de
§ Normas Técnicas (ABNT): <https://www.abntcatalogo.com.br/norma.aspx?ID=385777>.

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA
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0 desenho de um Sistema de Gestdo
da Seguranca da Informacdo (SGSI) robusto
e a sua respectiva implementacdo, por meio
da adogdo de processos e agdes técnicas
(controles) que coloquem em prética as po-
liticas estabelecidas, devem ser capazes de
proteger os ativos tangiveis e intangiveis de
informacdo das organizacoes e de mitigar o

DL L3

risco cibernético, garantindo a integridade,
disponibilidade, confidencialidade e autenti-
cidade, e evitando que a organizacdo registre
perdas de qualquer tipo em funcao de falhas
e lacunas em seus sistemas e processos. O
desafio é permanente, dado que os métodos
de ataque cibernético estdo em constante
mudanca.

1.1. Beneficios da efetiva gestdo de riscos cibernéticos

Q gestdo de riscos da informacdo deve
ser entendida como uma pratica dina-

mica e continua capaz de manter os gestores
cientes dos riscos integrados de negdcio e
seus componentes, para que eles sejam ca-
pazes de compreender o contexto e tomar
decisdes que envolvem a aceitacdo, redugao
e transferéncia, orientando a escolha dos me-
lhores controles e seus respectivos niveis de
maturidade a depender do apetite da propria
organizacao.

Ela tem varios pilares: a identificacao
dos riscos, a classificacdo em seus tipos, a ava-
liacdo sob as dticas de risco potencial e risco
residual @, a identificacdo e

Aboa gestdo de riscos cibernéticos traz
uma série de beneficios:
® aumenta a compreensdo e o com-
prometimento (awareness and com-
mitment) das pessoas em relacéo ao
papel e responsabilidade de cada
individuo na gestdo do risco da in-
formacdo e para com as praticas de
seguranca dele;
e protege os ativos, dados, informa-
¢des e conhecimento;
®  protegeaimagem e areputacao das
empresas;
*  valorizaa empresa frente a parceiros,
clientes, bancos, sequradoras

a avaliacdo da efetividade
dos controles, o monitora-
mento, o escalonamento e
a comunicacao do nivel de
riscos. A gestdo de risco tam-

& Risco potencial é o risco que
existe em estado "puro”, ou seja,
antes da insercdo de qualquer tipo
de controle para reduzi-lo. O risco
residual, em contrapartida, € o risco
que subsiste apds a insercdo de

e ao mercado em geral;

* propicia a continuidade
do negécio em momentos de
estresse operacional e crises;
* viabiliza o cumprimento

bém envolve o tratamento
dado aos riscos: aceitar,
reduzir e transferir, sempre considerando o
apetite e a tolerancia a riscos da organizacao.
A gestdo da seguranca da informacao é
parte integrante da gestao de riscos corporati-
vos, e envolve a identificacdo de probabilida-
des, impactos, vulnerabilidades e ameacas,
a aplicacdo de agdes mitigatdrias e solucdes
abrangentes para garantir que a organizagao
esteja adequadamente protegida dentro dos
critérios préprios de tolerancia ao risco.

controles e o tratamento de riscos.

de leis e regulamentacdes
aplicaveis;
e aprimora a governanca corporativa;
e contribui para a perenidade e sus-
tentabilidade da empresa.

Para minimizar o risco cibernético,
as empresas podem se utilizar de varias
solucbes fisicas, tecnoldgicas, humanas e
processuais, mas como é praticamente im-
possivel estar imune aos ataques ciberné-
ticos, muitas ja fazem uso do seguro contra
riscos cibernéticos.

PAPEIS E RESPONSABILIDADES DO CONSELHO NA GESTAO DE RISCOS CIBERNETICOS
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1.2. Conselho de administra¢io

C omo guardido do sistema de governanca
corporativa, o papel do conselho abarca a
compreensao de todos os riscos integrados de
negécio, inclusive os advindos do risco ciberné-
tico. Esses Gltimos ndo devem ser vistos como
apenas mais um item, mas como parte do siste-
ma de gestdo de riscos da empresa.

Como se sabe, a gestdo de riscos € fun-
damental para evitar imprevistos e fracassos
corporativos e desempenha hoje um papel
estratégico para as organizacdes, na medida
em que contribui para a tomada de decisdes
empresariais, para a prote¢ao de ativos e para
a geracdo de valor. E essas sdo tarefas da alca-
da da diretoria.

0 conselho desempenha papel funda-
mental ao garantir o alinhamento da estraté-
gia do negdcio com a estratégia de seguranca
da informacdo. Ele também é importante
para ratificar o apetite a riscos da companhia
em relagdo a riscos cibernéticos, pois eles
afetam a informacéo necesséria para o aten-
dimento dos objetivos corporativos.

Para embasar a atuacdo do conselho,
é importante que antes tenha ocorrido uma
identificacdo das informacdes ou ativos
mais sensiveis e cruciais da organizacdo, e
que devem ser protegidos de forma mais
intensa. A ideia aqui é que, quanto mais
importante o ativo (ou o dado), mais fortes
devem ser os controles.

Vale lembrar que, na hora de decidir
sobre o tipo de medida a ser adotada com re-
lagao aos riscos cibernéticos, o conselho tam-
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bém precisa conhecer o aparato legislativo e
a forma como ele se aplica a empresa, inclu-
sive por meio de sancdes. Sabendo que essas
sancdes podem ser materialmente relevan-
tes, elas tém impactos também sobre o de-
sempenho financeiro (veja mais informacoes
sobre as legislacdes em texto a pdgina 33).
Cabe ressaltar que os conselheiros tém dever
de diligéncia nas empresas em que atuam e
devem empenhar seus melhores esforcos para
aumentar a resiliéncia cibernética delas.

Mas as atribui¢des do conselho néo
param na determinacdo do apetite a ris-
cos. Elas incluem a aprovacdo da politica
corporativa de seguranca da informacdo e
0s planos de acdo para mitigar os riscos ci-
bernéticos. O envolvimento com o assunto
pressupde também o acompanhamento de
simulacdes periddicas sobre ataques ciber-
néticos e planos de crise, de forma a garantir
que a organizacdo esteja preparada quando
ocorrerem crises de verdade - uma das pou-
cas certezas que se pode ter atualmente, no
mundo dos negdcios, é a da ocorréncia de
um incidente cibernético que afeta direta-
mente a informacao.

As simulagdes sdo exercicios que po-
dem contribuir para o enfrentamento de ata-
ques reais e ajudam a aumentar a resiliéncia
cibernética da empresa. O conselho também
precisa assegurar que, na ocorréncia de um
incidente cibernético, a empresa conte com
responséveis pela comunicacdo a todos os
stakeholders internos e externos.

A resiliéncia cibernética ¢ a capacidade de uma organizagio de
gerenciar e implementar os controles necessirios para prevenir,
detectar e gerenciar ataques cibernéticos, tais como os mecanismos de
identificacio, protegdo e detecgdo dos ataques e, também, a capacidade
de resposta e recuperacio de suas atividades quando ele ocorre.
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Outro ponto importante é que o con-
selho leve em conta dados e avaliacdes con-
cretas sobre risco cibernético quando estiver
decidindo sobre a politica de investimentos
da empresa. Medidas para mitigar risco
cibernético ndo geram uma contrapartida
direta de receita, mas, como ja visto no item
anterior, trazem beneficios que, em dltima
instancia, protegem o valor da empresa.

A dedicacdo com relagdo ao tema terd
implicagdes relevantes na resiliéncia ciberné-
tica da organizacdo. Aqui precisamos fazer um
paréntese para falar da resiliéncia em riscos
cibernéticos e de que forma o conselho pode
contribuir para aumentd-la. A resiliéncia implica
na preparacdo da empresa para responder aos
ataques e demais ameacas por meio da preven-
¢do, deteccdo, monitoramento, promocao de
répidas respostas, minimizacdo de danos e con-
tinuidade das operacdes, mesmo sob ataque.

Arresiliéncia tem importancia vital para
as organizacoes, pois permite que a empresa
possa inovar em produtos e servicos com se-
guranca, fortalecendo a confianca de todas as
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partes envolvidas nas atividades. A resiliéncia
cibernética é uma das bases para a resiliéncia
corporativa, ou Seja, a capacidade de a em-
presa se adaptar a novas realidades concor-
renciais e de se recobrar de revezes e crises
no ambiente que atua. Como afirmamos no
inicio deste capitulo, o risco cibernético é um
risco relacionado ao negdcio e extrapola em
muito a parte tecnoldgica.

Em muitas das companhias mais avan-
cadas em termos de resiliéncia cibernética,
os conselheiros tém ciéncia ndo apenas dos
orcamentos direcionados a seguranca ciber-
nética, mas também das questdes operacio-
nais, dos testes de seguranca e do progresso
da companhia com relagdo a drea.

Ou seja, 0 interesse pelo tema faz a dife-
renca. Nesse sentido, & importante que os conse-
Iheiros busquem aumentar seus conhecimentos
sobre 0 assunto, de forma a qualificarem-se para
fazer as perguntas mais apropriadas e a formar
opinides sobre o tratamento dado a sequranca ci-
bernética na empresa, buscando balancear a bus-
ca pela inovagdo com a preocupagao com o risco.

Vocé sabia?

Adetecgdo de um ataque cibernético nem sempre é simples. Frequentemente, as empre-
sas demoram a percebé-lo e, consequentemente, a combaté-lo - o que eleva os custos de
um ataque. Levantamento feito pela Accenture e Instituto Ponemon, em 2018, mostrou
que 21% das empresas participantes da pesquisa foram avisadas de ataques por parte de
integrantes da comunidade de seguranca, e 17% por competidores ou pares, evidenciando
que nem sempre a deteccdo 0COME AENLID  evvvvrrvvesivessivssnesssessessessssss s 3
de casa, e quea coIaboragéo de terceiros é £ Accenture e Ponemon Institute—GainingA(AEround

. i on the cyber attacker 2018 - State of Cyber Resilience.
também fundamental. @ Lo ereemeiresaneseetersesassses e aset s st

J& um estudo realizado pelo Insti-
tuto Ponemon publicado em 2017 mostrou que os ataques provocados por malicious
code eram os mais demorados para serem resolvidos: isso levava, na média, 55,2 dias.
Em seguida, vinham os ataques por malicious insiders, pro rssrssnsons
com 50 dias, na média, e rasomware, com 23,1 dias. Os Ef.iy;é’;‘zmns'tﬁ';?gﬁa’“ 3
mais rapidos de serem resolvidos eram o0s ataques pro- : - nsights on the security
vocados por malware e robds (botnets), cujos problemas £ investments that make a
eram sanados em 6,4 dias e 2,5 dias, em média m@.

i difference, 2017.
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O conselho deve, também, acom-
panhar a maturidade do ambiente de se-
guranca cibernética da empresa. Para que
os conselheiros possam fazer face a todas
essas atribuicdes, precisam ter incluido as
questdes relacionadas a risco cibernético
dentro do portfolio de gestdo de riscos em-
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presariais na pauta das reunides. Além disso,
precisam estar cientes da relevancia de con-
siderar os investimentos em seguranca da
informacdo, levando em conta de que nem
sempre é possivel quantificar os ganhos (ou
perdas evitadas) proporcionados por esses
investimentos.

A cultura de seguranca cibernética

A falha humana esta relacionada ao sucesso de muitos dos ataques cibernéticos. Por
conta disso, a promogdo da cultura de seguranca cibernética dentro de uma empresa
é essencial: ela aumenta a resiliéncia cibernética. Se os funciondrios e colaboradores
estdo cientes dos riscos cibernéticos, entendem a importancia da prevencéo e, ainda,
se eles se engajam na protecdo dos ativos da empresa, reduz-se a probabilidade de
que os atacantes causem algum dano relevante.

A preocupacdo com seguranca cibernética deve ser vista como parte das atribui-
¢des dos funciondrios, que devem incorpord-la nas suas atividades. Assim como em
outros aspectos relacionados a cultura organizacional, a cultura cibernética também
pode ser aprimorada. Nesse sentido, o envolvimento da alta gestao é essencial para
que a empresa como um todo avance na protecdo de seus ativos. O estabelecimento
de politicas e guias sobre o tema, assim como os treinamentos sao importantes ferra-

mentas para promover a cultura de seguranca cibernética.

Cabe aos conselheiros supervisionar
a tarefa dos gestores de implantar a cultura
voltada para a promogdo da seguranca ciber-
nética que pode contribuir para proteger a
empresa contra invasdes. Para executar essa
tarefa, devem questionar se a lideranca:

e direciona recursos suficientes, e de
forma adequada, para o orcamento
relacionado a riscos cibernéticos;

e promove programas de treinamen-
to e educacdo para conscientizar os
funcionarios da importancia do ris-
co cibernético;

e ajuda a construir a cultura de res-
ponsabilizacao pelo sistema de con-
troles internos da companhia;

e implementa sistemas que permi-
tem o cumprimento de todas as

normas de protecdo de dados que
se aplicam a empresa;

e comunica-se de forma adequada
com os funciondrios, mostrando
que a protecdo de dados é um valor
da empresa.

Além desses aspectos ligados a promo-
¢do da cultura, os conselheiros podem tam-
bém verificar se os gestores:

e possuem o diagndstico da matu-
ridade de seguranga cibernética
atual e os proximos passos para
otimizacdo;

*  conseguem prevenir e detectar ata-
ques cibernéticos;

e implantaram medidas para mitigar
os riscos advindos de parceiros de
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negadcios, que tém acesso aos siste-
mas da empresa ou a seus dados;

e elaboraram um plano de acdo para
lidar com incidentes cibernéticos
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e acompanhar periodicamente a
evolucdo dos planos de mitigacdo
relevantes.

organizacao;

ca cibernética;

ANRNEN

delo de governanca;
ca da companhia;
ca cibernética;

em riscos cibernéticos;

v" compreender os riscos cibernéticos integrados e inerentes aos negécios da
v" garantiroalinhamento da estratégia do negdcio com a estratégia de seguran-
contribuir para a definicdo dos ativos criticos da empresa;

ratificar o apetite a riscos da companhia em relacdo a riscos cibernéticos;
aprovar a politica de sequranca da informacéo corporativa e seu efetivo mo-
v"acompanhar a evolucéo na maturidade do ambiente de seguranca cibernéti-
v" supervisionar a implantacdo da cultura voltada para a promocéo da seguran-
v" obter conhecimento interno ou buscar orientacdo externa com especialistas
v"informar-se sobre planos de crise e contingéncia para lidar com ataques ci-

bernéticos, aprova-los e monitora-los;
V" participar de simulacdes periddicas sobre crises cibernéticas.

Tarefas dos conselheiros de administrag¢io:

1.3. Diretoria executiva

papel da diretoria executiva na gestao

de riscos cibernéticos esta relacio-

nado a implementar as recomendaces do
conselho de administracdo e garantir a exis-
téncia e a efetividade do ambiente e ativida-
des de controle esperados para alcancar os
objetivos propostos, reportando ao conselho
a evolugdo desse quadro. A diretoria tem pa-
pel preponderante para municiar o conselho
com informacdes relevantes para a tomada
de decisdes referentes aos riscos cibernéticos.
No papel de implementacdo, a direto-

ria é responsavel pela participacdo ativa na

elaboracdo da estratégia da seguranca da
informacédo e alinhamento com a estratégia
do negdcio, pela definicdo da estrutura orga-
nizacional e diretrizes de processos para a im-
plementacdo da seguranca da informacéo e,
ainda, portrabalhar em conjunto com a gover-
nanca da seguranca da informagdo no sentido
de garantir a implementagdo de suas poli-
ticas. Quando vidvel, deve-se buscar o diag-
ndstico e a analise do nivel de maturidade de
seguranca da informacdo da organizacdo por
meio de dreas independentes internas e/ou
empresas externas especializadas.

PAPEIS E RESPONSABILIDADES DO CONSELHO NA GESTAO DE RISCOS CIBERNETICOS
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1.4. A funcio do profissional de seguranca da informagio

A seguranca da informagdo é um tema
mais amplo que a seguranca ciberné-

tica, pois engloba ndo apenas os ativos digi-
tais, mas também as pessoas, 0s processos,
0s ativos fisicos (equipamentos), bem como
informacbes que transitam em papéis e con-
tratos. Além do conselho de administracao e
da diretoria executiva outras areas e funcdes
também desempenham papel fundamental
na gestdo da seguranca cibernética de uma
organizacao: a auditoria interna, o comité de
auditoria, o Chief Information Security Officer
(CISO) - responsavel pela seguranca da infor-
macao e o Chief Risk Officer (CRO) - respon-
savel pela gestdo dos riscos.

No entanto, nem todas as organi-
zagbes possuem todas essas funcbes - a
estrutura de cada uma estd relacionada
a0 seu porte, setor de atuacdo e o grau de
maturidade em seguranca da informacéo
e cibernética. O importante é que haja um
responsavel pela gestdo dos riscos ciberné-
ticos, e que ele seja qualificado para exercer
essa atividade. Quando ndo existe a figura
do CISO, a responsabilidade pela seguranca
da informacdo da empresa pode ser de ou-
tro diretor, como o CRO, ou de algum geren-
te (a depender do porte da empresa, drea
de atuacdo, estratégia, etc.). O ideal é que o
profissional responsavel pela funcdo esteja
em nivel hierdrquico equivalente a outros
diretores, tendo assim condicoes de fazer as
suas demandas a partir do mesmo patamar
dos demais executivos.

E fundamental que o responsével pela
seguranca da informacdo tenha total inde-
pendéncia para supervisionar, monitorar,
escalar e comunicar sobre qualquer tema
relacionado a riscos cibernéticos. Como boa
prética, e tendo em vista a reducdo de pos-
siveis conflitos de interesse, recomenda-se
que esta fungdo ndo esteja subordinada dire-
tamente a drea de tecnologia da informacdo

(CIO - Chief Information Officer). Trata-se de
um requisito bésico para que possa exercer
seu papel sem que haja nenhum tipo de con-
flito de interesse com o seu lider.

Como a érea de tecnologia da informa-
¢ao (TI) possui metas desafiadoras para aten-
der os objetivos de negdcio, isso pode, em
alguns casos, ndo garantira adequada imple-
mentacdo de todos os programas de sequ-
ranca da informacdo, e como consequéncia,
aumentar a exposicao ao risco cibernético.
Quando ha independéncia do responsavel
pela seguranca da informacéo, e todo um ar-
cabouco de governanca da informacéo, esse
conflito de interesse é minimizado. Organiza-
¢des mais maduras possuem suas estruturas
de seguranca da informagao segregadas das
areas de Tl e sem nenhuma relagao com o |i-
der da funcao (CIO).

Nas empresas em que ha um gerente
de seguranca da informacdo que presta con-
tasao Cl0 - que é da drea de tecnologia - este
ultimo costuma se reportar ao presidente,
permitindo que a questdo da seguranca ci-
bernética seja vista de forma mais ampla,
com impactos sobre todo o negdcio, e néo
como restrita a rea de Tl. No entanto, o mais
adequado é a segregacao: o responsavel pela
seguranca da informacéo responde ao CEQ/
Presidente ou drea de gestao de riscos, en-
quanto o profissional da seguranca de Tl fica
encarregado de implementar as decisdes cor-
porativas, buscando as melhores alternativas
tecnoldgicas para tanto.

Espera-se que o profissional responsd-
vel por proteger as informagdes na empresa
tenha papel importante ndo apenas no de-
senho de estratégias, mas também que as-
segure que essas foram implementadas de
forma correta, em consonancia com o perfil
e 0 apetite a risco da empresa. Ele se torna
a principal referéncia da empresa no que diz
respeito a seguranga da informacao.
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Além disso, espera-se que ele contribua
para a avaliacdo e quantificacdo de riscos
cibernéticos e que atue para que os demais
executivos e conselheiros de administracdo
compreendam melhor as exposicdes da em-
presa a um ataque cibernético. As demandas
do mercado requerem que, cada vez mais,
esse profissional esteja atento ndo apenas
as questdes técnicas, mas ao conhecimento
do negdcio e a capacidade de interacdo com
diversas areas da organizagao para fomentar
a cultura da seguranca cibernética. Ou seja, é
necessario que o profissional detenha conhe-
cimento técnico e visao de negdécio.

0 profissional responsavel pela funcéo
de seguranca da informagdo exerce o papel
de guardido e supervisdo do cumprimento
da politica de sequranca da informagao, sem-
pre baseado em boas préticas de mercado,
como por exemplo, nos controles definidos
pelas normas da familia SO 27.000.

A1S0O 27.032 apresenta diretrizes para
seguranca cibernética, bem como recomen-
dagdes para a mitigagao deste tipo de risco.

0 conselho de administracdo, na ta-
refa de monitorar a gestao dos riscos, pode
contar com o suporte dos comités de asses-
soramento do conselho, como os comités de
gestdo de riscos e/ou de auditoria. Quando
hd um comité de gestdo de riscos, o respon-
savel pela seguranca da informacao reporta
hierarquicamente ao CEO/érea de riscos e
periodicamente ao comité. Na inexisténcia
de um comité de gestdo riscos, o comité
de auditoria - que assessora o conselho em
assuntos relacionados as demonstracdes
financeiras, a controles internos e a gestao
de riscos - é o responsavel pela gestao dos
riscos cibernéticos. Esse comité contribui
também para a andlise da adequacdo de
recursos para gerenciamento desses riscos,
para a andlise de alguns controles internos
pertinentes ao assunto e para 0 acompanha-
mento da adequacdo por parte da empresa
a legislacao.

DL OB

Como vimos, sdo varios 0s agentes que
atuam para gerenciar os riscos cibernéticos
de uma empresa ou organizacdo. A atuacao
de todos esta interligada pelo responsavel
pela seguranga da informagdo, mas cada um
tem o seu papel:

e 05 conselheiros de administracdo
estabelecem diretrizes relativas a
seguranca cibernética e definem
limites de risco. Suas atribuicdes
variam de empresa para empresa
e podem incluir ainda o monitora-
mento da efetividade do sistema
para mitigacdo do risco cibernéti-
co, a obrigacdo de informar, de dar
transparéncia as partes interessadas
sobre a estrutura de controle espe-
cifica para esse fim, existente na
empresa, bem como as eventuais
ocorréncias relevantes e as respec-
tivas consequéncias e providéncias
para a sua corregao;

e 05 diretores recebem as diretrizes
dos conselheiros, as implementam
e 0s municiam com informacdes re-
levantes para a tomada de decisdes;

e oresponsavel pela seguranca da in-
formacdo funciona como o principal
elo entre as diversas dreas da em-
presa e atua para tornar operacio-
nais as diretrizes dos conselheiros,
além de identificar falhas no proces-
S0 e possiveis ameagas que devem
ser comunicadas e tratadas.

0 profissional responsével pela funcao
de seguranca da informagdo se relaciona in-
tensamente com a drea de Tl, com o conselho,
os diretores e com todas as dreas de negdcio,
uma vez que as informacdes permeiam a atu-
acdo da empresa como um todo:

e recebe informacdes da drea de Tl
como dados relevantes, métricas
para controle e insumos para o de-
sign de monitoramento da seguran-
ca cibernética;

PAPEIS E RESPONSABILIDADES DO CONSELHO NA GESTAO DE RISCOS CIBERNETICOS
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® enviaideias e sugestoes para a drea
de Tl referentes ao combate as ame-
acas cibernéticas e solucbes para o
design de sistemas;

e mantém contato com o mercado
para se manter atualizado sobre as
melhores praticas;

e ¢ responsdvel por garantir que as
solugdes para combate as ameagas

Governanga na gestao de riscos cibernéticos

cibernéticas sejam implementadas;

e recebe informacdes do conselho
de administracdo relacionadas aos
eventos e estratégias de negécio;

e submete para aprovacdo do con-
selho sugestdes de linhas de acdo
referentes as ameacas cibernéticas,
a0s negacios e relatérios sobre a se-
guranca cibernética da organizacdo.

1.5. A gestdo de riscos cibernéticos e as trés linhas de defesa

O modelo de trés linhas de defesa defi-
nido pelo Instituto dos Auditores Inter-
nos (I1A) tem sido utilizado pelas organizacdes
para delimitar os papéis, responsabilidades e
interacGes entre os diferentes agentes no que
diz respeito a gestdo de riscos, na qual se inclui
a gestdo do risco cibernético.

A primeira linha de defesa tem res-
ponsabilidade direta em relacéo as praticas
de gestdo de riscos e controles internos.
Nela estdo os gestores das unidades e os
responsaveis diretos pelos processos. E ela
que implementard os controles necessarios
para gerenciar e reduzir os riscos ciberné-
ticos. Todas as dreas de primeira linha de
defesa desempenham papel relevante na
gestdo de riscos, uma vez que é na ponta,
N0 Processo em execucao, que o risco ciber-
nético se materializa.

Na primeira linha, vale destacar a im-
portancia dos “sineiros’, os funciondrios que
observam um sinal de perigo de invasao e
soam 0s alarmes para que 0S responsaveis
atuem prontamente. Uma vez que esse pa-
pel é destacado e disseminado na empresa,
a tendéncia é que as ocorréncias sejam mais
rapidamente identificadas e solucionadas.

Asegunda linha de defesa é responsa-
vel por monitorar a visdo integrada de riscos,
desenvolver politicas e metodologias, dar
suporte, supervisionar e monitorar o desem-

penho da gestdo de risco feita pela primeira
linha de defesa (dreas operacionais), realizan-
do também testes de controle e simulagdes.
Afuncdo de seguranca da informagdo dentro
de uma empresa encontra-se na segunda
linha, e é a responsavel por implementar e
monitorar os programas de prevencdo de
ataques cibernéticos, tais como gestao de
vulnerabilidades de aplicacdo, prevencéo de
perdas, treinamento em seguranca das ame-
acas e os testes de intrusdo como os Ethical
Hacking Tests (EHT) - que avaliam o grau de
seguranca técnica de um sistema ou rede por
meio da simulacdo de um ataque. Espera-se
que a segunda linha prepare um cronogra-
ma de simulagdes que contemple diretrizes,
aspectos que devem ser priorizados e vul-
nerabilidades que precisam ser mitigadas.
Recomenda-se que o cronograma seja apre-
sentado ao conselho de administracdo.

As atribuicdes da segunda linha de
defesa relacionadas aos riscos cibernéticos,
responsabilidade da funcdo de seguranca da
informacdo dentro da organizacao, podem
ser assim elencadas:

e definir a visdo, missdo e estratégia
para gestao dos riscos cibernéticos
na organizacdo alinhada a estraté-
gia do negdcio e apetite ao risco;

e definir as diretrizes e dar suporte a
primeira linha de defesa na imple-
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mentacdo das politicas, normas e
procedimentos, considerando seus
papéis e responsabilidades;

e realizar o treinamento e conscien-
tizacdo dos colaboradores da orga-
nizagdo fomentando uma cultura
de seguranca cibernética e estabe-
lecendo um sistema de educacao
continuada;

e identificar, classificar, quantificar,
analisar, priorizar, tratar, monitorar
e reportar os incidentes e 0s riscos
cibernéticos;

*  apoiar a gestdo de riscos em forne-
cedores e parceiros, durante a sele-
¢do do terceiro e de todo o ciclo de
vida do relacionamento da organi-
Zag¢do com 0 mesmo;

e atuar na resiliéncia e continuidade
de negdécios (plano de continuidade
operacional, plano de recuperagao
de desastres de Tl e gestdo de crises);

e realizar o monitoramento dos indi-
cadores e da conformidade da orga-
nizacdo e dos terceiros; &3

@ Sergio Kogan e Henrique Quaresma, “Integracdo da
: gestdo de riscos cibeméticos nas trés linhas de defesa’,
i IBGCAnadlises & tendéncias, nimero 4, julho 2018, pag. 7.

DL L3

e Elaborar um cronograma, apresen-
ta-lo ao CA e realizar simulacbes
periddicas de ataques.

A terceira linha de defesa é realizada
pela auditoria interna. £ recomendavel que
esta drea tenha profissional especializado
em seguranca da informacdo. Na auséncia
de um profissional capacitado, o conselho
deve, periodicamente, avaliar a necessidade
de contratar especialistas externos para
executarem testes independentes das
atividades de gestdo de riscos cibernéticos.

A auditoria interna pode, por meio da
atuacdo de profissionais internos ou contrata-
dos, realizar avaliagdes independentes sobre
a eficacia dos processos da companhia em
proteger os dados e informagdes da empresa,
especialmente sobre os ativos e informagdes
mais valiosas e criticas. Para tanto, pode le-
var em conta as principais vulnerabilidades,
a eficacia dos controles internos, a realizagdo
de testes e simulacdes de ataques cibernéti-
cos e seus resultados.

A auditoria se debruca sobre os pro-
cessos da organizacdo e nao somente sobre
as areas de Tl e seguranca da informagao. Os
resultados obtidos pela auditoria podem e
devem ser usados para a proposi¢ao de me-
lhorias na resiliéncia cibernética.

PAPEIS E RESPONSABILIDADES DO CONSELHO NA GESTAO DE RISCOS CIBERNETICOS
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Os ataques cibernéticos e as leis

que forma eles se manifestam no dia a dia? Neste capitulo faremos um breve panorama
das motivacbes dos ataques cibernéticos, do perfil dos criminosos e as técnicas que utilizam
e procuraremos responder a seguinte pergunta: por que as empresas falham em guardar e
processar informagdes sensiveis, facilitando a acdo dos atacantes? Falaremos, ainda, sobre as
principais leis que versam sobre seguranca cibernética.

J & é conhecido que os riscos cibernéticos fazem parte do cotidiano das empresas. Mas de

2.1. Como os alvos dos ataques sdo escolhidos? E quais as
consequéncias para as empresas?

A taques cibernéticos sdo ofensivas aos sistemas, infraestrutura e dados (operacionais e
pessoais) de uma organizacdo e que visam destruir, expor, modificar, roubar ou ter aces-
50 a um ativo ou de usd-lo sem autorizacao.

Os ataques sempre tém algo em comum: o objetivo de prejudicar o seu alvo e/ou obter
vantagem para si ou terceiros. Mas as formas pelas quais causam danos variam muito. Estas
podem incluir roubo ou destruicdo de ativos, propriedade intelectual ou outras informagdes
confidenciais pertencentes a empresas, seus clientes ou seus parceiros de negdcios. Outra
modalidade de ataque cibernético é o direcionado a interrupcao das operacbes de empresas
publicas ou seus parceiros. Isso inclui segmentar empresas que operam em setores responsa-
veis por infraestrutura critica, tais como companhias de energia, saneamento e de telefonia, e
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L o8 [PIL]D]E]E] [« (E][d



Bihdtlipeitristifime bigr ebosdessis bey uitiogticos

ol o0& [ILD] ][]« [s][d]

costuma ser feito por meio de ataques a areas
vulnerdveis da companhia.

Enganam-se aqueles que pensam que
apenas as grandes organizacdes serao alvos
de ataques. Os invasores buscam invadir sis-
temas com fragilidades, independentemente
do porte das empresas. Um ataque cibernéti-
co nem sempre é bem-sucedido - e a luta das
organizag0es € para que nunca o seja. Sao ne-
cessarios varios ataques até que algum pros-
pere. E, quando isso ocorre, costumam deixar
um rastro de prejuizos e ocasionam varios
tipos de danos. Ha perdas diretas e indiretas,
essas de mais dificil quantificagdo.

A organizacdo pode experimentar in-
terrupgdo nos seus negdcios, deixando de
fechar transacdes e de faturar em funcéo da
impossibilidade de operar de forma normal
e rotineira. Pode perder propriedades inte-
lectuais que possui em seu nome ou pos-
se, além de importantes dados utilizados
para suas operaces e seus negécios, como
informacdes sobre clientes, projetos e fun-
ciondrios. Também pode se ver obrigada a
consertar equipamentos e a reparar a infra-
estrutura. Ou, ainda, perder clientes e forne-
cedores, uma vez que fica impossibilitada de
atendé-los adequadamente.

Mas os custos ndo param por ai. A em-
presa fica exposta a demandas judiciais ou
administrativas. Uma vez que a ndo obser-
vancia das novas regulamentacdes sobre pri-
vacidade e protecdo de dados (General Data
Protection Regulation na Unido Europeia -
GDPR - e Lei Geral de Protecdo de Dados Pes-
soais - LGPD - no Brasil) , também podem
acarretar em multas. Demandas administra-
tivas ou judiciais podem ser movidos contraa
empresa por seus clientes, outras partes pre-
judicadas pela exposicao ou roubo das infor-

Os ataques cibernéticos e as leis

macdes ou ainda por instituicdes de defesa
de interesse coletivo, por meio de acdes civis
publicas ou outros procedimentos. Processos
administrativos também podem ser movidos
pela Autoridade Nacional de Protecdo de Da-
dos (ANPD), resultando na aplicacdo de san-
¢es, inclusive de multas.

0 risco percebido pelas seguradoras
e bancos pode aumentar, levando a um au-
mento do prémio dos seguros e do custo do
crédito. Um ataque cibernético de grandes
proporcdes costuma ocasionar uma queda no
valor de mercado de qualquer organizacao.

E, ainda, ha custos mais dificeis de se-
rem mensurados, como a perda de tempo,
foco e esforcos dos funciondrios da organi-
zacao para lidar com o ataque e suas con-
sequéncias.

Nao menos importante é o custo tra-
zido pela perda de reputacdo e confianca na
capacidade de a empresa manter os dados
integros e em sigilo - que pode ser signifi-
cativo para a sustentabilidade dos negdcios.
Esse tipo de risco é especialmente grave no
setor de satide, por exemplo,pois expde in-
formacdes sensiveis dos pacientes, conforme
definealeio.

Em casos mais graves, e setores mais
criticos, os ataques podem implicar até mes-
mo em perda de vidas (é o caso, por exemplo,
de ataques ja registrados ao fornecimento de
energia elétrica).

0 AlLei Geral de Protecao de Dados Pessoais (LGPD)
define, em seu artigo 5, dado pessoal sensivel como:

dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de caréter religioso, filosdfico ou politico,
dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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2.2. Como os criminosos entram nas organizagdes? E que
técnicas utilizam?

uma narrativa falsa visando obter in-
formacbes. Geralmente, ele implica

mbora tenham algo em comum -a in-
tencdo de causar danos as organizacoes

e/ou de obter vantagens - os ataques variam
muito em complexidade: podem ser bem
simples, explorando vulnerabilidades conhe-
cidas dos sistemas, até bem complexos, ex-
plorando vulnerabilidades pouco evidentes
ou mesmo voltando-se para a descoberta de
lacunas e pontos fracos de tecnologias emer-
gentes. Vejamos, abaixo, as principais técni-
cas utilizadas pelos criminosos.

Negacdo de servicos - por meio
dessa técnica, os atacantes sobre-
carregam sistema de informacéo
com requisi¢bes, ou seja, enviam
requisicoes superiores a capacidade
de resposta do sistema. Como este
ndo pode suportar essa quantidade
de requisicdes, fica indisponivel ou
com o desempenho prejudicado.
Interceptacdo - o atacante se insere
no meio da comunicacdo entre o
usudrio e um determinado sistema,
com foco no roubo de informagbes
trocadas entre eles.

Engenharia social - é o uso de co-
municacdes falsas para enganar os
usudrios e obter informacdes privi-
legiadas ou confidenciais de forma
indevida. £ um "ataque de persua-
sao’, que conta com a ingenuidade
ou o descuido do usudrio para obter
informagdes que serdo usadas em
potenciais ataques. O modo mais co-
nhecido de crime cibernético do tipo
é 0 phishing, que consiste no envio
de uma mensagem, geralmente por
e-mail, com um link ou um arquivo
em anexo que baixa o malware. Ou-
tra variacdo é o pretexting, que se
assemelha com o phishing, mas que
em geral envolve a construgdo de

na troca de mensagens entre o crimi-
noso e a vitima. £ o caso, por exem-
plo, de e-mails enviados no nome
de executivos, que pedem que o
funciondrio da empresa, geralmente
da drea financeira, transfira recursos
para determinada conta. No entanto,
a engenharia social ainda pode ser
realizada, por exemplo, por meio de
ligacbes telefonicas, pesquisas no
lixo das organizacdes para buscar
informacdes sensiveis ndo destrui-
das adequadamente. A engenharia
social pode ser considerada um tipo
eficiente de ataque, ja que depen-
de da ndo observancia de usudrios
e profissionais sobre determinadas
praticas preventivas. Portanto, surte
efeito por uma questdo cultural ou
de comportamento inadequado.
Roubo de senha - utilizacdo de
técnicas para identificacdo de cre-
denciais validas de usudrios e suas
respectivas senhas.
Manipulacdo de dados em sistemas -
utilizacdo de técnicas para contornar
os controles de validacdo de dados
nos sistemas, com o intuito de obter
informacdes de forma indevida.
Malware ou software malicioso -
malware é uma palavra genérica
que vem da juncdo de malicious
software. Como os nomes originais
ddo a entender, ela designa a uti-
lizacdo de arquivos ou aplicacdes
que embarcam contetido malicioso
para comprometer o ambiente das
organizacdes, seja através do roubo
de informagdes, do fechamento do
ambiente, entre outras técnicas.
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Um breve passeio pelo mundo do crime cibernético

Os ataques cibernéticos vém se tornando mais constantes, custosos e danosos. E ndo é
apenas o incremento do uso da tecnologia que esta ocasionando esse fendmeno. Eles
estdo se tornando mais populares também por conta da disseminacdo de informagdes
sobre como perpetrar um ataque. Hoje, é possivel comprar com facilidade sistemas de
ataque nainternet.

Esta, vale lembrar, tem "deep web" e a "dark web". Ambas sdo partes nao visiveis
dainternet, nao séo indexadas e, por conta disso, inacessiveis a mecanismos de busca.
Nas duas camadas, coexistem contetidos legitimos com outros ofensivos e criminosos.
A"deep web" contém sites que ndo tém URL permanente, sites de empresas e pessoas
que ndo desejam incluir suas paginas nas ferramentas de busca por diversos motivos,
bem como por paginas que precisam ser acessadas em um ambiente especifico.

Ja a "dark web" é uma parte da “deep web”, encriptada e que muitas vezes
requer softwares especificos para o acesso. Nela sdo comercializadas armas, drogas,
todo tipo de conteddo ilicito e dados obtidos por meio do crime cibernético. Ela
também propicia a troca de informacdes entre invasores. Na “dark web” predomina
contetdo ilegal.

No entanto, ndo é necessario sequer acessar essas outras camadas da internet:
hoje em dia, ha até mesmo videos com tutoriais sobre ataques cibernéticos em sites
como o Youtube e venda de informacdes roubadas por meio do Facebook.

Geralmente, antes de tentar invadir organizacdes de paises mais desenvolvidos,
0s criminosos cibernéticos testam as resisténcias de organizacoes de paises mais vul-
nerdveis. Se, na Russia, China, Estados Unidos e Unido Europeia a conscientizacdo so-
bre o risco cibernético é maior, em paises como o Brasil ainda nao hd a devida atencdo
ao tema e tratamento - 0 que torna nossas organizagdes mais expostas.

Vale dizer ainda que ha subnotificacdo dos casos, uma vez que as empresas fre-
quentemente demoram algum tempo para detecta-los e, quando os detectam, nem
sempre admitem que ndo conseguiram evitar a perda ou o roubo de seus dados.

Alguns ataques cibernéticos fazem parte da historia recente. Um ataque de gran-
des proporcdes foi o Petya, utilizado na Ucrania em 2016 - quando o malware conse-
guiu desligar estagdes de energia, deixando mais de 200 mil pessoas sem energia por
oito horas. O Petya chegou ao Brasil, mas causou danos contidos, porque, por conta do
fuso hordrio, as empresas tiveram algum tempo para se proteger.

0 Mirai também foi perpetrado em 2016 e paralisou varios servicos providos
pela internet, como plataformas de mensagens e de musica, além de atacar cameras
desprotegidas e roteadores - mostrando que malwares podem atacar qualquer dispo-
sitivo conectado a internet, inclusive os da internet das coisas.

No ano seguinte, seria a vez do WannaCry, com o seu sugestivo nome. Ele trouxe
disturbios e teve amplitude sem precedentes. O malware infectou, por meio da tética
de phishing, operadoras de telefonia, empresas de servicos publicos, bancos, hospitais
e outras organizacdes em varios paises. O malware pedia um resgate em criptomoeda
para que os dados roubados néo fossem destruidos.
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O tipo de malware que mais vem crescendo é o ransomware,
que ataca tanto individuos quanto organizagdes.
Geralmente, apds infectar os computadores com softwares
que bloqueiam acesso ao computador ou aos seus dados, os
atacantes pedem uma recompensa financeira (ransom, em
inglés, ou resgate) para que o usudrio possa voltar a usar o

seu equipamento ou ter acesso aos seus dados.

2.3. Os criminosos cibernéticos e suas motivacoes

C riminosos cibernéticos podem ser gru-
pos terroristas, integrantes do crime
organizado ou mesmo Estados interessados
em desestabilizar governos ou outras nagdes.
Mas podem ser também qualquer outra pes-
soa e, até mesmo, ex-empregados ou empre-
gados insatisfeitos.

Como se vé, os atacantes podem ser
internos (ligados a organizacdo) ou exter-
nos. Os ataques podem ter vdrias motiva-
¢es: tirar proveito financeiro, obter algum

tipo de vantagem competitiva por meio da
espionagem, vingar-se, prejudicar as ativi-
dades de outrem por diversdo e manifesta-
¢do de poder, influenciar paises e opinides,
etc. Ou, eventualmente, quando sdo agen-
tesinternos, podem teragido por desconhe-
cimento das regras e politicas de seguranca
e imprudéncia. Incidentes e eventos ciber-
néticos nem sempre sdo ocasionados por
criminosos e podem ocorrer sem inten¢ao
e mé fé.

Alguns grupos de invasores fazem associacdes informais e descentralizadas para per-
petrar ataques cibernéticos em busca de dinheiro e fama. Mas a guerra cibernética
também tem outro lado. E o caso da organizacao sem fins lucrativos Malware must die,
composta por profissionais que buscam pesquisar e descobrir ataques por malware na
internet. Também é possivel contratar empresas para simular ataques e invasores para
fazer simulacGes e testes relacionados a riscos cibernéticos.

Mas hd também quem atue por questdes politicas ou sociais, 0s hacktivistas.
Nesta Gltima categoria, estd o famoso grupo descentralizado Anonymous, cujo sim-
bolo é a méscara de Guy Fakes (mais conhecida pelo filme V de vinganga), tido como
responsavel por ataques a igreja da Cientologia, a agéncias do governo dos Estados
Unidos, ao grupo terrorista Estado Islamico, a sites de pornografia infantil, e que aju-
dou no vazamento de dados do caso WikiLeaks e apoiou 0 movimento Occupy.

Tarefas dos conselheiros de administraggo:
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Ao contrdrio do que muitos imaginam,
nem sempre 0s criminosos estao em busca de
informacdes que podem trazer ganhos dbvios,
como dados de cartdes de crédito e de infor-
macdes financeiras dos consumidores. Como
suas motivacdes sao inlimeras, eles podem
também visar obter informacdes estratégicas
das empresas (como planos de negécios e

2.4. Onde as empresas falham

C 0mo Vvimos, sdo vdrias as taticas que
0s criminosos cibernéticos costumam
usar. Eles conseguem penetrar nos sistemas
das organizacdes e empresas pelos diversos
tipos de dispositivos e equipamentos, per-
tencentes a parceiros, clientes, funciondrios
e colaboradores e toda a possivel rede de
partes relacionadas com que a empresa lida.

Em grande medida, os criminosos ci-
bernéticos contam com falhas humanas para
obter sucesso em seus ataques. Vale ressaltar
que esses estdo entre os principais fatores
que levam as empresas a fracassar.

Essas falhas estdo ligadas a questes
gerenciais, como a auséncia ou ineficicia de
processos, procedimentos e controles que
poderiam minimizar o risco de a empresa ser
vitima de um ataque. Conforme citamos na in-
troducdo deste documento, em pesquisa feita
com 150 empresas latino-americanas ao longo
de 2018, 70% delas consideraram que nao tém
certeza da eficécia de suas respostas face aos
incidentes cibernéticos @. E apenas 3% disse-
ram realizar simulagdes para testar a eficacia de
suas respostas frente a um ataque cibernético.

Nota-se que os desafios para evitar
ataques cibernéticos vém de varias frentes:
desde a implementacdao de controles, ao
aprimoramento do processo de gestdao do
risco cibernético e de aspectos relacionados a
cultura organizacional, até as préprias ques-
tdes tecnoldgicas que envolvem a questao.
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documentos sigilosos), algoritmos, contratos,
listas de funcionarios e suas credenciais, infor-
macdes sobre as instalacbes e equipamentos
das empresas e sobre suas patentes.

Seja como for, o fato é que os criminosos
estdo escalando as operagdes - ou seja, bus-
cando aumentar a escala e o impacto dos ata-
ques - por meio de técnicas mais sofisticadas.

Veja abaixo quais sdo os principais
motivos que levam as empresas a falhar na
guarda e processamento de informacdes sen-
siveis, levando ao crime cibernético:

e Escopo impréprio - frequentemen-
te, as empresas focam seus esforcos
apenas nos seus sistemas princi-
pais, onde estdo os mais importan-
tes dados a serem salvaguardados.
Elas deixam de proteger os sistemas
secundarios. S0 que estes dao su-
porte para a operacao dos sistemas
principais e podem ser uma porta
de entrada de ataques cibernéticos.
0 ideal, portanto, é ampliar o esco-
po de protecdo, incluindo também
0s sistemas secunddrios, e tornar a
protecdo abrangente.

e Falha ao atualizar sistemas regu-
larmente - os softwares costumam
sempre ser atualizados por seus
criadores para corrigir eventuais fa-
lhas e vulnerabilidades ou para me-
lhorar o desempenho dos mesmos.
Essas correcbes se ddo por meio de
patches (remendos), que sdo pro-
gramas que atualizam os softwares.
Um dos erros comuns das empresas
é o de ndo fazer essas atualizagoes
e ndo instalar os patches criticos de
seguranca - 0 que abre espaco para
ataques. Por conta desse problema
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com atualizacdo, muitas empresas
estdo optando por sw em cloud
(nuvem) ou Saa$ (Software as a Ser-
vice), que atualizam os patches de
forma gratuita.

Falha ao encerrar o acesso - aqui
estd um erro muito comum, facil-
mente evitdvel, e que conta com
dois aspectos. O primeiro ¢ a falha
ao encerrar o acesso do ex-funcio-
ndrio, e ocorre quando a empresa
ndo encerra o acesso dos funciond-
rios e demais colaboradores a seus
sistemas, mesmo apés eles serem
desligados do quadro de colabora-
dores. O encerramento do acesso
deveria ser incluido no processo de
desligamento do funciondrio, uma
vez que 0 acesso ndo se faz mais
necessario e pode ser utilizado para
fins indevidos. Outro aspecto esta
relacionado ao funcionério efetuar
0 logoff do sistema apds o uso, e
que consiste num erro do proprio
funciondrio. Politicas e solugdes
de IAG/IAM (governanca ou gestao
de acesso e identidade) e o uso de
metadiretdrios sdo aliados impor-
tantes para resolver essas questdes.
Falha ao identificar e alterar as con-
figuracdes-padrao do fornecedor
- mais uma vez, aqui estd um pro-
blema facilmente solucionavel. Ge-
ralmente, os softwares e programas
vém com uma senha padrao por par-
te do fornecedor, mas nem sempre
eles exigem que ela seja mudada
logo durante o primeiro acesso. E
necessario alterar a senha para nao
deixar a empresa exposta a crimino-
sos que desejam roubar dados.
Reducdo de escopo - algumas orga-
nizacbes querem reduzir o escopo
das verificacdes de seguranca, pois
isso pode reduzir o custo, o tempo
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e 0 esforco para alcancar, manter e
demonstrar a seguranca. No entanto,
vale lembrar que as empresas sao
responsaveis pelas informacdes dos
clientes, ndo importa onde elas este-
jam (leia mais sobre as responsabili-
dades legais no item 2.5). Portanto, a
ideia é ampliar o escopo das verifica-
¢Oes para aumentar a seguranca.
Falha ao rastrear onde os dados sao
armazenados - ndo é incomum que
as empresas nao saibam onde os
seus dados estdo armazenados e
qual o nivel de protecdo aplicado
a esses dados. Frequentemente, o
armazenamento é feito na nuvem,
e alguns acreditam que a terceiri-
zacdo de armazenamento os isenta
de responsabilidades. Na verdade,
mesmo que a empresa terceirize o
processamento para um fornecedor,
ela ainda é responsavel por conhe-
cer e atestar onde e como os dados
sao armazenados, gerenciados e
acessados. As empresas precisam
saber se esses fornecedores estdo
suscetiveis a ataques cibernéticos
que podem levar ao roubo ou vaza-
mento dos dados.

Falha na medicdo da eficacia da se-
guranca cibernética - essa medicao
consiste no esforco executivo de
avaliar e monitorar continuamente
a eficacia das agdes e de medir os
investimentos em seguranca ciber-
nética. O trabalho de seguranca e
conformidade deve ser constante.
Ao realizar os trabalhos de confor-
midade apenas para que a auditoria
ndo constate falhas, a empresa dei-
xa de perceber que, durante o res-
tante do tempo, pode estar exposta
e vulnerdvel a ataques cibernéticos.
Desconsideracdao dos integrantes
da cadeia de valor - em muitas em-
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presas, hd integracdo das cadeias
de valor, ou seja, entre parceiros
como fornecedores de insumos e
matérias-primas e distribuidores
dos produtos. Frequentemente,
esses participantes da cadeia estdo
também integrados com o sistema

Os ataques cibernéticos e as leis

da empresa. Com isso, ha portas
de acesso aos sistemas da empre-
sa que ndo estao sob supervisdo e
controle das linhas de defesa dela,
e que sim dependem dos parceiros.
Especial atencdo deveria ser dada a
essa possivel vulnerabilidade.

2.5 Protecio de dados pessoais e seguranga cibernética

q emergéncia das preocupacdes com
seguranca e resiliéncia cibernética

ndo é fruto apenas das ameacas de ataques
que pairam sobre as empresas. Ela também
resulta de mudancas no arcabouco juridico.
Vérios paises adotaram legislacdes que ver-
sam sobre protecdo de dados pessoais e que
jé comegam a provocar uma mudanca cultu-
ral em relacdo ao tratamento de dados das
pessoas fisicas e a seguranga aplicada a esses
dados. Cabe as empresas proteger os dados
pessoais de ataques cibernéticos que expo-
riam esses dados a terceiros nao-autorizados.

2.5.1. Principais normas e estru-
turas relacionadas a seguranga
cibernética

As novas leis e normas sdo um motivo a mais
para transformar a cultura das empresas,
introduzindo a preocupagdo com seguranca
da informacao de forma permanente na lista
de prioridades.

No Brasil, a primeira lei a prever a pro-
tecao de dados foi o Marco Civil da Internet,
de 2014. Em seguida, em 2018, vieram a Lei
Geral de Protecdo de Dados Pessoais (LGPD)
e o Decreto 9.637, que instituiu a Politica
Nacional de Seguranca da Informacdo. O

presente documento ndo pretende se apro-
fundar na LGPD e nem em outras normas e
legislacdes referentes a seguranca cibernéti-
ca. Pelo fato de sofrerem continua evolucdo,
as normas aqui citadas devem ser consulta-
das diretamente em suas fontes. Também
ndo devem ser consideradas a Unica fonte
para a tomada de decisdo.

0 Marco Civil da Internet, Lein® 12.965
de 23 de abril de 2014, estabeleceu prin-
cipios, garantias, direitos e deveres para o
uso da internet no Brasil e determinou as
diretrizes para atuacao da Unido, dos Esta-
dos, do Distrito Federal e dos Municipios em
relacdo a matéria. Foi o Marco Civil que trou-
xe 0s principios da protecdo da privacidade,
de dados pessoais, da responsabilizacdo
dos agentes de acordo com suas atividades,
bem como instituiu a obrigatoriedade de
se preservar a intimidade, a vida privada,
a honra e imagem das pessoas quando da
guarda e disponibilizacao dos registros de
conexao e de acessos a internet. Dispds ain-
da sobre a responsabilidade por danos de-
correntes de contetido gerado por terceiros,
gerando obrigatoriedade das empresas em
se adequar para atender aos requisitos pre-
vistos na lei.

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA



DL L3

[p] [ ] (2] [3] [e] [&] o]

Os ataques cibernéticos e as leis

No Brasil, a mais importante lei a respeito da privacidade e protecdo de dados pesso-
ais veio em 2018 por meio da Lei Geral de Protecdo de Dados Pessoais (LGPD, ou Lei
13.709/18, alterada pela Lei 13.853/19). Até a impressao deste documento, ela estava
prevista para entrar em vigor em agosto de 2020, mas jd requer adaptacdo e mudanca
cultural por parte das empresas. O principal aspecto da lei é o conceito de que os dados
pertencem as pessoas, e ndo as empresas. Nesse sentido, nossa lei se assemelha a
legislagdo europeia, a General Data Protection Regulation (GDPR), que comegou a pro-
duzir efeitos em maio de 2018 - embora na Unido Europeia ja houvesse uma diretiva,
de 1995, sobre o tema.

Alei brasileira entende que os dados pessoais pertencem as pessoas naturais, mas
que cabe aos responsaveis pelas diversas etapas dos tratamentos de dados protegé-los.
Ela criou as figuras do operador, do controlador e do encarregado dos dados - e todos
esses sdo responsaveis, em alguma medida, pela protecdo dos dados pessoais sob sua
tutela. Ao controlador competem as decisoes referentes ao tratamento de dados pesso-
ais. Ja o operador realiza o tratamento dos dados pessoais em nome do controlador. O
encarregado deve ser uma pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD). Esse 6rgdo, criado em julho
de 2019 @, tem como principais atribuicdes: zelar pela pro-
te¢do dos dados pessoais, fomentar o conhecimento das
normas e das politicas publicas sobre prote¢ao de dados
pessoais, fiscalizar e aplicar sancdes em caso de descumpri-
mento da lei. As trés figuras - controlador, operador e encarregado - podem ser exercidas
por pessoas naturais ou juridicas.

A lei define dado pessoal como informactes relacionadas a pessoas naturais
identificadas ou identificaveis.

Veja a definicdo que a lei traz para tratamento de dados: "toda operacéo rea-
lizada com dados pessoais, como as que se referem a coleta, producéo, recepgao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao, processamento,
arquivamento, armazenamento, eliminacdo, avaliagao ou controle da informacéo, mo-
dificagdo, comunicagao, transferéncia, difusao ou extracdo"

£ G Lein® 13853 de 08 julho |
i de 2019, que alterou aLGPD
:(13.709/2018).

A LGPD cria a necessidade de comuni-

cacdo, por parte das organizacdes, de vaza-
mentos ou violagdes de dados pessoais para
a ANPD. Portanto, além dos j& conhecidos
prejuizos advindos de incidentes cibernéti-
cos - como a perda de confianca, o desgaste
da imagem e as perdas decorrentes da para-
lisacdo das atividades - as empresas passam a
estar sujeitas a comunicacao desses incidentes
e, também, a penalidades como multas de até

2% do faturamento da pessoa juridica de direi-
to privado, grupo ou conglomerado no Brasil,
referente ao seu Gltimo exercicio, e limitada a
R$ 50 milhdes, por evento de infragdo.
Algumas leis e normas se ocupam da
seguranca cibernética - assunto que ndo trata
apenas de dados pessoais, mas de informa-
¢des de umaforma geral englobando também
a protecdo da infraestrutura critica da empresa
(como os seus sistemas e equipamentos).
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O Decreto 9.637 (26/12/2018) ins-
tituiu a Politica Nacional de Seguranca da
Informagdo e dispde sobre a governanca da
seguranca da informacdo. Ele é aplicavel a
administracdo publica federal. A seguran-
ca da informacdo inclui seguranca e defesa
cibernética, seguranca fisica e protecao de
dados organizacionais e agdes para assegurar
a disponibilidade, integridade, confidenciali-
dade e autenticidade da informagao.

Como o sistema financeiro é bastante
sensivel ao tema e, também, é fortemente re-
gulado, conta com normas especificas sobre
seguranca cibernética. A Resolucdo 4.658,
de 26/4/2018, do Conselho Monetdrio Na-
cional, e a Circular 3.909, de 16/8/2018, do

Os ataques cibernéticos e as leis

Banco Central, dispdem sobre a politica de
seguranca cibernética e sobre os requisitos
para a contratacdo de servicos de proces-
samento e armazenamento de dados e de
computacao em nuvem aplicdveis a institui-
¢es financeiras.

Ha, ainda, estruturas e padrdes de se-
guranca que podem ser aplicados a setores
especificos ou mesmo a empresas de varios
setores, mas que ndo contam com a obriga-
toriedade imposta pelas leis e normas. A in-
dustria de meios de pagamento conta com
0 padrao obrigatdrio PCI-DSS: Payment Card
Industry Data Security Standards (Padrao de
Seguranca de Dados da Industria de Cartoes
de Pagamento).
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Aspectos praticos da gestdo
de riscos cibernéticos

D adas as diretrizes, por parte do conselho de administracao, sobre riscos cibernéticos,
caberd a diretoria a execucdo de programas e de politicas aplicaveis a resiliéncia ci-
bernética. E, ao conselho, o monitoramento da conducdo dos programas de gestdo de riscos
cibernéticos. No entanto, como o conselho poderé saber se os programas estao implementa-
dos, sdo efetivos e estao alinhados com o apetite a riscos da organizacao? Buscando auxiliar os
conselheiros a cumprir essa tarefa, neste capitulo examinaremos os componentes e aspectos
préticos que os programas de gestao de riscos cibernéticos devem ter.

3.1. Por onde comecar?

U ma boa forma de comegar é realizar uma auto avaliacdo para entender o nivel de matu-
ridade da empresa no que diz respeito a gestéo de seguranca da informagao, onde esta
inserido o risco cibernético.

0 modelo de governanca de gestéo de riscos reflete o nivel de maturidade da organiza-
¢do em relacdo as praticas adotadas de governanga corporativa.

Existem distintas alternativas para a construcdo da governanga de gestdo de riscos e
cada organizacdo deverd desenhar aquela mais adequada ao seu perfil de negdécio, cultura
organizacional, modelo de gestdo e nivel desejado de maturidade em relacdo as suas praticas
de gestdo de riscos.
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Desta forma, podemos destacar que o
nivel de maturidade em gestdo de riscos em
uma organizacao representa:

e as acdes adotadas para alcancar
suas metas e objetivos em relacao
a gestdo de riscos e ao sistema de
controles internos;

e o nivel de esforco (tempo e investi-
mento) empreendido para alcancar
essas metas e objetivos;

e os resultados obtidos, a eficicia e
a eficiéncia com as praticas imple-
mentadas;

e o nivel de envolvimento dos profis-
sionais em relacdo a essas praticas;

e o nivel de entendimento da matu-
ridade da organizacdo, assim como
das oportunidades de melhorias.

Em dltima instancia, o nivel de matu-
ridade significa a compreensdo de onde se
estd, de onde se quer chegar e de como se
quer chegar [3.

3.1.1. Mensurando a maturidade

As organizacdes devem avaliar suas atuais
capacidades em relacdo as praticas de ges-
tdo de riscos e compreender como e por
que devem desenvolver melhorias que as
preparem para implementar a estratégia de
gestdo de riscos estabelecida pelo conselho
de administracdo. A avaliacdo do modelo de
maturidade permitird que organizacao possa
documentar, comunicar e programar melho-

Aspectos praticos da gestdo de riscos cibernéticos

rias no seu modelo. Para tanto, devem ser
levadas em conta suas principais ameacas (e
de sua industria ou segmento) e as regula-
mentacdes aplicaveis.

Existem alguns modelos de classifi-
cacdo do nivel de maturidade da gestao de
riscos, como o modelo de maturidade de Ge-
renciamento de Riscos Cor-
porativos @. Para efeito de i IBGC,

gerenciamento de riscos ciber- ~ ; Gerenciamen-
I . to em riscos
néticos, podemos dizer queas  yrporatios:
organizacdes podem ser clas-  : evolugao em
governanga

sificadas em cinco estdgios ou "
L. . } e estratégia,

niveis de maturidade quantoa 017,

seguranca da informacdo:

e Parcial - processo
de informacdo ad hoc ou reativo.
As prioridades de seguranca da in-
formacdo nédo sao relacionadas aos
riscos ou objetivos de negdcio.

® Risco informado - o processo de
gestdo dos riscos de seguranca da
informacdo é aprovado, mas ndo
estabelecido por toda organizacdo.

e Repetitivo - a gestdo do risco de
seguranca da informacdo é formal-
mente aprovada e formalizada por
politica. As praticas sdo relacionadas
aos objetivos de negdcio.

e Adaptativo - o processo de gestao de
riscos de seguranca da informacdo é
continuamente aprimorado e incor-
pora as melhores préticas de mercado.

3.2. Ciclo de agbes na gestido de riscos cibernéticos

partir da constatacdo do estdgio de

maturidade, os executivos devem es-
tabelecer ou aprimorar programas de gestao
de risco condizentes com o apetite a risco e as
diretrizes dadas pelo conselho.

Para estabelecer ou aprimorar o progra-
ma, uma das alternativas é utilizar a estrutura

proposta pelo National Institute of Standards
and Technology (NIST), érgao do Departamen-
to de Comércio dos Estados Unidos, que traz
diretrizes sobre a seguranca cibernética. Ela
é aplicvel a organizacdes de todos setores,
portes e niveis de sequranca cibernética e visa
reduzir os riscos por meio do aprimoramento
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da gestao de riscos cibernéticos, de forma ali-
nhada aos objetivos da empresa.

A estrutura é baseada em cinco
conjuntos de temas, pilares ou "dominios”
de a¢des que estruturam a gestdo de risco
cibernético: identificar, proteger, detectar,
responder e recuperar. Cada um desses pila-
res, por sua vez, sugere agdes, processos ou
atividades especificas para avancar rumo a
resiliéncia cibernética. Veremos, a seguir, o
que cada um desses pilares engloba:

3.2.1. Identificar
Cada informacdo da empresa é um ativo, e 0
objetivo da gestdo da seguranca cibernética
é proteger esses ativos. Tendo isso em mente,
é importante primeiro saber quais sdo esses
ativos - dai vem o primeiro pilar proposto
pela estrutura do NIST, o de identificacdo.
Além de especificar e nomear os ativos, esse
"dominio” implica também em entender o
contexto de negdcios, estabelecer foco e prio-
rizar esforcos de acordo com a estratégia de
gestdo de riscos e necessidades do negdcio.
Os pontos sobre os quais a empresa

ou organizacao precisa identificar e entender
nesse pilar sdo, de acordo com o NIST, os se-
guintes:

®  gestdo de ativos;

e ambiente de negdcios;

®  governanga;

e avaliacdo de riscos;

e estratégia de gestdo de risco;

*  gestdo de riscos da cadeia de supri-

mentos.

3.2.2. Proteger

Aqui, a ideia é desenvolver e implementar
salvaguardas que garantam o funcionamen-
to da empresa e seus principais servicos e
processos. Por meio desses mecanismos de
protecdo, a empresa limita o efeito de ata-
ques ou incidentes cibernéticos. Para tanto,
ela precisa tomar iniciativas e acdes referen-
tes aos seguintes itens:

DL L3

e gerenciamento de identidades, au-
tenticacdo e controle de acesso;

e  conscientizacdo e treinamento;

e seguranca de dados;

e processos e procedimentos de pro-
tecdo da informacdo;

*  manutencdo;

e tecnologia de protecao.

3.2.3. Detectar
A deteccdo de incidentes cibernéticos - ou
seja, a capacidade de desenvolver e imple-
mentar atividades para identificar esses
eventos ou ataques - é fundamental para a
resiliéncia cibernética. Nem sempre as em-
presas conseguem detectar esses eventos, o
que amplia as potenciais perdas trazidas pe-
los mesmos. A estrutura do NIST propde agdes
nas seguintes areas relacionadas a deteccéo:

e anomalias e eventos;

e monitoramento continuo de segu-

ranca;
e processos de deteccdo.

3.2.4. Responder
Uma vez detectado o evento ou incidente
cibernético, entra em cena a capacidade de
responder ao mesmo por meio do desenvol-
vimento e da implementacdo de atividades
para conter o impacto do ataque. Para tanto,
o NIST recomenda agdes relativas aos seguin-
tes tdpicos:

e planejamento de respostas (plano

de contingéncias);
e comunicacoes;

e andlise;
*  mitigacdo;
e melhorias.

3.2.5. Recuperar

Caso o0 evento ou incidente cibernético tenha
causado danos, a recuperagao busca restau-
rar servicos ou operacdes prejudicadas pelo
ataque. Essa atividade de recuperacao permi-
te a volta as operacbes normais e contribui
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para minimizar os efeitos do ataque. O NIST
prevé as seguintes atividades relacionadas a
recuperacao:

Aspectos praticos da gestdo de riscos cibernéticos

e planejamento de recuperacao;
e melhorias;
®  comunicagoes.
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Considerac¢oes finais

C omo apresentado neste documento, a gestdo do risco cibernético deve ser uma preocu-
pacdo constante dos conselheiros de administracdo, uma vez que ela tem implicacdes
na sustentabilidade das empresas. Ao conselho, cabe supervisionar a gestao de riscos ciber-
néticos e a salvaguarda dos ativos da empresa, evitando perdas de todos os tipos e danos
a reputacdo. Sempre mantendo em mente que a gestdo de riscos cibernéticos é parte da
seguranca da informacdo, que por sua vez deve estar inserida e alinhada as préticas de gestéo
de riscos da organizacao.

Vale destacar que essa preocupacdo ndo deve ser um entrave ao desenvolvimento da
empresa, obstdculo que poderia existir se esses riscos fossem tidos como inviabilizadores de
qualquer tipo de inovacdo. A resiliéncia cibernética, trazida por uma boa gestao dos riscos ci-
bernéticos, contribui para que a empresa tenha mais sequranca e qualificagdo para promover
inovacdes e utilizar novas tecnologias.

Vale lembrar que essa resiliéncia é duramente conquistada, mas que pode ser perdida
se ndo houver uma constante preocupacdo e atencdo. A gestao de riscos cibernéticos deve estar
permanentemente em pauta para que possa ser aprimorada e fazer face a novas téticas usadas
pelos perpetradores de ataques. E nunca é demais ressaltar que o objetivo estratégico com
seguranca (de todos os tipos e, no caso, com a seguranca cibernética) deve ser incorporada no
dia a dia das empresas, de forma a permitir o crescimento e a sustentabilidade das mesmas.
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Anexo — Glossario

e Ataque cibernético - Tentativas de comprometer a confidencialidade, integridade,
disponibilidade de dados ou sistemas computacionais.

e Autoridade Nacional de Protecio de Dados (ANPD) - Orgo criado pela Lei n® 13.853
de 08 julho de 2019, que alterou a LGPD (13.709/2018). Ele tem como misséo zelar
pela protecdo dos dados pessoais, fomentar o conhecimento das normas e das politi-
cas publicas sobre protecdo de dados pessoais, fiscalizar e aplicar sancdes em caso de
descumprimento da LGDP.

e Botnet - Termo oriundo da juncdo das palavras robot e network, e que designa um
tipo de malware que afeta as empresas por meio do roubo das credenciais dos usua-
rios para posterior uso nos sistemas da empresa, ou torna as maquinas afetadas pelo
malware espécies de zumbis que executam tarefas relacionadas a outros ataques
cibernéticos. De acordo com a definicao da 1SO 27.032, botnet é um “software de
controle remoto, especificamente uma colecdo de bots mal-intencionados, que fun-
cionam de forma auténoma ou automatica em computadores comprometidos. "

e Chief Information Officer (CIO) - Profissional responsavel pela tecnologia da infor-
macdo dentro de uma empresa.

e  Chief Information Security Officer (CISO) - Profissional responsével pela seguranca
da informacdo dentro de uma empresa.

e Chief Risk Officer (CRO) - Professional responsavel pela gestdo de riscos dentro de
uma empresa. A depender da estratégia da mesma, ele também pode exercer as fun-
¢oes do CISO e ser responsavel pela seguranca da informacéo.
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Confidencialidade - £ uma das propriedades do Sistema de Gestdo de Seqguranca
da Informagdo (SGSI). Ela pressupde a autorizagdo para que individuos, entidades ou
processos tenham acesso a dados e informagdes.

Dark web - E uma parte da deep web, encriptada e que requer softwares especificos
para 0 acesso. Geralmente é usada para atos criminosos, como venda de armas e dro-
gas, pedofilia infantil e troca de informacdes entre invasores, entre outros.

Deep web - Parte ndo visivel da internet, que ndo requer a instalacdo de programas
especificos para navegacdo. Seu contetido ndo pode ser acessado por mecanismos de
busca tradicionais, pois suas paginas ndo sdo indexadas.

Disponibilidade - £ uma das propriedades do Sistema de Gestao de Seguranca da
Informacéo (SGSI). Pressupde que dados e informacdes estejam acessiveis e possam
ser utilizados por entidades autorizadas.

Ethical Hacking Tests (EHT) - Testes que avaliam o grau de sequranca técnica de um
sistema ou rede por meio da simulacdo de um ataque cibernético.

General Data Protection Regulation (GDPR) - Lei europeia que versa sobre protecao
de dados pessoais. Ela trabalha com o conceito de que os dados pertencem as pessoas
e ndo as empresas. Comecou a produzir efeitos em maio de 2018.

Hacktivistas - Como a origem do nome sugere, hacktivista vem da juncdo das pala-
vras hacker e ativista. S30 0s invasores que promovem ataques cibernéticos, motiva-
dos por suas visdes de mundo ou com finalidades politica e social.

IAG/IAM - IAM (Identity and Access Management) é a plataforma/ferramenta voltada
a sequranca da informacéo que visa administrar os acessos a determinado servico,
sistema, plataformas. IAG (Identity and Access Governance) refere-se a governanga de
identidade e acesso, que engloba um processo de requisico, aprovacao, certificacéo,
auditoria dos acessos as aplicacdes, dados, ferramentas e outros servicos da drea de
T1.Os IAG/AIM visam autenticar os usudrios que terao acesso e utilizarao determinado
servico, plataforma de Tl, monitorando e controlando estes acessos.

Incidente de seguranca ou incidente cibernético - "Qualquer evento adverso, con-
firmado ou sob suspeita, relacionado a seguranca de sistemas de computacéo ou de
redes de computadores”, de acordo com definicdo do CERT.br - Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil. Alguns exemplos séo o
uso, acesso ou modificagdes ndo autorizadas em um sistema; ataques de negacao de
servico; o desrespeito a politica de sequranca ou uso de uma empresa.

Integridade - E uma das propriedades do Sistema de Gestso de Seguranca da Infor-
macao (SGSI). Ela pressupde que os ativos e dados serdo salvaguardados com exati-
dédo e completeza.

Invasor - Pessoa que conhece profundamente softwares, redes de computadores e
computadores, e que usa esse conhecimento de forma ilegal para provocar vazamen-
tos de dados ou violagdes de dados. Em inglés, o termo equivale ao cracker. Ele se
contrapde ao hacker, palavra que tem sentido positivo, pois se refere a pessoas que
também contam com conhecimento profundo, mas que podem contribuir para o
aperfeicoamento dos sistemas ou que ndo usam suas habilidades para causar danos.
Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei 13.709/18, alterada pela Lei
13.853/19). Ela considera que dados pessoas pertencem a pessoas, e ndo a empre-
sas, e que cabe aos responsdveis pelas diversas etapas dos tratamentos de dados pro-
tegé-los. Ela também cria a necessidade de comunicagdo, por parte das organizacdes,
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de vazamentos ou violagdes de dados pessoais para a ANPD e impde penalidades
como multas de até 2% do faturamento da pessoa juridica.

e Malicious code - E um codigo dentro de algum sistema ou software, e que visa causar
danos no sistema ou vazamentos de dados.

e Malicious insider - Funciondrios, trabalhadores temporarios e até parceiros que reali-
zam intencionalmente ataques cibernéticos para roubar dados, destruir dados/infor-
magdes e manusear inadequadamente as informacdes.

e Malware - Termo que vem da jungéo das palavras malicious software. E um software
que embarca contetdo malicioso. Pode comprometer o ambiente das organizagdes
pelo roubo de informacdes ou pelo fechamento do ambiente, entre outras técnicas.
Pela definicdo da 1SO 27.032, malware é um "software criado com mas intencées
contendo caracteristicas ou capacidades que podem potencialmente causar danos
diretos ou indiretos para o usudrio e/ou para o sistema de computador do usudrio”
Exemplos s&o virus, worms e trojans.

e Marco Civil da Internet - Lei n® 12.965 de 23 de abril de 2014, que apresenta nor-
mas, garantias, principios, direitos e deveres para a utilizacao da internet no Brasil,
seja por usudrios ou por empresas, provedores de conexdo e provedores de internet.
A protecdo da privacidade, de dados pessoais e a responsabilizacdo dos agentes, con-
forme as suas atividades, sao exemplos praticos das dimensdes cobertas pela lei.

e Metadiretdrios - Também conhecido pelo termo “gerenciamento de identidades e
acesso”. Consiste num repositorio central de usudrios, no qual consta a identidade de
cada pessoa, 0s sistemas a que ela tem acesso, seu /ogin e data de criacdo ou revoga-
¢do do mesmo etc.

e National Institute of Standards and Technology (NIST) - Orgdo do Departamento
de Comércio dos Estados Unidos que dispde de uma estrutura com diretrizes sobre
a sequranca cibernética. A estrutura (framework) é baseada em cinco conjuntos de
temas, pilares ou "dominios” de acdes que estruturam a gestdo de risco cibernético:
identificar, proteger, detectar, responder e recuperar.

e Patches - Atualizagdes dos softwares feitas para corrigir falhas de seguranca ou vulne-
rabilidades.

e Phishing - £ um processo fraudulento de tentativa de adquirir informagdes particu-
lares ou confidenciais, passando-se por entidades confidveis em uma comunicacdo
eletrdnica. Exemplos praticos consistem no envio de mensagens de e-mails contendo
anexo e links, ou mesmo um link em um website, uma mensagem por SMS no tele-
fone celular, entre outros.

®  Ramsomware - Tatica usada pelos invasores que consiste no sequestro do acesso ao
computador ou aos seus dados, via instalacdo de algum malware. Para que o usudrio
possa voltar a usar o equipamento ou acessar os dados, tem de efetuar algum paga-
mento para os invasores.

* Resiliéncia cibernética - Capacidade de uma empresa ou organizacao resistir a ata-
ques cibernéticos e de se recuperar rapidamente caso o ataque seja bem-sucedido.
Aresiliéncia é obtida por meio da implantacéo de controles para prevenir, detectar e
gerenciar os ataques, e estd relacionada também a cultura de seguranca cibernética.

e Risco cibernético - Segundo a International Organization of Securities Commissions
(10SCO), o risco cibernético refere-se aos potenciais resultados negativos associados a
ataques cibernéticos.
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Deloitte, com seus 312 mil profissionais em todo 0 mundo, lidera a transformacao de
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« gestao do risco cibernético deve ser uma preocupagao

constante dos conselheiros de administracdo, uma vez
que ela tem implicacbes na sustentabilidade das empresas. Ao
conselho, cabe supervisionar a gestdo de riscos cibernéticos e a
salvaguarda dos ativos da empresa, evitando perdas de todos os

tipos e danos a reputacdo. Sempre mantendo em mente que a
gestdo de riscos cibernéticos é parte da seguranca da informacdo,
que por sua vez deve estar inserida e alinhada as préticas de ges-
tdo de riscos da organizacao”.
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