Cibercrime-como-servico

Os tipos de produtos e servigos mais relevantes comercializados nos
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O cibercrime-como-servico
provoca varias dificuldades
ao combate ao cibercrime e a
investigacao criminal: facilita a
entrada na cibercriminalidade
de atores que n&o tém
competéncias técnicas (e.g.,
script kiddies), democratizando
o cibercrime; dificulta a
captura de toda a cadeia de
cibercriminalidade, na medida
em que o vendedor/prestador do
servico deixa menos pegada; e
propicia uma maior massificacao
do numero de incidentes de
ciberseguranca.

mercados tipicos do cibercrime-como-servigo, de acordo com relatérios

da ENISA e da Europol, sao:

i Access-as-a-Service: servico de intrusdo prestado em geral por orga-

nizagdes, com frequéncia a Estados, mas também a empresas e indi-
viduos, com o fim de aceder a sistemas alheios e recolher informacéao

sensivel;

i DDoS-For-Hire-Services: acdes contratadas de negacdo de servico
distribuida, dirigidas a alvos especificos, muitas vezes usando infraes-
trutura loT e realizando um pedido de resgate;

Cibercrimes-como-servigo
mais notabilizados
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i Disinformation-as-a-Service: campanhas de desinformagdo para manipular a opinido publica disponibilizadas sobre-
tudo a governos, partidos politicos e empresas de relagdes publicas;

i Phishing-as-a-Service: ataques de phishing vendidos por um operador que desenvolve uma campanha completa,
podendo incluir, por exemplo, uma pagina falsa para realizagdo de credenciagao, alojamento de website e analise e

redistribuicdo de credenciais;

i Ransomware-as-a-Service: venda de servicos de ransomware, frequentemente através de uma plataforma que for-
nece os instrumentos para a realizagcédo da cifragem e para a receg¢ao do resgate, ficando o provedor da plataforma
com uma parte do valor extorquido. O comprador do servigo fica responsavel pela interacdo com a vitima.

/ Verifica-se uma importancia cres-
cente do cibercrime-como-servigo e
de agentes de ameacga, os Hackers-
-for-Hire, que alimentam uma segunda
esfera, eventualmente menos especia-
lizada, de outros agentes de ameaca
que atuam no ciberespago. Segundo
a ENISA, os Hackers-for-Hire torna-
ram-se um dos principais agentes de
ameaca em 2021 e tendem a especia-
lizar-se em Access-as-a-Service e em
praticas da familia da espionagem.

403 servicos prestados no dominio
do cibercrime-como-servigo podem

responder a diferentes necessidades
ao longo da cadeia de valor da cibercri-
minalidade, nomeadamente no ambito
das atividades primarias (e.g., desco-
berta de vulnerabilidades, desenvol-
vimento e entrega de exploragao de
alvo, ou ataque), mas também das ati-
vidades secundarias (e.g., formacao e
recrutamento, comercializacao, reputa-
¢ao ou lavagem de dinheiro) (Huang et.
al, 2017).

PERSPETIVA

OQAIgumas das organizagdes que

prestam servigos de Access-as-a-Ser-
vice exploram as ambiguidades legais
nestas matérias nos seus paises de
origem e as que resultam da falta de
delimitacao territorial do ciberespaco.
Desta forma, atuam como negécios le-
gitimos e protegidos como tal. E parti-
cularmente dificil prever as acoes des-
tes agentes de ameaga na medida em
que os seus objetivos dependem dos
servicos contratados e das necessida-
des dos seus clientes (ENISA).

5 A titulo de exemplo, no caso do Ac-

cess-as-a-Service, o desenvolvimento
de solugdes que exploram vulnerabili-
dades no sentido de realizar intrusdes
em sistemas de potenciais vitimas
correspondem a atividades primarias.
Uma vez que este tipo de servico é
prestado frequentemente por empre-
sas, € acompanhado por atividades se-
cundarias como a comercializacao dos
servicos junto de potenciais clientes
usando meétodos tradicionais de venda.
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O restante cibercrime-como-servi-
¢o disponibiliza os seus préstimos em
mercados do submundo da criminali-
dade online ou em websites e féruns
construidos propositadamente para a
apresentacdo das suas ofertas. Assim
que um interessado nestes servigcos
encontra aquilo que procura, geral-
mente a restante interacio € realizada
através de plataformas de mensagens
como o Telegram, o Discord, o Skype,
o Jabber ou o0 IRC (Akyazi et. al, 2021).

Uma componente “empresarial” das
organizagdes ligadas ao cibercrime
verifica-se também em entidades cujo
carater ilegal € mais evidente. Alguns
grupos cibercriminosos que atuam em
mercados alternativos e de visibilida-
de restrita na Internet sao organizados
como se de auténticas empresas se tra-
tassem, apresentando uma divisdo do
trabalho tipica de um negdécio moderno
(e.g., desenvolvimento, gestéo, atendi-
mento ao “cliente”, “vendas’, etc.).

PUBLICAQOES E NOTICIAS

A ENISA - Agéncia da Uniao Europeia para a Ciberseguranga divulgou, no dia 13 de abril, o relatério Coor-
dinated Vulnerability Disclosure Policies in the EU, em que apresenta uma panoramica sobre as politicas de
divulgacado coordenada de vulnerabilidades nos paises da Unido Europeia (UE). Este estudo mostra que os
paises da UE estdo em etapas distintas nesta matéria, mas que alguns se encontram bastante avangados na
implementacao deste tipo de politicas.

COORDINATED
VULNERABILITY
DISCLOSURE POLICIES
IN THE EU

O CNCS publicou, no dia 18 de abril, o Referencial de Competéncias em Cibersegurancga. Ao lon-
go dos ultimos meses, divulgou ainda dois documentos para consulta publica: no dia 13 de maio,
o Projeto de Guia para Gestdo de Riscos, que esteve disponivel para contributos até dia 14 de

junho; e no dia 9 de junho, a nova versdo do Esquema de Cetrtificagdo para o Quadro Nacional
de Referéncia para a Cibersegurancga, que esteve disponivel para contributos até dia 8 de julho.

ESTUDD S0BRE O ENSINDG
POS-SECUNMDARIO E O ENSING
EUPERIOR DE CIBERSEGURANCA
EM PORTUGAL

O Observatério de Cibersegurangca do CNCS publicou varios documentos recentemente: no dia 28 de abril, 0

Estudo Sobre o Ensino Pés-Secundario e o Ensino Superior de Ciberseguranca em Portugal, no dia 23 junho, o
Relatério Ciberseguranca em Portugal, tema Riscos e Conflitos 2022; e, no dia 5 de julho, o Relatério Cibersegu-

ranca em Portugal, tema Economia 2022.

A ENISA - Agéncia da Uniao Europeia para a Ciberseguranga publicou, no dia 12 de maio, o documento Re-

search and Innovation Brief - Annual Report on Cybersecurity Research and Innovation Needs and Priorities, no
qual analisa os desafios colocados a ciberseguranga nos dominios da investigagcao e da inovagao, com particular

atencado aos temas da hiperconectividade, dos sistemas inteligentes, da ciberseguranga nas ciéncias da vida e

da seguranga computacional.

RESEARCH AND
INNOWVATION BRIEF

O Sistema de Segurancga Interna (SSI) publicou, no dia 25 de maio, o Relatério Anual de Seguranga Interna
2021. Relativamente a “criminalidade informatica”, este documento mostra que, segundo a Policia Judiciaria,
durante 2021 foram constituidos 743 arguidos, verificaram-se 88 detencdes e 11 individuos foram colocados em
prisdo preventiva.

A Equipa da Europa, no dia 17 de junho, venceu o primeiro [nternational Cybersecurity Challenge.
Em segundo lugar posicionou-se a Equipa da Asia e em terceiro a Equipa dos EUA. A Equipa da
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Europa venceu sobretudo nos desafios do tipo Jeopardy e a Equipa da Asia nos do ambito Attack &
Defence. O evento decorreu em Atenas, Grécia. Na Equipa da Europa participaram os portugueses
Nuno Sabino como capitdo e Pedro Adao como treinador.
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O CNCS pretende respeitar o direito a privacidade.

Os seus dados sao tratados de forma sigilosa, sendo utilizados apenas para envio de informacao do CNCS.
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