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1 Identificacao dos agentes de tratamento e do
encarregado

Controlador
Banco Central do Brasil

Operador
N3o se aplica

Encarregado
Eugénio Pacceli Ribeiro — Coordenador do Comité de Governanca da Informacgdo (CGI)

E-mail Encarregado Telefone Encarregado
eugenio.ribeiro@bcb.gov.br 145 (custo de ligagdo local)

2 Necessidade de elaborar o Relatorio

A Politica de Conformidade (Compliance) do Banco Central do Brasil (PCO-BCB) tem entre seus objetivos
assegurar que as atividades do Banco Central sejam conduzidas em conformidade com as normas aplicaveis
a Instituicdo, sob a coordenacdo do Departamento de Riscos Corporativos e Referéncias Operacionais (Deris).

Nesse sentido, de acordo com o art. 38, caput, da Lei 13.709, de 14 de agosto de 2018, ou Lei Geral de Protecao
de Dados Pessoais (LGPD), a qualquer momento, a Autoridade de Protecdo de Dados Pessoais (ANPD) pode
determinar ao BCB que elabore relatério de impacto a protecdo de dados pessoais, inclusive de dados sensiveis.
Surgiu, assim, a necessidade de se confeccionar este documento.

O Banco Central do Brasil (BCB), diariamente, realiza o tratamento?® de dados pessoais que se relacionam a pessoa
natural identificada ou identificavel (art. 59, |, LGPD). Existem também os dados pessoais sensiveis, que dizem
respeito a origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dados referentes a salide ou a vida sexual, dados genéticos ou biométricos,
guando vinculados a uma pessoa natural (art. 59, I, LGPD).

1 Toda operagdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepgdo, classificagdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagdo,
modificagdo, comunicagdo, transferéncia, difusdo ou extragdo (art. 52, X, LGPD).
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Considerando os fundamentos? da prote¢do de dados pessoais (art. 22 e incisos, LGPD), a boa-fé e os demais
principios® a serem observados nas atividades de tratamento de dados pessoais (art. 62 e incisos, LGPD), o BCB
dispde de diferentes sistemas de controles internos, que variam de acordo com a natureza do dado pessoal,
para mitigar eventuais riscos de falha na protecdo de dados pessoais.

Entretanto, apesar do elevado grau de maturidade da gestao de riscos do BCB, ndo se pode garantir a eliminagao
total dos riscos que, em caso de materializacdo, causariam impacto a privacidade dos dados pessoais existentes
na instituicao.

3 Descricao do tratamento

A Politica de Seguranca da Informacgéo do Banco Central do Brasil (PSIBC), divulgada pela Portaria 95.673, de 23
de novembro de 2017, visa evitar que os riscos aos quais estdo sujeitos os ativos de informag¢do comprometam
as atividades do BCB e o cumprimento de sua missao institucional.

Os ativos de informacdo compreendem “os meios de armazenamento, transmissdo e processamento da
informacdo; os equipamentos necessarios a isso; os sistemas utilizados para tal e os locais onde se encontram
esses meios” (art. 592, I, PSIBC).

No que se refere especificamente as informacdes de cardter pessoal, os sistemas de controle interno implantados
no BCB variam de acordo com o tipo de suporte (fisico ou digital), bem como com a natureza da informacdo
(comum ou sensivel).

2 Art. 22 Adisciplina da prote¢do de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagdo informativa;

Il - a liberdade de expressdo, de informagdo, de comunicagdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagdo;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

3 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propodsitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizagdo e prestacdo de contas: demonstragdo, pelo agente, da adogdo de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protec¢do de dados pessoais e, inclusive, da eficacia dessas medidas.
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Nesta secdo sdo descritos os processos de tratamento de dados pessoais, digitais ou fisicos, que podem gerar
riscos as liberdades civis e aos direitos fundamentais, envolvendo a especificacdo de natureza,* escopo,®
contexto® e finalidade’ do tratamento.

3.1 Dados digitais

3.1.1 Natureza do tratamento

Sdo adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacdo ou difusao.

O acesso as bases de dados é controlado por grupos de rede e acesso limitado a determinados perfis de usuarios.
Ha continua busca por seguranca da informacdo ao se fazer uso de sistemas corporativos no BCB e ao dar
cumprimento as disposices contidas na Politica de Seguranca da Informac&o (PSIBC) e no Cédigo de Conduta
dos Servidores do BCB, especialmente no que se refere ao acesso a informacgdes, arts. 8°, 9° e 13° do Cdédigo.
Como medidas administrativas adotadas, citam-se: (i) assinatura de acordos de responsabilidade para acesso
a sistemas, por requisicdo formal ou por e-mail; (ii) registro dos acessos concedidos; e (iii) destacamento de
servidores dedicados as respostas das demandas de outros poderes, com criacdo de diretérios de acesso
exclusivo para guarda de documentos digitais.

3.1.2 Tratamento dos dados

Existem diversas formas de tratamento dos dados pessoais no BCB, considerando a definicdo da LGPD:

e Coletados/Enviados

Os dados sdo coletados principalmente por meio de sistemas de informacdo e por captacao de informagdes de
entidades externas, seja por forca de regulacdo seja por acordos e convénios firmados. Os dados de captacdes
sdo recebidos, em geral, por meio do Sistema de Transferéncia de Arquivos (STA).
e Retidos/Armazenados
Os dados sdo mantidos das seguintes formas:
- bancos de dados corporativos (utilizando os sistemas gerenciadores de banco de dados DB2, SQL
Server, Teradata, Adabas, Oracle);

- bancos de dados departamentais (utilizando os sistemas gerenciadores de banco de dados SQL Server,
Teradata, Datalab, SAS);

- arquivos (p. ex.: planilhas Excel).

4 A natureza representa como a instituigdo pretende tratar ou trata os dados pessoais.
5 O escopo diz respeito a abrangéncia do tratamento de dados.

6 O contexto destaca um cenario mais amplo, incluindo fatores internos e externos que podem afetar as expectativas do titular dos dados
pessoais ou o impacto sobre o tratamento dos dados.

7 A finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais, justifica o tratamento e fornece os elementos para informar
o titular dos dados.
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e Usados

Os dados sdo usados em processos de trabalho das unidades do BCB (também chamadas neste Relatdrio
de Departamentos) de diversas formas. Pode-se citar a utilizacdo de sistemas de informacdo desenvolvidos
pelo Departamento de Tecnologia da Informacgdo (Deinf), pelas prdprias unidades ou adquiridos de terceiros;
ferramentas de andlise de dados (p. ex.: Microstrategy, Reporting Services, PowerBI); ferramentas de andlise
estatistica (p. ex.: R, Stata, Python, Matlab).

e Eliminados

Os dados podem ser eliminados por meio de agdes em sistemas de informacdo, comandos SQL nos bancos de
dados (no caso de bases de dados departamentais) e exclusdo de arquivos.

No caso de base de dados departamentais, o curador® indica no Catalogo de Informacdes® que uma base de
dados deve ser desativada (secdo 7.4 do Manual do Agente de Curadoria). Nesse caso, deve-se optar por
arquivamento (com a criacdo de um backup e manutengdo de curadoria) ou por descarte, quando os dados sdo
apagados.

O Escritdrio de Governanca da Informacédo (Eginf), vinculado ao Deinf, possui processo para a desativagdo de
bases de dados, que inclui avaliacdo do uso dos dados no BCB. Inicialmente, retiram-se os acessos de escrita,
em seguida, os de leitura e, por fim, sdo eliminadas todas as conexdes, para posterior exclusdo dos dados. Esse
procedimento permite a descoberta de eventuais usudrios dos dados antes da eliminagdo.

3.1.3 Fonte dos dados

As formas de coleta de dados no BCB sédo:

- captacOes de informacbes externas: sdo enviados arquivos de dados com informacdes pessoais pelo
STA. Os arquivos sdo remetidos por entidades supervisionadas e por outras instituicdes que possuem
acordo ou convénio com o BCB (p. ex.: Receita Federal do Brasil);

- sistemas de informacdo: de acesso interno (p. ex.: Sistema Integrado de Administracdo de Recursos
Humanos — Siarh) e de acesso externo (p. ex.: Censo de Capitais Estrangeiros);

- recebimento de documentos e formuldrios: eletronicamente ou em papel;

- registro de informacdes pelos atendimentos institucionais: presencial e telefénico.

3.1.4 Compartilhamento dos dados

O compartilhamento de dados pessoais ocorre com as instituicdes reguladas pelo BCB, apenas com autorizacdo
expressa ou presumida do titular. Também ocorre compartilhamento dos dados protegidos pelo sigilo bancario
com drgaos dos Poderes Judiciario, Executivo e Legislativo, e do Ministério Publico, para fins de instrucdao de
processo de apuracdo de irregularidades em que o titular das informacdes estiver envolvido, bem como com
autorizagdo judicial.

8 Responsavel pela base de dados departamental.

9 Catdlogo de metadados sobre as bases de dados divulgadas, para permitir o entendimento necessario a utilizagdo dos dados, abrangendo
também a indicagdo dos responsaveis pela sustentagdo de cada base de dados divulgada, de acordo com a Politica de Governanga da Informagdo
(PGI) do BCB.
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O envio de dados com incidéncia de hipdteses de sigilo, do BCB para outros drgdos, é realizado geralmente por
meio de arquivos, utilizando-se o STA. Alguns dados também sdo coletados e enviados por meio da Plataforma
de Integracdo de Entidades Reguladoras (Pier).

No Catdlogo de Informacdes, o curador pode definir os canais de publicacdo externa de cada base de dados. Sao
informacdes sobre a base de dados como um todo, mas o curador pode informar se existem dados pessoais.

O Cadin é uma base mantida no BCB por forca de lei e também contém informacdes enviadas por vérios drgaos
da administracdo publica, porém, o BCB ndo tem poder de decisdo sobre o tratamento dos dados pessoais.

3.1.5 Adoc¢ao de nova tecnologia para tratamento dos dados

A tecnologia Blockchain é utilizada para compartilhamento de dados com outros reguladores do SFN (p. ex.:
Comissdo de Valores Mobilidarios — CVM, Superintendéncia de Seguros Privados — Susep, e Superintendéncia
Nacional de Previdéncia Complementar — Previc).

De forma geral, para ser compativel com a LGPD, os dados pessoais ndo devem ser armazenados em nenhuma
Blockchain, por ser uma estrutura em que os dados somente sdo adicionados, ndo havendo possibilidade de
exclusdo ou modificacdo. Dessa forma, ndo ha como um dado apenas “transitar” pelo sistema sem que seja
gravado definitivamente. Logo, o uso de Blockchain ndo é compativel com o previsto no art. 18, incisos Il, IV e
VI da LGPD. Porém, essa lei lista, no art. 16, as excecbes que isentam o controlador de atender a uma demanda
por exclusdo de dados.

Entende-se, portanto, que, se o dado for coletado para atender uma obrigac¢do legal, por exemplo, ele pode ser
armazenado em Blockchain; caso contrério, a tecnologia ndo deve ser usada nesse sistema, justamente devido
a seu carater de imutabilidade.

No que se refere ao ambito interno do BCB, as linguagens de programacdo R e Python sdo cada vez mais utilizadas
para tratamento dos dados pelos departamentos.

3.1.6 Medidas de seguran¢a

As medidas de seguranca adotadas pelo BCB tém validade para qualquer tipo de informacéo. Elas sdo definidas
pela Politica de Seguranga da Informagdo do BCB (PSIBC), a qual contém os Procedimentos Operacionais de
Seguranga em Tecnologia da Informacdo (Posti). A PSIBC define informacado sensivel como aquela que necessita
de protegdo contra revela¢cdo ndo autorizada, e o Posti normatiza o uso dos recursos de TI.

e Transferéncia de Arquivos
Para a transferéncia de arquivos eletronicos, para destinatdrios internos, com informacao sensivel, devem ser
utilizadas:

- pastas compartilhadas localizadas em servidor de arquivos sigilosos;

- biblioteca de documentos no portal da Intranet com o recurso de Gerenciamento de Direitos de
Informacdo habilitado e localizada na Intranet com configuracdes de auditoria habilitadas para todos
0s eventos;

- mensagem de e-mail com anexo criptografado, com a senha do arquivo sendo transmitida por outro
meio, como telefone, por exemplo.



Relatério de Impacto a Protecdo de Dados Pessoais

Para a transferéncia de arquivos eletronicos de/para destinatérios externos, podem ser utilizados:

- osistema STA, para arquivos transferidos entre o Banco Central e instituicdes cadastradas no Sisbacen,
de forma rotineira;

- o sistema https://upload.bcb.gov.br, para a transferéncia esporadica de arquivos entre o BCB e
instituicGes externas;

- anexos de e-mail, caso ndo haja necessidade de garantia de entrega. Se a informacdo for sensivel,
0 anexo deve estar criptografado, com a senha do arquivo sendo transmitida por outro meio, como
telefone.

Midias removiveis (pendrive, CD, DVD ou HD externo) podem ser utilizadas para a transferéncia de arquivos
corporativos mediante justificativa e com a anuéncia da chefia imediata, em especial em caso de impossibilidade
de uso dos meios tecnoldgicos descritos acima. Nesse caso, é obrigatdria a aplicacdo de criptografia para
protecdo da informacdo sempre que vidvel tecnologicamente.

N3o sdo considerados meios adequados para a transferéncia de arquivos eletrénicos: pastas compartilhadas em
estacOes de trabalho (desktops e notebooks), e-mail particular e servicos de terceiros na Internet (ex.: Dropbox,
Google Drive e Onedrive).

e Servidores de arquivos

Os servidores de arquivos possuem areas de armazenamento reservadas para cada unidade. Os masters'® de
cada unidade sdo responsaveis por conceder permissdo de acesso as pastas e arquivos, observados os principios
da necessidade de conhecer e do privilégio minimo.

Para as informacdes sigilosas, existe um servidor de arquivos sigilosos (com criptografia no trafego de rede e
auditoria completa de acessos). Esse servidor é administrado e acessado exclusivamente pela unidade gestora
da informacao.

¢ Impressao de documentos
Ndo deverdo ser impressos arquivos eletrénicos corporativos com informacdo sensivel fora das dependéncias
do BCB.

e Descarte de informacgGes
O descarte de informacgdes corporativas gravadas em qualquer midia devera ser feito de maneira a impedir a
sua recuperacao.

¢ Monitoramento

O Deinf podera monitorar, para fins de trilhas de auditoria, os acessos e gravacGes de arquivos e as transferéncias
e impressdes de arquivos eletrénicos corporativos.

10 Gestores setoriais de segurancga da informagao.

10
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E de responsabilidade de cada unidade do BCB assegurar o uso correto e eficiente da area de armazenamento
reservada a ela, verificando periodicamente se:

- apenas arquivos necessarios aos processos de trabalho da unidade estdo armazenados;

- ndo existem arquivos que infrinjam direitos autorais ou que apresentem outros riscos juridicos, como
musicas, filmes e livros que ndo tenham sido adquiridos pelo BCB.

A seguranca da informacgdo é constantemente revista e aprimorada com novas medidas de segurang¢a. Uma das
abordagens em discussdo atualmente é garantir que os dados estejam protegidos durante todo o seu tratamento
(desde a coleta até o descarte). Nesse processo, sdo utilizados diversos sistemas, tecnologias e ferramentas para
permitir a criptografia e o controle de acesso de forma integrada.

3.1.7 Fluxo de dados

A seguir, serd mostrado o fluxo de dados de trés sistemas de comunica¢do com usuarios externos ao BCB: o
Protocolo Digital, o BacenJud e o Pix (Pagamentos Instantaneos Brasileiro). O Protocolo Digital € um sistema que
permite que o cidaddo envie documentos digitais ao BCB. O Bacenlud é a principal plataforma de comunicac¢do
eletrénica entre o Poder Judicidrio e as instituicdes financeiras bancdrias. Por meio do Bacenlud, as ordens
judiciais sdo transmitidas eletronicamente e tém suas respostas visiveis para o juizo emissor na manha do
segundo dia util apds a instituicdo executar a demanda. O Pix estara em funcionamento a partir de novembro
de 2020 e permitira a realizacdo de transacGes financeiras instantaneas.

O Protocolo Digital determina um fluxo de informacGes transitadas a partir de reclamacdo do cidaddo, conforme
ilustrado na Figura 3.1.

FLUXO DA RECLAMACAO BC toma vdrias
iniciativas com base
nas reclamacdes
.._......................,....“..""n"-n.
Cidaddo envia ; :
. reclamacdo ao BC > I I ()
Cidadao . il \ Agdes de
ance Centra fiscalizacd
A 30 Brosil (B0) " fiscalizacdo
: O Melhorias na

T legislagdo
: BC encaminha
: reclamacéo a IF Ranking de

: instituigoes por

indice de reclamagdes

IF responde ao cidadao
: com copia ao BC
¢ Prazo: 10 dias dteis

Agdes de

SR, - T S
O Instituicdes educagao financeira

Financeiras (IF)

Figura 3.1 — Fluxo de informacdes no Protocolo Digital
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O fluxo de dados no BacenJud é mostrado na Figura 3.2.

ENTENDA COMO FUNCIONA O BACEN JUD

Justica emite ordens
direcionadas as
instituicdes Financeiras

Por meio do Bacen Jud, as ordens v
sdo distribuidas para as
instituicbes financeiras

. [ ] ‘.
P o . ”
o ] e Solicitagdo de informagbes
7 bancérias, saldos, extratos
Ordens judiciais de Y e enderegos de pessoas
bloqueio e | Fisicas e juridicas clientes
desbloqueio — Pran- do SFN

Instituicdes cumprem Y Informagdes r 3
Valores sdo %, as ordens da Justica — de‘j":’.l‘“d“
transferidos para N\ para o juiz
contas judiciais ‘,

Figura 3.2 — Fluxo de informag¢do no BacenJud

O Pix se caracteriza como um sistema de transferéncias monetarias eletrénicas no qual a transmissdo da ordem
de pagamento e a disponibilidade de fundos para o usuario recebedor ocorrem em tempo real, com operacgdo
durante 24 horas por dia, sete dias por semana e em todos os dias do ano. As transferéncias ocorrem diretamente
da conta do usudrio pagador para a conta do usuario recebedor, sem a necessidade de intermedidrios, o que
propicia custos de transacao menores. A Figura 3.3 ilustra como ocorre o fluxo de informacgdes no Pix.
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para um usudrio Fnal, mas que ndc € btular de conta Plno BC nem | | Unica e centraiizada de enderecamentoe a
possul conexae direta corm a 2P Utiliza os senvigos de um liquidante infragstrubura dnica e centralizade de liguidagao
na SPI para fins de liquidagic de pagamentos instanténeos [l das tronsacées, que Funcionard 24 horas par dia
'8Pl Sistema de Pagamentos instantineos TSTR e Selic: possivels fontes de liquidez

Figura 3.3 — Fluxo de informacdo do Pix

3.2 Dados Fisicos

O BCB possui aproximadamente 200 mil caixas contendo processos fisicos abertos ao longo de sua historia.
Entretanto, esse montante ndo aumenta desde 2018, podendo inclusive ser reduzido por meio da eliminacao
de documentos fisicos, obedecidas as regras estabelecidas na Tabela de Temporalidade publicada pelo Conselho
Nacional de Arquivos (Conarq). Todavia, existem documentos de guarda permanente, o que impossibilita a
eliminagdo completa da quantidade de documentos fisicos sob a guarda do BCB.

A partir de 2018, com a adogao da retengcdo dos documentos fisicos no protocolo, os servidores do BCB
trabalham com a versao digitalizada desses papéis, ou seja, com uma copia autenticada cadastrada com seus
metadados (remetente e destinatério). Os documentos fisicos sdo mantidos em dossiés nos arquivos do BCB até
gue cumpram seu prazo de guarda e possam ser eliminados ou enviados para guarda permanente.

Nenhum dado pessoal é cadastrado pelo protocolo ou gerenciado pelos arquivos fisicos do BCB. Todas
as operacgdes relativas a documentos fisicos (localizacdo, retirada da caixa, envio para caixa, entrega para o
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servidor, recebimento do servidor, arquivamento e eliminagdo) sdo feitas pela equipe do protocolo e do arquivo,
composta por servidores e terceirizados.

Os documentos fisicos do BCB sdo arquivados pelo tempo definido pela Tabela de Temporalidade do BCB. Somente
pessoas lotadas nas areas que cuidam de determinado assunto (de acordo com os Cédigos de Classificagdo de
Assunto do Conarqg) podem pedir para consultar um documento fisico arquivado. Ha casos excepcionais, como
documentos do Departamento de Gestdo de Pessoas, Educagdo, Saude e Organizagdo (Depes), que podem ser
consultados também pelo servidor titular dos dados.

As coépias dos documentos fisicos, autenticadas e enviadas para as areas de destino, sdo classificadas como
restritas, cabendo ao destinatario reclassifica-las como ostensivas, se for o caso. Documentos restritos somente
podem ser visualizados por seu possuidor. Caso um documento fisico recebido pelo protocolo seja classificado,
pelo remetente, como sigiloso, seu envelope é encaminhado lacrado para o destinatario, cabendo a ele o devido
tratamento da informacdo. Esses documentos sdo armazenados pelas areas-fim do BCB, ndo sendo enviados
para o arquivo.

A Figura 3.4 ilustra o fluxo de informagdes dos documentos fisicos protocolados no arquivo.

Figura 3.4 — Fluxo de informac¢do de documentos fisicos
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3.3 Escopo do tratamento

O escopo representa a abrangéncia do tratamento de dados. As se¢Bes seguintes mostram detalhes sobre a
extensdo do escopo para os dados digitais. Com relacdo aos dados contidos em documentos fisicos, conforme
visto anteriormente, recebem o mesmo tratamento dos digitais, pois sdo digitalizados assim que adentram o
Protocolo do BCB.

3.3.1 Tipos de dados

O BCB, por meio de um convénio com a Receita Federal do Brasil (RFB), recebe dados de pessoas fisicas, que
contemplam as seguintes informac¢des: numero do CPF; nome completo; data de nascimento; sexo; nome
completo da mae; enderegco completo; telefone; indicativo de estrangeiro; situacao cadastral; data de débito
(atualmente apenas o ano é recebido); indicativo de residente no exterior; cddigo do pais e nome do pais, caso
seja residente no exterior; cddigo e descricdo da natureza da ocupacao principal; cédigo e descri¢cdo da ocupacao
principal; exercicio a que se referem os cédigos de natureza da ocupacgdo e cddigo da ocupacgdo principal; data
de inscricdo; data da ultima operacdo de atualizacdo e nacionalidade. Esses dados sdao armazenados em um
banco de dados (DB2) e copiados para outros ambientes diariamente (p. ex.: SQLServer, Teradata e Adabas) para
atender as necessidades das unidades do BCB.

Por sua vez, o Departamento de OperacGes Bancarias e de Sistema de Pagamentos (Deban) possui dados
pessoais armazenados no Datawarehouse e no SqlServer departamental. Essas informagdes sdo recebidas pelo
Sistema de Transferéncia de Reservas (STR) ou pelo Sistema de Pagamentos Instantaneos (SPI).

O STR contém as seguintes informacdes: nome completo, CPF, banco,! agéncia, conta, tipo de conta para o STR;
qguanto ao SPI, esse possui nome completo, CPF, banco, agéncia, conta, tipo de conta e id da conta — telefone,
e-mail, endereco virtual para pagamento (EVP).

As mensagens que trafegam no STR e no SPI possuem informacgdes incluidas externamente, portanto, sem
controle do BCB (podem conter desde a finalidade da transferéncia até dados pessoais).

Ha ainda os dados do Programa de Assisténcia a Salude dos Servidores do Banco Central (PASBC) que sdo
sensiveis.

Diversas outras bases de dados possuem dados pessoais no BCB. A seguir sao elencados alguns exemplos de
sistemas e seus respectivos dados:

e RDR - registros de reclamacdo do cidaddo — Informacdes da atividade financeira do titular, tais como
extratos bancarios, movimentacdes de cartdo de crédito, dados especificos de operacbes de crédito;

e RDR - pedidos de informacao do cidaddao — Armazenamento de dados replicados de outras bases
mediante solicitacdo especifica do cidad&o (p. ex.: CCS, SCR, CCF, Cadin e Cambio);

e (CCS - Relacionamentos mantidos com bancos e outras instituicdes autorizados a funcionar pelo Banco
Central;

e SCR-Informagdes como saldo devedor, modalidade (p. ex.: empréstimo consignado, cartdo de crédito,
cheque especial) e status (a vencer ou vencida) de empréstimos e financiamentos contratados em
cada banco ou outra instituicao autorizada a funcionar pelo Banco Central;

11  Por banco entende-se qualquer institui¢do participante do SPI.
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e Cambio — Informacdes sobre as operac¢des de cambio ou de transferéncias de valores com o exterior
em determinado periodo;

e Cadin — Informacgdes das dividas com érgdos e entidades credores da Administracdo Publica Federal,
direta e indireta;

e CCF - Informacgdes sobre cheques devolvidos, que geram inclusdo nesse cadastro;

e (Capitais Brasileiros no Exterior (CBE) — valores de qualquer natureza mantidos fora do pais por
residentes no Brasil (atendimento exclusivo aos Poderes da Republica).

No ambito do Pix, teremos dados de natureza bancdria e dados de cunho pessoal. Os dados bancarios sdo
referentes as informacgdes especificas da transacao (pagador, recebedor, valor, frequéncia, descri¢dao). As
transagdes contardo com os mecanismos de seguranca hoje utilizados para as transa¢des que cursam no STR
para a realizagdo de Docs e TEDs, tais como mensageria e criptografia. Esses dados sdo protegidos pela legislacdo
de sigilo bancario vigente.

Por sua vez, informacgdes de cunho pessoal envolvem dados do pagador e do recebedor. Sdo informacdes tais
como nome, CPF, telefone ou e-mail, que sdo mantidos no Diretério de Identificadores de Contas Transacionais
(DICT) para fins de cadastramento e manutencgdo das chaves de pagamento. O DICT possui mecanismos préprios
para protecdo da base, p. ex.: ataques de leitura a base de dados.

3.3.2 Volume de dados

Ha diversas bases que possuem dados pessoais no BCB. Uma das mais relevantes é a que recebe diariamente
dados cadastrais de pessoas fisicas enviados pela RFB. Essa base possui aproximadamente 254 milhdes de
registros, sendo recebidos diariamente entre 30 e 50 mil registros. Em alguns periodos, como no de declaragdo
do IRPF, esse nimero pode subir para alguns milhGes por dia. Os dados recebidos sdo descritos em convénio
firmado entre os érgaos e foram informados na seg¢ao 3.3.1.

Os dados de pessoas fisicas recebidos do convénio com a RFB, armazenados em um banco de dados principal

(DB2), possuem aproximadamente 79 gigabytes. Esses dados sdo copiados diariamente para outros ambientes
(p. ex.: SQLServer, Teradata, Adabas) para atender as necessidades dos departamentos do BCB.

3.3.3 Frequéncia de tratamento dos dados

O BCB recebe diariamente atualizacGes de dados cadastrais de pessoas fisicas, seja por demandas de registros
de reclamacao e pedidos de informacdo no atendimento ao cidadao, seja por demandas dos érgdos publicos ou
relacionamento com o Sistema Financeiro Nacional (SFN).

3.3.4 Retenc¢ao dos dados

No Catdlogo de Informagées, o curador pode definir o tempo de retencao e de descarte para cada base de dados.
Essas informacdes dizem respeito a toda a base de dados e ndo especificamente aos dados pessoais nela contidos.

As informacgdes presentes nas bases de dados do RDR e nos outros sistemas listados na se¢ao 3.3.1 ndo sdo
eliminadas. Os documentos fisicos recebidos no atendimento ao cidaddo possuem guarda permanente.

Todos os dados utilizados para atendimento aos drgdos publicos sdo armazenados pelo BCB e ndo sdo eliminados.
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3.3.5 Titulares afetados pelo tratamento de dados

Qualquer pessoa fisica ou juridica, cliente ou usuaria de servigos financeiros/bancarios, pode ser afetada pelo
tratamento de dados no BCB.

3.4 Contexto do tratamento

O BCB trata os dados pessoais de acordo com os propdsitos legitimos e especificos de modo compativel com
a sua finalidade, cujo carater é de interesse publico, e objetiva executar as competéncias legais ou cumprir as
atribuicGes legais do servico publico.

3.4.1 Natureza do relacionamento do BCB com os cidadaos

As informacOes apresentadas pelo cidaddo no RDR ajudam no processo de regulacdo e fiscalizacdo do SFN.
Além disso, o BCB organiza e disponibiliza para o cidaddo informacdes financeiras, como saldos de operacées de
empréstimos e financiamentos, e relagdo de instituicGes que mantém contas e relacionamentos.

3.4.2 Métodos de controle pelo cidaddo

O cidadao pode acessar seus dados pessoais por meio de pedidos de informacdo via RDR. Quanto a alteracdo de
dados, isso deve ser realizado diretamente na instituicdo supervisionada pelo BCB, da qual o cidaddo seja cliente.

O cidaddo pode ainda consultar seus dados por meio de sistemas de informacao (p. ex.: o Registrato) ou contatar
o BCB pelos canais existentes (p. ex.: Fale Conosco ou presencialmente).

3.4.3 Tratamento de dados que envolvem criangas, adolescentes ou outro grupo
vulneravel

Esses grupos podem realizar operacGes e manter relacionamento com as instituicdes do sistema financeiro
e, consequentemente, podem ter seus dados pessoais no BCB. Contudo, para acesso aos dados, devem ser
observados requisitos de representacao legal, no caso de civilmente incapazes.

Ha também dados de dependentes de servidores do BCB referentes ao PASBC que envolvem criangas e
adolescentes.

3.4.4 Tratamento de dados conforme determinacao legal

O tratamento de dados é aquele previsto em regras publicas e comunicados transparentes. No caso do CCS, por
exemplo, havera cruzamento de dados entre a sua base, no banco de dados Teradata, e outras bases existentes
no BCB, que registram relacionamentos bancdrios, com o objetivo de melhorar a qualidade das informacdes,
detectar inconsisténcias, corrigir falhas e fornecer subsidios a fiscalizacdo quando detectadas possiveis fraudes.

3.4.5 Experiéncias anteriores

O BCB ja demonstra ter precaucdo com as informacdes que coleta e manuseia, tendo em vista ndo somente
a importancia desses dados para a economia e o sistema financeiro do pais, mas também a natureza sigilosa
de boa parte deles. As obrigacGes previstas na Lei Complementar (LC) 105, 10 de janeiro de 2001, conhecida
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como Lei do Sigilo Bancario, criam um regime de restricdo ao acesso ndo autorizado a muitas das informacdes
pessoais regidas pela LGPD.

3.4.6 Avangos em tecnologia e seguranga

As seguintes ferramentas de protecdo de dados estdo em avaliagdo:

e Microsoft — permite configurar politicas para classificar, rotular e proteger dados com base em
seu nivel de confidencialidade. A classificacdo pode ser totalmente automatica, coordenada pelos
usudrios ou baseada em recomendacdo. Também é possivel definir quem pode acessar dados e o
gue as pessoas podem fazer com eles — por exemplo, permite a exibicdo e edi¢cdo de arquivos, mas
ndo o seu encaminhamento e impressao. Os dados sdo protegidos, estejam eles armazenados em
infraestruturas locais ou na nuvem;

¢ Informatica PowerCenter/TDM — permite a anonimizacdo dos dados;
e Guardium — possui funcionalidades de anonimiza¢do de dados armazenados em DB2 ou SQL Server.

Questodes praticas em relacdo ao desempenho no uso dos dados e espaco de armazenamento ainda estdo sendo
avaliadas.

3.5 Finalidade do tratamento

A finalidade do tratamento dos dados pelo BCB relaciona-se ao estrito cumprimento de obrigacdo legal ou
regulatdria, assim como a execucdo de politicas publicas no ambito da atuacao regulatéria do SFN.

4 Partes interessadas consultadas

Para confec¢do deste Relatdrio, todas as unidades do BCB foram consultadas. A partir de mar¢co de 2020,
realizaram-se avaliagdes de conformidade a LGPD, segundo padrdao metodoldgico desenvolvido pelo
Departamento de Riscos Corporativos e Referéncias Operacionais (Deris), baseado nas melhores praticas de
gerenciamento de conformidade. Até o momento, foram realizadas 109 avaliacdes de conformidade a LGPD por
mais de 40 unidades componentes organizacionais do BCB.

18



Relatério de Impacto a Protecdo de Dados Pessoais

5 Necessidade e proporcionalidade

O tratamento de dados é limitado ao minimo necessario para a realizacdo das finalidades informadas ao titular.
Quando necessario, tem abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados.

O tratamento é feito apenas quando é indispensavel e com propdsito de cumprimento de obrigacdo legal e
regulatdria, monitoramento do sistema financeiro, pesquisa e divulgacdo de estatisticas para cdlculo e divulgacdo
de indicadores agregados (sem consultas individualizadas).

Com o objetivo de assegurar que o operador realize o tratamento de dados pessoais conforme a LGPD e respeite
os critérios estabelecidos pela instituicdo, todo servidor ou terceirizado deve seguir o Cédigo de Conduta dos
servidores do BCB. Além disso, os sistemas de informacado possuem logs e controles de acesso.

6 Riscos a Protecao de Dados Pessoais

Os riscos podem ser divididos em riscos de origem financeira — risco de mercado, crédito e liquidez — e riscos de
origem organizacional —risco operacional e estratégico — e tém diferentes dimensdes de impacto —como impacto
financeiro, reputacional e de negécio. Conforme definido por Basileia Il, os riscos operacionais contemplam a
possibilidade de ocorréncia de perdas resultantes de eventos externos ou de falha, deficiéncia ou inadequacao
de processos internos, pessoas ou sistemas.

Dentre os tipos de risco operacional, destacam-se os riscos a protecdo de dados e informages armazenadas
pela instituicdo, em especial aos dados pessoais. Esse tipo de risco pode ser descrito como potencial evento que
gera impacto sobre o titular de dados pessoais e sobre o BCB. No Anexo |, “Gerenciamento dos Riscos a Protecao
de Dados Pessoais”, a metodologia da gestdo de risco no BCB é discutida em detalhes.

6.1 Categorias de riscos

Em virtude da introducdo da tematica de protecdo dos dados pessoais, a metodologia de gestdo de riscos
operacionais do BCB passou por recente alteracdo com a inclusdo de novas taxonomias para identificacao e
mensurac¢ado dos riscos especificos a esse assunto. No levantamento dos riscos operacionais a protecdo de dados
pessoais, 0s eventos potenciais sdo analisados nas categorias a seguir:
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1. Acesso ndo autorizado

2. Modificagao nao autorizada

3. Perda

4. Apropriagao

5. Remog¢ao ndo autorizada

6. Colegao excessiva

7. Informagao insuficiente sobre a
finalidade do tratamento

8. Tratamento sem consentimento
do titular dos dados pessoais

9. Compartilhar ou distribuir dados
pessoais com terceiros sem o
consentimento do titular dos dados
pessoais

10. Retengdo prolongada de dados
pessoais sem necessidade

Acesso aos dados pessoais sem o prévio consentimento expresso,
inequivoco e informado do titular, salvo exce¢Ges legais.

Modificacdo de dados pessoais sem a anuéncia do titular. Viola o
principio da seguranca.

Destruicdo ou extravio de dados pessoais. Viola os principios da
seguranga e da prevengao.

Apropriacdo ou uso indébito de dados de pessoais. Possibilidades
de fraude e vazamento intencional de dados. Viola os principios da
seguranca e da prevencgao.

Retirada de dados pessoais sem autorizacdo do titular.

Extracdo de mais dados do que o necessario para a realiza¢do do
trabalho, ou do que é previsto em Lei ou foi autorizado pelo usudrio.
Viola o principio da necessidade.

A finalidade declarada para o uso das informagdes pessoais é
insatisfatdria, ndo é especifica ou pode suscitar interpretacées diversas.

Tratamento dos dados pessoais sem a devida prévia permissdo
expressa, inequivoca e informada do titular, salvo excecGes legais.

Compartilhamento dos dados pessoais com outras entidades privadas
(fora da administracdo publica federal) sem a devida permissdo do
titular.

Manter os dados pessoais do titular para além do necessario ou do que
estava consentido/autorizado. Viola o principio da necessidade.
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11. Vinculagdo ou associagdo
indevida, direta ou indireta, dos
dados pessoais ao titular

12.Falhaouerrode processamento

13. Reidentificagcdao de dados pseu-
donimizados

Erro ao vincular dados do verdadeiro titular a outro. Viola o principio
da qualidade dos dados.

Processamento dos dados de forma imperfeita ou equivocada. Ex.:
execucgao de script de banco de dados que atualiza dado pessoal com
informacdo equivocada, auséncia de validacdao dos dados de entrada
etc. Viola o principio da qualidade dos dados.

Anonimizacao insatisfatéria de dados pessoais sensiveis possibilitando
inferir quem é a pessoa em questdo. Viola o direito a anonimizagao.

6.2 Identificacao dos riscos

Apresentam-se a seguir exemplos iniciais ndo exaustivos de riscos identificados e mensurados, de acordo com a
metodologia de gerenciamento de riscos operacionais a protecao de dados pessoais:

vazamento intencional de dados pessoais;

alteracdo intencional de dados pessoais;

permissdo indevida para acesso a dados pessoais;

furto de informacgdes confidenciais;

divulgacdo ndo autorizada de dados pessoais contidos nos documentos e arquivos;
guebra nao autorizada de sigilo bancario;

invasdo de sistemas para coleta de dados pessoais;

invasdo do site do BCB por hackers.

Uma avaliacdo completa desse tipo especifico de risco esta planejada em todos os processos do BC que envolvem

o armazenamento de dados pessoais.

6.3 Medidas de tratamento dos riscos

A aplicacdo da metodologia de identificacdo e avaliagdo dos riscos permite classifica-los de acordo com critérios
de priorizagdo. Assim, apds a validagdo do tratamento pela alta administracdo, as agdes necessarias para mitigar
os riscos sdo formalizadas pelos departamentos em Planos de Mitigacdo de Riscos (PMR). A elaboracdo desses
PMR, quando os planos forem necessarios, cabe a unidade do BC responsavel pelo processo na cadeia de valor.
Dessa forma, varios planos de mitigacdo estdo em andamento com o objetivo de reduzir a probabilidade de
ocorréncia e/ou os impactos dos riscos mapeados. A conducdo desses planos possui suporte organizacional, em
termos de recursos, e apoio da alta administracao.
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7 Conformidade a Lei Geral de Protecdao de Dados
Pessoais

Com a publicacdo da LGPD, que dispde sobre tratamento de dados pessoais por pessoa natural ou juridica de
direito publico ou privado, surgiu a necessidade do Banco Central do Brasil (BCB) rever seus processos no intuito
de verificar o estdgio atual de conformidade a referida norma.

Dessa forma, ao longo desse ano, as unidades realizaram avaliacdes de conformidade a LGPD. No Anexo I,
“Resumo da Metodologia de Gestdao de Conformidade”, a metodologia da gestdo de conformidade no BCB é
apresentada em detalhes.

Conforme mencionado anteriormente, até o momento, foram realizadas 109 avalia¢des de conformidade a LGPD
pelas unidades do BCB. Os principais resultados dessas avaliagdes podem ser conhecidos nas se¢des seguintes.

7.1 Impacto da ndao conformidade e urgéncia para acao

De acordo com a Figura 7.1, 35% das possiveis ndo conformidades gerariam impactos de niveis considerdveis
(muito alto e alto) para a instituicdo. Entretanto, para uma melhor medicdo do grau de conformidade a uma
obrigacdo, a efetividade dos controles implantados, que é representada pela urgéncia para acdo, também deve
ser considerada.

m Muito alto = Alto Médio m Baixo

Figura 7.1 — Distribuicdo das avaliagGes por nivel de impacto de ndo conformidade
Assim, ao analisar o grafico da Figura 7.2, verifica-se que grande parte das avaliagcdes (90%) foi aferida com

grau de urgéncia para acao média ou baixa, ou seja, na percepcado das unidades, os controles implantados sao
considerados adequados para garantir o razodvel cumprimento da LGPD.
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m Muito alta m Alta Média = Baixa

Figura 7.2 — Distribuicdo das avaliacdes por nivel de urgéncia para acao

7.2 Criticidade

A partir da composicdo do impacto da ndo conformidade e da urgéncia para agdo, encontra-se o grau de
criticidade da obrigagao avaliada. Conforme a Figura 7.3, somente 4% das avaliagdes podem ser consideradas
criticas.!? Ressalta-se que o BCB tem implementado acBes para reduzir a criticidade dessas avaliagdes.

4%

m Alta Média m Baixa

Figura 7.3 — Distribuicdo das avaliacGes por nivel de criticidade

12 Consideram-se criticas as avaliagdes aferidas com graus de criticidade muito alto e alto.
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7.3 Possiveis causas de nao conformidade

Outro fator importante para auxiliar o planejamento de a¢des pelas unidades é a identificacdo de possiveis
causas de nao conformidade. Na Figura 7.4 podem ser vistas as distribuicdes das causas apontadas nas avaliacdes
criticas. Destacam-se, por representarem cerca de 80% das causas identificadas, organizagdo interna do BCB,**
tecnologia da informacdo,** e gerenciamento.?®

4 100%
90%
; 3 80%
70%
0,
) ) 60%
2 50%
40%
1 30%
1
20%
10%
0 0%
Organizagao interna Tecnologia da Gerenciamento Contraparte externa
do BCB informacao

Avaliagdo critica  e=g==% acumulado

Figura 7.4 — Possiveis causas de ndao conformidade apontadas nas avaliagdes criticas

ATabela 7.1 traz detalhes das possiveis causas de ndo conformidades indicadas pelas unidades nas avalia¢des criticas.

Taxonomia de causa Observacoes

- Ainda ndo foi levantada a base de dados pessoais objeto de tratamento pelas dreas
.. do BCB ou de compartilhamento com outros érgaos. A definicdo depende de analise
Organizagao interna | . , . .
juridica da Procuradoria-Geral do Banco Central (PGBC).
do BCB . ~ . A
- Ndo ha informacdes do BC sobre dados tratados de forma automatizada (inteligéncia
artificial, algoritmos, tratamentos sem intervengao humana)
- Deve ser implementada a funcionalidade para distribuicdo, entre as areas do BCB,
Tecnologia da de duvidas, pedidos de confirmacdo de tratamento e acesso a dados, pedidos de
informagao retificacdo de dados e pedidos de informagbes sobre compartilhamento com outros
orgdos.
Gerenciamento - Ainda ndo definimos os procedimentos para retificagGes.

Tabela 7.1 — Causas apontadas nas avalia¢des criticas

13 N3o conformidade decorrente de falhas na integragdo entre unidades e/ou componentes organizacionais.
14  Nao conformidade decorrente da indisponibilidade de recursos apropriados de TI.

15 Nao conformidade decorrente do gerenciamento no ambito da prépria unidade ou componente organizacional, o qual pode se originar das
atividades de planejamento, controle, organizagdo dos recursos, lideranga etc.
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Ressalta-se ainda que todas as possiveis causas apontadas nas avaliagOes criticas ja estdo sendo tratadas, de
acordo com o apresentado na Figura 7.5.

Organizagdo interna
do BCB

/I \

Tecnologia da

l \
Cont t t a
ontraparte externa 0 /7 informagdo

Gerenciamento

Causa critica == = Em tratamento

Figura 7.5 — Possiveis causas criticas em tratamento

7.4 Acoes de conformidade

Como resultado das avaliagGes realizadas, as unidades planejaram 63 a¢des de conformidade, sendo que 17 (ou
27%) ja foram concluidas. Daquele total, 11% referem-se as avaliagdes criticas, como pode ser visto na Figura
7.5. Destacamos, ainda, que todas as avaliagGes criticas possuem ac¢des de tratamento em implanta¢do no BCB.

m Criticas m N3o criticas

Figura 7.5 — Distribuicdo de acdes de conformidade pela criticidade das avaliacdes
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8 Consideracoes finais

Este documento demonstra, em linhas gerais, como os dados pessoais sdo coletados, tratados, usados,
compartilhados, bem como as medidas adotadas para o tratamento dos riscos que possam afetar as liberdades
civis e os direitos fundamentais dos titulares desses dados. Além disso, foram apresentadas informacdes que
denotam o estdgio atual de conformidade do BCB a LGPD.

Este Relatdrio sera revisto e atualizado anualmente ou sempre que a Instituicdo implementar qualquer tipo de
mudanca que afete o tratamento dos dados pessoais. O BCB preocupa-se em avaliar continuamente os riscos
de tratamento de dados pessoais que surgem em consequéncia do dinamismo das transformac&es nos cenarios

tecnoldgico, normativo, politico e institucional.
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Anexo | - Gerenciamento dos Riscos a Protecao de
Dados Pessoais

De acordo com a ISO 31.000, o risco pode ser definido como o efeito — positivo ou negativo — das incertezas
nos objetivos da organizagdo. A gestao de riscos, por sua vez, é o conjunto de a¢des coordenadas que buscam
garantir que os objetivos sejam perseguidos dentro de limites aceitdveis de risco.

O inicio da formalizacdo de técnicas de gestado de riscos no BCB ocorreu em 1997, com a aplicacdo de ferramentas
de gerenciamento de risco de mercado para a gestdo das reservas internacionais. Em 2000, foi desenvolvida
abordagem de gerenciamento de riscos financeiros para administracao desses ativos e, em 2006, foram criadas
uma politica e uma estrutura para a gestao de riscos financeiros envolvendo unidades operacionais na area de
politica monetdria. Em 2011, foi formalizada a Politica de Gestao de Riscos para toda a Instituicao, englobando
tanto os riscos financeiros quanto os riscos organizacionais. A Politica de Gestdao de Riscos do BCB é pautada
por diretrizes e recomendacdes apresentadas nos principais documentos de referéncia em gestao de riscos nas
organizagdes, e posiciona o BCB entre as instituicdes que apresentam as melhores praticas.

A seguir é apresentada a metodologia para gerenciamento de riscos operacionais a protecdo de dados pessoais
adotada pelo BCB e, de forma preliminar, os principais riscos aos quais a Instituicdao esta exposta.

Riscos Corporativos

A gestdo integrada de riscos corporativos aplica-se a todos os niveis e unidades do BCB. As informacdes
provenientes da gestao de riscos servem de apoio a tomada de decisdao e buscam o fortalecimento da defesa
dos processos organizacionais, conforme ilustrado na Figura I.1.

Decisao

~

Decisao

@ Operacional

Figura .1 — Aplicacdo das informacdes de gestdo de riscos

No nivel estratégico, o uso das informagdes de risco se apresenta como subsidio para a tomada de decisao,
como, por exemplo, de alocagdo de recursos e de definicdo de a¢des estratégicas.
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No nivel operacional, por outro lado, as informacdes de risco se oferecem especialmente para implantacdo de
medidas adicionais de mitigacdo e para andlise dos potenciais impactos em caso de materializacdo de eventos
de risco.

No nivel tatico da organizacdo, por sua vez, esses dados de risco servem como abordagens complementares
entre as visdes de decisdo e de defesa.

Metodologia de Gerenciamento dos Riscos a Protecao de Dados
Pessoais

O processo de identificacdo e avaliacdo de riscos na metodologia de gestdo de riscos corporativos do Banco
Central do Brasil realiza-se com resultados integrados e analisados por meio de trés modelos principais de
informacgoes:

i) modelos de percepgdo: modelos de avaliagdo de riscos e controles baseados na percepg¢ao dos gestores
de cada processo, em que os riscos associados a cada processo, e suas possiveis causas, sao identificados
e classificados segundo uma taxonomia de risco baseada em eventos. Sao classificados pela natureza
dos eventuais incidentes de impacto negativo como, por exemplo: fraude, furto, erro, interrupgao de
sistema etc.;

ii) modelos de confirmagao: modelos que permitem identificar novos riscos, visualizar tendéncias e conhecer
detalhes do comportamento do risco ao longo do tempo, a partir do sistematico registro tanto dos eventos
de risco quanto dos quase-eventos, independentemente da severidade da perda;

iii) modelos de reconhecimento: modelos que antecipam a evolug¢do de determinada exposicdo ao risco e que
podem ser usados para identificar a exposigao de risco atual e as tendéncias de risco futuras, por meio de
técnicas de reconhecimento de padrées e aprendizagem automatica.

A aplicacdao de modelos de percep¢do, sob coordenacdo da equipe do Deris, é realizada pela drea gestora do
processo no qual se busca compreender as atividades e seus objetivos, identificar os riscos e mensura-los.

A autoavaliacdo de riscos, em uma primeira abordagem, é conduzida por entrevistas nas quais sdo identificados
0s riscos mais relevantes associados a cada processo de negdcio e classificados segundo taxonomia de risco
baseada em eventos. Em seguida, é levantada a probabilidade de ocorréncia, sdo avaliados os impactos nas
dimensdes financeira, reputacional e de negécio, bem como a efetividade dos controles, e apuradas as causas.

O resultado da identificacdo e da mensuragdo de riscos organizacionais, ao final dessa etapa, é apresentado
na forma de uma matriz de riscos. Pela facilidade de compilacdo e de visualizacdo, essa matriz estabelece
relacdes entre processos e riscos associados de forma integrada, gerando um panorama geral sobre os graus
de exposicao de risco. Dessa forma, permite que se tenha uma ampla visdo dos processos, a¢des e projetos,
relacionando-os com os potenciais eventos e subsidiando a implantacdo de medidas de mitigacao de riscos por
parte da organizagdo.

“

III I”,

Os riscos podem, dessa forma, ser classificados nas escalas: maior prioridade; prioridade média; e “Ill”,
menor prioridade, em funcao do impacto e da probabilidade de ocorréncia. A Figura 1.2 ilustra o processo de
elaboracdo dessa matriz de risco, construida em dois eixos: ocorréncia e impacto.
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Matriz de Riscos Tratamento

Prioridade para tratamento Classes

T ) ) o

*8 menor média  maior Risco
E Mitigar
- -.-- |::> Aceitar
Transferir
Ocorréncia Eliminar

Figura 1.2 — Matriz de riscos e definicdo do tratamento

A partir dos dados da matriz de risco, os gestores do processo devem avaliar a resposta apropriada a cada risco
identificado, com o objetivo de adequar a exposi¢do a risco a niveis aceitaveis. Dessa forma, deve-se indicar a
acao de tratamento para cada risco, dentre as listadas a seguir:

a) mitigar o risco: planejar ac6es de resposta visando reduzir a ocorréncia e/ou o impacto do risco, podendo
ser, por exemplo, por meio da melhoria dos controles. As agdes de mitigacao podem envolver mais de uma
unidade;

b) aceitar a exposi¢do ao risco: o risco residual esta no nivel aceitavel ou o risco é conhecido e ndo havera um
tratamento devido a fatores como relagao custo-beneficio nao favoravel;

c) transferir o risco a uma terceira parte: repasse total ou parcial do risco para outra unidade de negdcio,
drgdo ou terceiro; e

d) eliminar o risco: implica a decisdo de eliminar a atividade geradora do risco. Esse tratamento pode
ser entendido como um instrumento de gestdo que permite identificar um processo ou uma atividade
desnecessaria, sendo uma fonte causadora de risco e, assim, deve ser descontinuado.

A metodologia desse processo de avaliagdo de risco, ferramenta fundamental para a gestdo de riscos, traz como
vantagens: facilitar o entendimento do negdcio e suas vulnerabilidades, apontar atividades criticas com controles
frageis ou inexistentes, gerar maior qualidade nas informacdes de risco e trazer flexibilidade ao processo de
avaliacao.

Governanca das Informacoes de Riscos Organizacionais

Para o levantamento de riscos operacionais, a realizacdo dos trabalhos conta com a colaboracdo do Agente de
Gestdo de Risco, que é o ponto de contato entre o Deris e cada unidade de negdcio. Apds a devida identificacdo
e mensuracao, os riscos mapeados sdo apresentados e homologados pelo chefe da unidade em que tais riscos
foram levantados. Posteriormente, a unidade, por meio da chefia, propde o tratamento adequado para cada
risco mapeado. Esse tratamento de risco considera as quatro possiveis alternativas mencionadas anteriormente:
mitigar, aceitar, transferir e eliminar.

Na sequéncia do processo de gestdo de riscos operacionais, todos os riscos identificados e as respectivas

propostas de tratamento sdo submetidos ao diretor da area responsdvel, o qual valida as indicacdes de
tratamento, inclusive os riscos aceitos, de forma que as ac¢Ges de mitigacdo possam ser iniciadas. Além do
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diretor da drea em que o levantamento foi realizado, o Diretor de Assuntos Internacionais e o de Gestdo de
Riscos Corporativos tomam conhecimento dos riscos de cada unidade.

Cada unidade, apds a validacdo do diretor da area, deve registrar os Planos de Mitigacdo de Riscos, ou seja, 0
conjunto de ac¢des de resposta aos riscos identificados no Sistema de Planejamento e Gestdo. Por meio desse
registro em sistema corporativo, os PMR podem ser acompanhados pelas chefias e pela Diretoria Colegiada, e
integram o planejamento da unidade e o or¢gamento do BCB.

Finalmente, os riscos transversais, ou seja, aqueles que podem ocorrer em diversas fun¢bes do BC e/ou
causar impacto em diversas areas de negdcio, assim como a existéncia de acGes adotadas para mitigacdo, sdo
apresentados a Diretoria Colegiada, por meio do relatério anual da Gestdo Integrada de Riscos. A Figura 1.3
resume o processo de governanca das informacdes de riscos operacionais.

Proposta de

Levanf?menﬂ?e ﬂ I_—Iomo_]ogalao dos - tratamento para cada
mensuracdo de riscos riscos identificados risco identificado
(Detis e gestores dos processos) (Chefe de Unidade) (Chefe de Unidade)
Conhecimento dos Validacao dos Visdo agregada e
tiscos levantados ‘ ﬁataxnentf)s para - prindipais riscos

cada risco
(Diretor da Area e Direx) (Diretor da Area) (Diretoria Colegiada)

Figura |.3 — Informacdes de Riscos Operacionais
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Anexo Il - Resumo da Metodologia de Gestao de
Conformidade

O gerenciamento de conformidade, cuja coordenacdo cabe ao Deris, visa garantir que as atividades executadas
por servidores e demais colaboradores sejam conduzidas de acordo com as normas, como leis, decretos e votos,
bem como com as fontes ndo normativas, a exemplo de padrées e procedimentos aplicaveis a Instituicdo.

Para isso, conforme a Figura II.1, as unidades devem identificar e avaliar a criticidade de suas obrigacdes. Em
seguida, caso necessario, deve-se decidir acerca da implementagao de a¢bes de conformidade no intuito de
melhorar seus controles internos. O Deris pode auxiliar as unidades nessa atividade por meio de recomendacgdes
de conformidade. As informagdes de conformidade devem ser registradas no sistema Compliance e serdo
monitoradas pela Divisdo de Controles Internos da Gestao e Conformidade.

E 3
&
o
G

Q Estrutura
de Governanga

Matriz de criticidade
de obrigacdes

ObrigacBes de
conformidade

Ao

Impacto den
confarmidade

Urgenciz para
3 acdo

Priorizar
e Decidir

Sistema Compliance
Relatérios

Agir?
e

’ B Diretor e Unidade
Agbes de conformidade B Unidade e Deris

| Unidade, Deris e dreas suporte
Recomendacbes de conformidade B Desis

Figura Il.1 — Etapas do processo de gerenciamento de conformidade

O grau de criticidade de cada obrigacdo é obtido a partir da composicdo do impacto da ndo conformidade e da
urgéncia para acao. Para isso, as unidades devem observar, em cada avaliacdo, as escalas descritas na Tabela Il.1.
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Impacto da nao conformidade

Urgéncia para acao

Pode acarretar implicagdes juridicas a alta
administracdo, colocar individuos em risco
ou ocasionar restri¢des significativas ao livre

N3do ha controles que garantam a observancia
da obrigacdo de conformidade, o que requer o
planejamento/execucdo de acdo imediata.

Muito exercicio das atividades, violar o dever de
alto cuidado, provocar grandes perdas financeiras
(acima de RS1 milhdo) e/ou danos prolongados
a imagem do Banco.
Pode ensejar suspensdao temporaria de | Os controles existentes sdo inefetivos e
atividades, adverténcias e/ou  outras | insuficientes para garantir a observancia da
penalidades, bem como a abertura de | obrigacdo de conformidade, o que requer o
Alto sindicancias ou inquéritos, provocar perdas | planejamento/execucdo de acdo em momento
financeiras (entre R$100 mil e R$S1 milhdo) | oportuno ou acompanhamento continuo da
e/ou danos a imagem do Banco. situacdo.
Pode deflagrar inspecgdes, sindicancias ou | Os controles existentes sdo efetivos, porém
inquéritos administrativos, bem como violar | insuficientes, para garantir a observancia da
o Cdodigo de Conduta e/ou ato normativo | obrigacdo de conformidade, o que requer
Médio assemelhado, provocar pequenas perdas | planejamento/execucdo de agdo sem prazo
financeiras (entre R$10 mil e RS100 mil) e/ou | determinado.
danos de curta duragdo a imagem do Banco.
Pode causar impacto reduzido ao Cédigo de | Os controles existentes sdo efetivos e
Conduta e/ou ato normativo assemelhado. | suficientes, o que n3o requer o planejamento/
N3do provoca significantes perdas financeiras | execucdo de acdo adicional.
Baixo (abaixo de R$10 mil) e/ou danos a imagem do

Banco.

Tabela 1.1 — Escalas de impacto da ndo conformidade e de urgéncia para acdo
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Glossario

BCB
BacenlJud
Cadin

Cambio

Catdlogo de Informacdes

CBE

CCF

CCs
CDNR
Censo
Cip
CONARQ
DICT

PASBC
POSTI
PSIBC
RDR

RDE
Registrato

RFB

Banco Central do Brasil

Instrumento de comunicacdo eletrénica entre o Poder Judiciario e instituicGes
financeiras e demais instituicbes autorizadas a funcionar pelo Banco Central —
https://www.bcb.gov.br/acessoinformacao/bacenjud.

Cadastro Informativo de Créditos ndo Quitados do Setor Publico Federal —
https://www.bcb.gov.br/acessoinformacao/relatoriodividasetorpublico.

Relatdério de Cambio e transferéncias internacionais (Operacdes de Cambio e
Transferéncias Internacionais) — https://www.bcb.gov.br/acessoinformacao/
relatoriocambiotransferencias.

Catdlogo de metadados sobre as bases de dados divulgadas para permitir o
entendimento necessdrio a utilizacdo dos dados, abrangendo também a indicacdao
dos responsaveis pela sustentacdo de cada base de dados divulgada, de acordo
com a Politica de Governanca da Informacdo (PGl) do BCB.

Capitais Brasileiros no Exterior — https://www.bcb.gov.br/estabilidadefinanceira/
cbe.

Cadastros de Emitentes de Cheques sem Fundos — https://www.bcb.gov.br/
acessoinformacao/relatoriochequesemfundos.

Cadastro de Clientes do Sistema Financeiro — https://www.bcb.gov.br/
acessoinformacao/relatoriocontasrelacionamentos.

Cadastro Declaratério de Ndo Residente — (um méddulo do sistema RDE) — https://
www.bcb.gov.br/estabilidadefinanceira/registrocapitaisestrangeiros.

Censo de Capitais Estrangeiros no Pais — https://www.bcb.gov.br/
estabilidadefinanceira/censocapitaisestrangeiros.

Camara Interbancaria de Pagamentos.

Conselho Nacional de Arquivos. Orgdo colegiado, vinculado ao Arquivo Nacional do
Ministério da Justica e Seguranca Publica que tem por finalidade definir a politica
nacional de arquivos publicos e privados.

Diretério de Identificadores de Contas Transacionais. Armazena as informacdes
que servem para identificar as contas dos usuarios recebedores no Pix.

Programa de Assisténcia a Saude dos Servidores do Banco Central.
Procedimentos Operacionais de Seguranca em TI.
Politica de Seguranga da Informac¢do do BCB.

Sistema de Registro de Demandas do Cidaddo — https://www.bcb.gov.br/
acessoinformacao/registrar_reclamacao.

Registro Declaratério Eletronico. Registro de capitais estrangeiros no pais — https://
www.bcb.gov.br/estabilidadefinanceira/registrocapitaisestrangeiros.

Ferramenta que permite ao cidaddo solicitar, via internet, relatérios com dados do
SCR e do CCS.

Receita Federal do Brasil.
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SCR

SFN
Sitraf
SPI
STR

Tabela de Temporalidade

Relatdrio de Empréstimos e Financiamentos (Sistema de Informacdes de Créditos)
— https://www.bcb.gov.br/acessoinformacao/relatorioemprestimofinanciamento
Sistema Financeiro Nacional

Sistema de Transferéncia de Fundos operado pela CIP.

Sistema de Pagamentos Instantaneos.

Sistema de Transferéncia de Reservas.

Ferramenta Essencial na Gestao Documental, pois determina prazos para a
eliminacdo de dados de forma racional. A elimina¢do de documentos de arquivos
deve obedecer as normas do Conarg, especialmente os documentos produzidos
por todos os érgdos integrantes do poder publico.
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